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Presentacion

Es clara la importancia social y econémica que tiene la informacion para
generar conocimiento y por ello la aceptacion, a nivel global, de los efectos
de la denominada sociedad de la informacion y del conocimiento. En
nuestro pais, incluso, ha dado pie a una reforma constitucional (11 de junio
del 2013), en la que a través del articulo 6° se expresa como un derecho
humano, y se mandata al gobierno crear y procurar las condiciones
para que la sociedad mexicana tenga acceso a las Tecnologias de la
Informacién y de la Comunicacién (TICs), lo que incluye la banda ancha e
internet, y elevar el rango de aprovechamiento con todos los beneficios y
bondades que conlleva.

En el Instituto Nacional de Administracién Publica estamos conscientes
de la penetracién que han tenido las TICs en las diferentes actividades
de las personas y las organizaciones publica y privadas, transformando
el comportamiento de los estudiantes, los trabajadores, el ciudadano, y
sin duda los gobernantes; cada uno toma los beneficios de las nuevas
tecnologias y las aplica para realizar sus tareas diarias con estas nuevas
herramientas.

Las mas recientes tecnologias han dado direccion a la sociedad del
conocimiento que en conjunto con la globalizacién y otros elementos
dirigen sin posibilidad de regreso a la sociedad en su conjunto. Los
términos nativos y migrantes digitales cada dia son menos comunes
en nuestro pais, ya que la brecha digital avanza en un vigoroso cierre,
sumando cada vez mas una mayoria de expertos usuarios digitales.

Este numero de la Revista de Administracion Publica integra como tematica
las TICs y el Gobierno Electrénico e incluye sélidos ensayos de una serie
de actores, servidores publicos y académicos, que han contribuido de
manera cercana a la creacion de ejercicios de esta naturaleza: medicina
electronica, seguridad informatica, conciliacion, estrategia digital,
gobernanza digital, gobierno abierto, educacién en linea, gobierno de TI,
entre otros temas.

RAP 140.indd 11 @ 13/01/2017 05:47:08 p. m.
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La lectura de cada articulo permitira al lector conocer y analizar el avance
de la politica digital en nuestro pais, las tareas pendientes en la agenda
digital y de los programas municipales, estatales y federal, los programas
nacionales que componen y se vinculan con la Estrategia Digital. Inclusive
se integra en el volumen el estudio de habitos de los usuarios de internet
en México 2016 y un analisis sobre el mismo.

Ya en 2009 el INAP habia presentado una RAP con este tema, pero
en estos siete anos no sélo ha ocurrido un cambio, sino una verdadera
revolucién digital que obliga considerar a las TICs y a sus aplicaciones en
todo programa o politica para la prestacion de servicios a la ciudadania;
quien no lo haga asi se encontrara desfasado de la era que vivimos.
Las publicaciones del INAP se complementan con eventos académicos
como el Foro “Los Avances de la Estrategia Digital Nacional”, realizado
en 2014, en el que contamos con la presencia de los responsables de la
coordinacion de la Presidencia de la Republica, de la Unidad de e-México
de la Secretaria de la Funcion Publica y de la Unidad de la Sociedad de
la Informacion y el Conocimiento de la Secretaria de Comunicaciones y
Transportes.

Invito a todos los lectores a la reflexion y al analisis, a sumar esfuerzos
para que ademas del uso de las nuevas tecnologias en la vida diarias,
realicemos nuevas aplicaciones en nuestro entorno, el de la Administracion
Publica, intensificar el uso de estas nuevas tecnologias, que deben ser
aplicadas para el progreso de las personas y del pais.

Carlos Reta Martinez
Presidente
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Algunos rasgos del futuro de las
agendas digitales nacionales: el caso de México

Alejandro Pisanty*

1. Introduccién

El objeto de este trabajo es prever el estado que guardaran las agendas
digitales nacionales y subnacionales', 2, para el caso de México, mas
alla del horizonte temporal de la presente Administracion Federal, ante
cambios posibles en tecnologia y sociedad.

Para ello, se han estudiado avances en el presente ciclo y proyectado
tendencias internacionales y nacionales. Deliberadamente se considera
que los avances de la actual gestion deben ser considerados solamente en
sus rasgos generales mas sobresalientes, ya que los programas estan en
curso, la informacién disponible es provisional, y algunos posibles ajustes
en el tiempo de disponibilidad de insumos importantes de los programas
podran ser compensados en los restantes afos de la Administracion.

Utilizo una estructura de analisis desarrollada en el 2008 bajo el titulo
“¢ Qué se debe articular en una ‘Agenda Digital’ para México?”® como base
para el analisis y las proyecciones. He afiadido algunos rubros y enfoques
derivados de la evolucion reciente y las proyecciones a futuro.

* Estudios Post Doctorales en el Instituto Max-Plank de Investigaciones en Stuttgart,
Alemania y Profesor de la UNAM.

' Utilizo “subnacional” en sentido estrictamente geografico, territorial, para referirme a
las entidades cuyo alcance no es todo el pais, sino estados de la federacién, ciudades,
municipios y otros agrupamientos regionales.

2 El gobierno electrénico a nivel local: experiencias, tendencias y reflexiones [et. al.];
compilado por Diego Pando y Nicolas Fernandez Arroyo; edicion a cargo de Liora Gomel,
12. ed., Buenos Aires: Fundacion CIPPEC; Victoria: Universidad de San Andrés, 2013.
Consultado en linea en http://www.cippec.org/documents/10179/11301/L%2C%20
DL%2C%20El+gobierno+electr%C3%B3nico+a+nivel+local%2C%202013.pdf 15/5/2016.

5 A Pisanty, Politica  Digital, en linea,  22.2.2008, http://pd.adigital.
info/?P=leernoticia&Article=176 consultado el 15/5/2016.
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El horizonte de proyeccion es de 5 a 6 afios, lo cual nos situa en los afios
2021-2022. Ha sido seleccionado por dos motivos: existen proyecciones
en diversos campos tecnolégicos que abarcan este horizonte, y, de seguir
imperando las leyes actuales en México, se habra cumplido un ciclo
sexenal de politicas publicas y estara avanzando cerca del 50% de su
plazo el siguiente.

En cuanto a nomenclatura, utilizo “agenda digital” para referirme a
un conjunto de visiones, planes y proyectos especificos para articular
la accién de una entidad en materia de tecnologias de informacién y
comunicacion (TICs) e Internet, y Estrategia Digital Nacional (EDN)
para la del Gobierno Federal de México en el periodo 2012-2018. Un
estudio comparativo de agendas digitales nacionales de distintos paises
fue realizado en 2012 en el ITESM#; lamentablemente ya no es posible
obtenerlo por acceso directo en linea. Utilizo los términos “sociedad del
conocimiento”, “sociedad de la informacion” y “sociedad de la informacion
y el conocimiento” (o viceversa) como si fueran intercambiables dejando
de lado las definiciones mas precisas y sujetas a controversia. Véase el
trabajo del Dr. JesUs Suarez al respecto.®

2. Antecedentes

México, como muchos otros paises, ha adoptado politicas publicas de gran
alcance para las tecnologias de informacién y la comunicacion (TICs) a lo
largo de los afios. Lo que inicialmente fuera una politica de adquisiciones
de computadoras y desarrollo de sistemas para el gobierno se convirtid
en la Politica Informatica, que si bien en algunos periodos se formul6 para
el pais en su conjunto tuvo aplicabilidad principalmente para la accion del
propio gobierno. A partir del afio 2000, la importancia del desarrollo de
conceptos como Sociedad de la Informacion y Sociedad del Conocimiento
llevo al gobierno a formular el proyecto “e-México”, que ha sido sucedido
por el Proyecto Sociedad de la Informacién y el Conocimiento, varias
formulaciones de una Agenda Digital, y en la actualidad la Estrategia
Digital Nacional.

Algunos aspectos sobresalientes de esta secuencia han sido la actividad
del gobierno en promover actividades industriales y sociales, legislar,
regular, e intervenir directamente en la dotacion de equipos, produccion
de software y contenidos, construccion de redes, y adquisicion, desarrollo

4 M.E. Meneses, “Una agenda digital para México”, 10 de enero del 2013, http://
www.itesm.mx/wps/wcm/connect/snc/portal+informativo/opinion+y+analisis/firmas/
dra.+maria+elena+meneses+rocha/op(09ene13)maelenameneses consultado el
15/5/2016.

5 J. Sudrez Zendejas, “La sociedad del Conocimiento”, Revista de Administracién Publica
(RAP) 116, INAP, Vol. XLIII, No. 2, mayo-agosto del 2008, en
http://www.inap.mx/portal/images/REVISTA_A_P/revista%20rap%201160ok.pdf
consultado 15/5/2016.
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y puesta en operacion de sistemas del propio gobierno, de acuerdo con el
esquema propuesto desde hace 20 afios por Talero y Gaudette®.

Como base para el presente trabajo se han utilizado los documentos
oficiales y los datos disponibles en los sitios y portales correspondientes.
El eje de éstos es el portal http://gob.mx/mexicodigital. En éste se
consultaron el documento original de la Estrategia Digital Nacional” del
2013, las politicas de adquisiciones de tecnologias de la informacion?, °,
los documentos especificos de las areas y habilitadores de la EDN, y los
documentos relativos a Datos Abiertos y Gobierno Abierto; por otra parte,
dado que una parte sustancial de la implementacion de la EDN se lleva
a cabo a través de la Secretaria de Comunicaciones y Transportes (SCT)
y el Instituto Federal de Telecomunicaciones (IFT) se tomd informacién
de los portales respectivos y algunos otros informes. En el caso de la
cobertura de redes de la SCT los datos aparecen estaticos con fechas
del 2014 y ha sido necesario completarlos con informacion de prensa y
entrevistas™, 2. Dado que muchos de estos documentos estan acotados
a sus fechas de publicacion y no contienen un seguimiento de datos (en
contradiccion con el mandato de datos abiertos, en muchos casos) se
recurrio a informes, boletines de prensa, y otras fuentes. Por cuanto a las
proyecciones de tecnologia y politicas correspondientes, se han utilizado
el informe Horizon™ y otros™.

6 E. Talero y P. Gaudette, Harnessing Information for Development, World Bank Group,
1996, http://www-wds.worldbank.org/external/default/WWDSContentServer/WDSP/IB/1
999/08/15/000009265_3961219093624/Rendered/PDF/multiOpage.pdf consultado el
15/5/2016.

7 Gobierno de la Republica, Estrategia Digital Nacional, 2013, http://www.gob.mx/cms/
uploads/attachment/file/17083/Estrategia_Digital_Nacional.pdf consultado el 15/5/2016.

8 ACUERDO que tiene por objeto emitir las politicas y disposiciones para la Estrategia
Digitsal Nacional, en materia de tecnologias de la informacién y comunicaciones, y en
la de seguridad de la informacion, asi como establecer el Manual Administrativo de
Aplicacion General en dichas materias.

Diario Oficial de la Federacion, 8/5/2014, http://www.dof.gob.mx/nota_detalle.php?codigo
=5343881&fecha=08/05/2014 consultado el 15/5/2016.

® Acuerdo por el que se modifican las politicas y disposiciones para la Estrategia Digital
Nacional, en materia de tecnologias de la informacién y comunicaciones, y en la de
seguridad de la informacion, asi como el Manual Administrativo de Aplicacion General
en dichas materias, Diario Oficial de la Federacion, 4 de febrero del 2016, http://www.dof.
gob.mx/nota_detalle.php?codigo=5424367&fecha=04/02/2016 consultado el 15/5/2016.

10 http://mexicoconectado.gob.mx/carousel.php?id=80&cat=80&id_carrusel=2

" J. Lizarraga, comunicacion personal, 2016.

2. M. Aspe, comunicacion personal, 2016.

8 NMC Horizon Report, 2016 Higher Education Edition, http://cdn.nmc.org/media/2016-
nmc-horizon-report-he-EN.pdf consultado el 15/5/2016.

8. Foreshew Cain, “What will government be like in 2030?”, blog del Government Digital
Service, Reino Unido, 11/5/2016, https://gds.blog.gov.uk/2016/05/11/what-government-
might-look-like-in-2030/ consultado el 11/5/2016.
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3. Indicadores cualitativos y cuantitativos

No es posible en un escrito de la extension limitada de éste profundizar
en la inmensa variedad de indicadores cuantitativos y cualitativos que
proveen un seguimiento de los proyectos de una agenda digital nacional.
Por ello, haré soélo una minima reflexion con vistas al futuro de mediano
plazo.

Indicadores tipicos de la sociedad de la informacién, como los que se
utilizan en el ambito de la Unién Internacional de Telecomunicaciones
(UIT), estan en riesgo de obsolescencia e insuficiencia. Un ejemplo ya
clasico es la teledensidad medida como numero de lineas telefénicas
fijas por numero de habitantes. El avance de las telecomunicaciones en
México sigue requiriendo ampliar el alcance de las lineas fijas para los
lugares aislados y las poblaciones mas pobres o marginadas, pero a la
vez el avance de las TICs e Internet dan lugar al abandono, en zonas
urbanas, de las lineas fijas o su substitucion por servicios con localizacion
fija pero que no tienen como base la telefonia. Las conversaciones de voz
se llevan a cabo en dispositivos méviles o usando servicios como los de
Skype's, Facebook y muchos otros para los que la conversacion bilateral
de voz es solamente un servicio mas y no causa registro ante proveedores,
autoridades ni reguladores de telecomunicaciones. El indice de Desarrollo
de las TICs'® sefiala que del 2010 al 2015 México descendié 10 lugares
en su clasificaciéon. Por otra parte y en lo que hace a indicadores, éstos
son muy escasos e indirectos para las variables que no son de acceso;
por ejemplo usa el nivel educativo general como indicador indirecto de
competencias digitales.

Por otra parte, cuando el crecimiento de la conectividad se basa en el de
enlaces moviles en lugar de los fijos, se presenta el efecto paraddjico de
que las capacidades entregadas son menores, ya que los dispositivos
moviles tienen menores capacidades de computo, “input’y representacion
que algunos dispositivos computacionales fijos y no pueden substituirlos
por completo. La situacion en este sentido se agrava cuando el acceso
a la informacién y las interacciones se realiza a través de aplicaciones
practicas ("apps") en lugar de la Internet abierta con todos sus servicios.
En muchos casos lo que se gana en eficiencia, seguridad y experiencia
de usuario no compensa lo que se pierde en interoperabilidad y en
diversidad y alcance de la informacion a la que se accede.

Si estos problemas aquejan a la medicion del acceso a las
telecomunicaciones, debe entenderse que son mucho mas complejos
los indicadores de funciones superiores como la transformacion de

'® Todas las marcas comerciales a que se hace referencia son propiedad de sus respectivos
titulares y se incluyen exclusivamente para fines de referencia. El autor no tiene interés
economico alguno con ellas.

6 Union Internacional de Telecomunicaciones, ICT Development Index 2015, 2015, http:/
www.itu.int/net4/ITU-D/idi/2015/ consultado el 8/5/2016.
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la educaciéon o la economia digital. Es necesario complementar los
indicadores existentes con otros orientados a prever las transformaciones
en marcha para medirlas en el futuro. Sélo se podra dar seguimiento en
2022 a lo que se haya previsto en 2016-2018.

El estudio de Katz sobre el ecosistema digital en América Latina'” provee
algunos indicadores mas detallados para las variables mas alla de la
infraestructura. Lamentablemente la definicién de su universo de estudio
esta orientada a las actividades y negocios que pueden competir con o
substituir a los de las companiias telefonicas e ignora las externalidades
de una gran gama de actividades propias de Internet, por lo que tampoco
proveera indicadores utiles y completos para el seguimiento en 2021-2022.

4. Problemas fundamentales

Nos hemos ocupado de la definicidon de la entonces llamada Agenda Digital
en diversas ocasiones. En el 2008, en particular, sefialamos los siguientes
parametros, que discutiremos brevemente en la perspectiva/prospectiva
sefialada para estructurar nuestro analisis, los cuales corresponden a los
rubros a. — h. en el texto que sigue; en el rubro marcado i. se asientan las
tendencias observadas posteriormente a la publicacion referida.

a. Capas

El analisis de las agendas y estrategias digitales nacionales se puede
mapear eficazmente en la arquitectura de capas de las redes'®, " o en
la arquitectura de gobernanza de Internet sugerida por la Corporacién de
Internet para la Asignacién de Nombres y Numeros (en inglés ICANN)?.
En algunos casos conviene analizar una capa en subcapas y en otros,
para mantener el analisis conciso y enfocado, se agrupan resultados de
dos o0 mas capas.

En la capa fisica se encuentra la base de casi todas las agendas digitales
nacionales y el foco de algunas de las mayores inversiones publicas y
privadas asociadas a las mismas. La extension del alcance de las redes
de telecomunicaciones a toda la poblacion es uno de los temas de politica
publica recurrentes en esta materia, y sin duda uno de los mas importantes.

7 R. L. Katz, El ecosistema y la economia digital en América Latina y el Caribe, Fundacién
Telefonica Editorial, Ariel, CEPAL, 2015, http://www.cepal.org/es/publicaciones/38916-el-
ecosistema-y-la-economia-digital-en-america-latina consultado el 8/5/2016.

8 A. Pisanty, “Principios y gobernanza de Internet’, en J. Thumfart y M. Aguirre (eds.)
Pensar Internet, Universidad Iberoamericana, Ediciones del Sileno, 2016 (en prensa).

" A. Pisanty y E. Huesca, “Neutralidad de la Red en Internet’, en Internet en México:
Derechos Humanos en el Entorno Digital, Derechos Digitales, 2016, p. 201-238, https://
www.derechosdigitales.org/wp-content/uploads/Internet-en-Mx-2016.pdf ~ visitado el
15/5/2016.

20 ICANN, “Las tres capas de la gobernanza digital”, infografia, 2 de septiembre del 2015,
https://www.icann.org/news/multimedia/1559 consultado el 15.5.2016.
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La agenda ICTO (Information and Communication Technologies in
Organizations and Society) se ha distinguido en México, desde el 2000,
por esfuerzos diversos del gobierno federal para extender el alcance
de las redes tanto inaldmbricas como las basadas en cables, tanto
geograficamente como en penetracion en la poblacion. En la estrategia
seguida a partir del 2012 se ha dado un paso significativo para avanzar
en dos frentes, uno liberal y de mercado basado en generar condiciones
de competencia entre proveedores particulares, y otro de intervencion y
operacion del Estado para proveer directamente acceso a la poblaciéon
y a las empresas a través de una “columna vertebral” o “backbone”, la
Red Compartida que a su vez sera construida mediante contribuciones
operativas e inversiones de participantes del mercado.

En el curso de los afios el acceso inalambrico (a través de redes de
telefonia publica concesionada a particulares y a través de tecnologias
de corto alcance espacial como Wi-Fi con distintos tipos de operadores)
se ha vuelto crecientemente til, a la par de la difusion de dispositivos de
mediano y alto poder computacional (“smartphones” principalmente) y de
software y datos utilizables para aplicaciones practicas (“apps”).

Se puede prever que en el 2018 se reportaran altos indices de cobertura
y al mismo tiempo, que habra analistas que sefialen amplias brechas
pendientes. Para ftratar esta disyuncion es importante hacer dos
delimitaciones:

- Se debe formular una meta numérica fundamentada de manera
objetiva que indique cual es la cobertura de la poblacion que se
puede esperar como maximo alcanzable en un periodo limitado
(trienal por ejemplo; la EDN ya tiene algunas de estas metas
acotadas). El avance en conectividad no puede alcanzar al 100%
de la poblaciéon por diversas razones (entre ellas edad, ubicacion,
interés, educacion) y sigue una curva logistica que, después
de aproximadamente 50% de la poblacién objetiva, observa
incrementos anuales progresivamente decrecientes. El costo per
capita de cada nueva conexion tiende a ser creciente conforme las
redes tienen cobertura en zonas urbanas y densamente pobladas,
y las nuevas conexiones son para centros de poblacion aislados y
de poblaciones reducidas, y

- Los objetivos para la insercién de la poblacién en lo que puede
llamarse Sociedad de la Informacién o Sociedad del Conocimiento
pueden desglosarse en dos partes, acceso directo a la conectividad
(para lo cual se aplica el parrafo anterior) y los beneficios derivados
del desarrollo que no requieren acceso directo y constante a la
conectividad (salud, educacién, economia, gobierno). Estos se
alcanzan a través de intermediarios efectivos como pueden ser
los jovenes en las familias y comunidades rurales, migrantes o
marginadas, y son mucho mas dificiles de medir.
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En 2021/2022 México debera contar con resultados y operaciones en
marcha de los resultados de la Reforma de Telecomunicaciones y otros
avances de la EDN. Para analizar el impacto y las nuevas tareas que
surgiran se debera considerar al menos:

— Introduccién y penetracion de la tecnologia 5G; ésta es mas que
un cambio solamente en redes inalambricas y puede modificar
también la provision de servicios fijos. Uno de los principales
puntos a observar, ademas de penetracion, distribucion geografica,
cumplimiento de expectativas de capacidad, y diversificacion de
servicios, sera el que se implemente sin establecer nuevas puertas
de control en el acceso a Internet libre y a cobros que inhiben el
acceso a la informacion y las comunicaciones;

— Es previsible que un nimero muy alto de poblaciones estén
nominalmente conectadas a las redes de telecomunicaciones vy
a Internet. Sin embargo, es también previsible que la difusién del
acceso a las redes dentro de las poblaciones y comunidades siga
encontrando obstaculos econémicos. Uno de los indicadores mas
importantes que deben aparecer a partir del 2018 (a mas tardar) es la
creacién y operacion de redes y proyectos de acceso comunitarios.
A mas tardar en el 2019 se deberan haber llevado a cabo cambios
regulatorios en este sentido, y

— El la inversion social en telecomunicaciones en sitios no rentables
para el mercado o su equivalente o sucesor debera estar en pleno
funcionamiento para proveer acceso a las telecomunicaciones en
poblaciones pequefas y dispersas, habiendo revertido por varios
anos el impacto negativo en cifras de conectividad de su aplicacién
para la Television Digital Terrestre (TDT) en 2015. A partir del
2016 estos fondos, utilizados en el 2015 para la transicion a la
television digital terrestre y liberacion de la banda de 700 MHz, se
incorporaran al presupuesto federal de ejercicio directo. Si bien las
redes comunitarias no son autosustentables, la accion comunitaria
es indispensable para el alcance de la red a los usuarios finales en
este tipo de poblaciones.

Otros aspectos de la estrategia relacionados con la infraestructura se
refieren a los dispositivos de acceso con los que cuentan los ciudadanos.
Ademas de la evolucion de los mercados, México, como muchos otros
paises, cuenta con programas gubernamentales de dotacién de equipos
(tablets, laptops, etc.) a nifos y jovenes en las escuelas, siguiendo
diversos modelos educativos como el proyecto "Una portatil por nifio/a"
u OLPC (del inglés "One Laptop Per Child"), “one-on-one”, computadora
en el aula, salas de computo, computadoras en bibliotecas, etc. Es dificil
predecir qué dispositivos seran dominantes en 2021/2022, pero con bajo
riesgo de error se puede pronosticar que los programas que hacen estas
dotaciones habran sido evaluados y que seguiran aplicandose en diversas
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formas. Debido a que las dotaciones de equipo han sido diferentes para
distintos estados de la Republica y distintas generaciones, es urgente
disefar una evaluacion que permita calibrar y diferenciar el impacto de
las dotaciones en la educacion. Las generaciones que recibieron equipos
en 2013 y 2014 en los anos finales de la primaria estaran realizando
estudios universitarios en 2021-2022.

Una capa superior a la de infraestructura de telecomunicaciones que
requiere analisis por separado es la de Internet, es decir, en la que se lleva
a cabo la interconexion de redes a través del protocolo IP y los asociados.
La tendencia derivada de la Reforma de Telecomunicaciones llevara
inicialmente a la aparicion de algunos nuevos actores competitivos de
gran escala y a la provision de servicios de acceso a Internet soportados
a través de modelos mas distribuidos como los operadores de red
inaldmbrica virtual (operador moévil virtual u OMV, en inglés: Mobile Virtual
Network Operator o MVNO). Para el 2022, México deberia contar con
una arquitectura significativa de puntos de intercambio de trafico (IXPs)
que permitan interconectar a proveedores de menor tamafio y mejorar
la experiencia del usuario mediante la disminucion de los parametros
anchura de banda efectiva, “delay” y “jitter”. Los IXPs habran alcanzado
su meta si los proveedores de gran escala se interconectan como pares
con ellos. La evaluacion del efecto de los IXPs se podra hacer con datos
de trafico acumulados y diferenciados muy valiosos. La arquitectura de
distribucién de contenidos convergentes con el video y la television,
incluyendo Oficinas de Transferencia Tecnoldgica (OTTs)?' propios de
las empresas operadoras de red, debera ser transparente y alimentar
con datos objetivos la regulacion de neutralidad de la red?.

En la capa de Internet México va a estar en problemas muy serios si
en 2021 no ha alcanzado una insercion del protocolo Protocolo de
Internet version 6 (en inglés Internet Protocol version 6 / IPv6) extensa
y sustantiva. Las métricas minimas deben ser que todos los sistemas
de los gobiernos federal y estatales y los de los gobiernos municipales
de mayor poblaciéon operen sus redes y servicios de manera nativa en
IPv6; que IPv6 sea la opcion por hipétesis de la provisién de servicios
de acceso, y asi lo sefalen licitaciones publicas y titulos de concesioén; y
que todas las universidades publicas del pais operen sus redes con este
protocolo. Protocolos como las Extensiones de Seguridad para el Sistema
de Nombres de Dominio (en inglés Domain Name System Security
Extensions o DNSSEC), Autenticacion DNS de Entidades Nombradas

21 A. Wolk, Over The Top: How The Internet Is (Slowly But Surely) Changing The Television
Industry, CreateSpace Independent Publishing Platform, 2015.

2 Pisanty, Alejandro (2014), “Network Neutrality Debates in Telecommunications Reform:
Actors, Incentives, Risks”, Network Neutrality: an Ongoing Regulatory Debate,
2nd Report of the Dynamic Coalition on Network Neutrality, L. Belli y P. de Filippi,
Dynamic Coalition on Network Neutrality, en linea en https://docs.google.com/file/
d/0B4CMvTONORh9RHhKa2lybThhROU/edit consultado el 15/5/2016.
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(DANE en inglés) o un Protocolo para transferencia simple de correo (en
inglés Simple Mail Transfer Protocol o SMTP) endurecido, el encriptado
de canales mediante TLS, medidas contra “perpass” (vigilancia pasiva
permanente de las redes)?® y otros comparables deben formar parte de
la oferta basica de los proveedores y de la operacion del gobierno y los
principales servicios privados.

El direccionamiento IPv6 va a producir efectos singulares en los proximos
afos, que son especialmente visibles al pensar en Internet de las cosas y en
automoviles interconectados a la red (independientemente de que algunos
sean auténomos o no). No solo importa la abundancia de direcciones
IP requeridas para identificar a estos dispositivos, que requieren una
direccion normalizada para cada uno, sino los esquemas de asignacion
y administracion. En muchos casos las direcciones IP de los dispositivos
seran asignadas por sus fabricantes u operadores y corresponderan a
RIRs (registros regionales de direcciones IP) distintos de los Registros
de Direcciones de Internet para Latinoamérica y el Caribe (en inglés Latin
America & Caribbean Network Information Centre o LACNIC) y por lo tanto
ajenos no soélo a México sino a Latinoamérica. La gestion de direcciones
IP debera mantener y acrecentar su caracter internacional.

Hablaremos de la capa de aplicacion en otros apartados de este articulo.
b. Profundidad de la implantacion

México ha formulado y ejecutado diversos programas dirigidos a integrar
al pais a la Sociedad de la Informacion, al menos desde el ano 2000.
En 2020 deberia hacer una evaluacion global de estos trabajos y sus
resultados, que se debe empezar a realizar desde el 2018 con diversos
elementos preparatorios. La pregunta central debera ser “; ha transitado
México a la Sociedad de la Informacion (o Sociedad del Conocimiento)?”,
con corolarios como “cuanto”, “donde” y en qué forma. La clave, pues sera
evaluar la profundidad de la implantacion tanto de los programas publicos
como de las acciones de todos los otros actores de la sociedad. Es posible
prever algunos desgloses a continuacion.

Educacion

¢,Cuanto habrd cambiado la educacion en México en 2021-20227?
Se estaran incorporando a la docencia nuevos maestros cuyo primer
ingreso a su ciclo formativo profesional se dio en la segunda parte de
la administracion 2012-2018, en condiciones laborales nuevas, y con un
modelo educativo para las escuelas que no ha sido publicado al redactar
el presente estudio. Encontraran un 40-60% de escuelas con conectividad

% 8. Farrell, “Pervasive Monitoring is an Attack”, RFC 7258, IETF, 2014, https://datatracker.
ietf.org/doc/rfc7258/ consultado el 15/5/2016.
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a Internet suficiente en disponibilidad, anchura de banda y latencia
para aplicaciones ambiciosas y acceso constante al conocimiento y la
interaccion social; experiencias diversas de posesion y uso de equipos
y Software entre sus alumnos; y una combinacion de receptividad y de
exigencias de rendicién de cuentas en la sociedad. Ademas, diversos
esfuerzos formativos para los maestros en ejercicio deberan estar
mostrando sus efectos. Los MOOCs (acréonimo en inglés de Massive
Open Online Course o en espanol Curso Online Masivo Abierto) y otros
esfuerzos de incorporacion de TICs en la educacion, parte de la EDN y de
las acciones en los niveles subnacionales, podran ser sometidos a una
evaluacion longitudinal significativa.

Por otra parte, en el 2022 se contara con experiencia y un replanteamiento
(previsible para 2018-2019) de los MOQOCs, e-learning y otras practicas
basadas en TICs, en coexistencia y también competencia con la escuela.
Ademas, habra llegado a la edad adulta la generacién que en 2015 ha
participado en cursos y concursos de robotica, “makerspaces”, etc. tanto
en los programas promovidos por el gobierno como los de otros actores
sociales.

Han sido numerosas y diversas las propuestas tendientes a incorporar
el pensamiento computacional a la educaciéon desde niveles tempranos.
Los motivos son amplios y profundos y cubren desde las necesidades
instrumentales y operacionales hasta las mas filoséficas, y desde luego
contribuyen al indispensable desarrollo del pensamiento critico y la
capacidad de actuar racionalmente en el mundo moderno, que seguira
siendo exigida con cada vez mayor intensidad. En paises como Estados
Unidos la incorporacién de esta tematica es creciente y parte de la politica
publica, a pesar de la diversidad de las instancias no coordinadas por la
politica federal en ese pais. La educacion en computacion forma parte
del conjunto ciencia, matematicas y tecnologia y constituye una ventaja
competitiva de gran importancia en todas las industrias y ocupaciones,
para individuos, empresas, gobiernos y sociedades enteras?, 2.

El costo de no hacer en el desarrollo de esta competencia sera muy
elevado. Paises como Argentina estan desarrollando propuestas para
educar decenas de miles de personas en este tema en un plazo tan corto
como cuatro afios®. Brasil, nuestro principal referente competitivo en
América Latina, ha aprovechado su ventaja en masa critica de expertos

2 A. Pisanty, “¢ Debe introducirse el aprendizaje de la programacién de computadoras en
el bachillerato?”, Revista Mexicana de Bachillerato a Distancian No. 14, 2015, http://
bdistancia.ecoesad.org.mx/wp-content/uploads/RMBD14_2.pdf consultado el 15/5/2016.

% Zapata-Ros, M. (2014, 26 de noviembre). Por qué el pensamiento computacional. [Mensaje
de blog]. Recuperado de http://computational-think.blogspot.com.es/2014/11/por-que-el-
pensamiento-computacional-v.html. revisado 28/VI/2015 consultado el 15/5/2016.

% Portinos, “Plan para formar 111,000 programadores en 4 afos”, https://portinos.com/31181/
plan-para-formar-100-000-programadores-en-4-anos consultado el 15/5/2016.
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competentes en computacion e Internet hasta el punto de incorporarla
a su politica exterior. En la evaluaciéon de la agenda digital en 2022 se
contabilizaran de diversas maneras las personas que hayan aprendido
programacion y otras habilidades computacionales y sus logros en
actividades en el gobierno, la empresa, la propia educacion, etc.

Para 2021-2022 México debera contar con un programa de educacion
en pensamiento y competencias computacionales, un incremento por
un factor de cuando menos 5 en la matricula en asignaturas y cursos
de ciencias computacionales, y una medicidon de impacto visible en
resultados como mejoras en gobierno electrénico, economia digital, y los
demas campos de la Agenda Digital. La vinculacion escuela-industria y
la formacion intensiva de formadores, el aprovechamiento de espacios
como los “maker spaces” y otras innovaciones disruptivas, y la buena
recepcion y fomento gubernamentales a la sociedad civil, la academia y
la comunidad técnica deberan ser manifiestas en los resultados de sus
acciones conjuntas. No sélo se debera haber planeado la accion al alcance
del gobierno sino fomentado y estimulado la actividad descentralizada de
la sociedad entera.

La profundidad de la implantacién que estamos discutiendo se debera
observar en los efectos de la educacion: se habra vuelto mas horizontal
la relacion maestro-alumno-institucion, tendran mas espacio la creatividad
e iniciativa individuales de los alumnos, podran hacer uso efectivo de la
conectividad interpersonal que deberan haber construido sobre las redes
de telecomunicaciones y el uso de Internet?

Debe considerarse ademas que el sector educativo no es sélo un receptor
de las politicas publicas de TICs e Internet sino un creador e impulsor de
éstas, en grados variables en el mundo. En México no se aprovecha su
potencial por una escasa vinculacion con traccion para estos fines. En
otros paises se observa también que las politicas educativas y cientificas
no favorecen del todo la incorporacién de los resultados de la investigacion
en la formulacion de politicas y la ejecucion de proyectos de TICs para el
desarrollo?. Sipara 2021 los sistemas de generacion de politicas publicas
y de generacién de conocimiento no han logrado vincularse efectivamente
la oportunidad perdida sera irrecuperable.

Salud
El impacto de las TICs y en particular Internet sobre la atencién a la

salud pasara por cambios masivos entre 2015 y 2021. Los mas visibles
publicamente se basaran en el monitoreo de variables individuales que

27 Roger W. Harris (2016) How ICT4D Research Fails the Poor, Information Technology for
Development, 22:1, 177-192, DOI: 10.1080/02681102.2015.1018115 consultado en http://
www.tandfonline.com/doi/pdf/10.1080/02681102.2015.1018115 el 8/5/2016.
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pueden ir desde el ritmo cardiaco hasta los niveles de azucar en sangre;
en la medicina personalizada a través del analisis de grandes volimenes
de datos y tecnologia biomédica avanzada; y la automatizacion de
procesos analiticos e intervencionistas. Esta es una de las ramas mas
prometedoras y en rapido avance del Internet de las Cosas.

Como substrato estas innovaciones exigiran de manera creciente un
expediente clinico electronico (ECE) unificado, interoperable y disponible
de manera constante y ubicua bajo condiciones de seguridad y privacidad
elevadas. En 2021 se evaluara en forma critica las decisiones referentes
al ECE vy los estandares y normas asociados, asi como su capacidad de
proteger la privacidad de la informacion de los pacientes. Es critico que se
evite la transferencia de esta informacion, cada vez mas refinada y cercana
a la genética de los individuos, a entes privados como aseguradoras que
puedan aprovecharla para elevar los costos e incluso negar servicios a
poblaciones afectadas.

La otra gran area de impacto en salud de las agendas digitales de caracter
nacional esta en la prevencién. Esta debera girar hacia una base de
determinacién social de la salud, empoderando a los ciudadanos para
informarse, comprender y redirigir las condiciones de vida y trabajo que
determinan la salud. Los indicadores relevantes seran no soélo los sitios
Web o "apps" informativos sino las redes de personas e instituciones
capaces de revertir o impedir condiciones laborales y ambientales de
efecto negativo sobre la salud. La salud estara, entonces, integrada a la
visién de estrategia digital de educacion y ciudadania digital. La ciudadania
digital debe ser fomentada en plenitud para que, con su horizontalidad,
educacion acelerada, y oportunidades para fomentar el pensamiento
critico, sirva realmente a la salud de la poblacion.

Gobierno electronico

El gobierno electrénico en México ha sido caracterizado ampliamente en
la publicacion reciente de Luna, Gil y Sandoval?® por lo que reduciré el
ejercicio al respecto al minimo necesario para los fines de este trabajo.

La promociéon del gobierno electronico en México se ha mantenido
concentrada en las actividades del Poder Ejecutivo y los Organismos
Constitucionales Auténomos, especialmente la federal. Para 2021 los
avances en los poderes Judicial y Legislativo deberan ser comparables.
La experiencia del Juicio en Linea del Tribunal Federal de Justicia Fiscal y
Administrativa debera haber sido estudiada y replicada, en forma acorde
con los profundos cambios en la legislacion y con las expectativas de los
ciudadanos ante la justicia.

2 L. F. Luna Reyes, J. R. Gil Garcia y R. Sandoval Almazan, Avances y Retos del Gobierno
Digital en México, IAPEM y UAEM, Toluca, México, 2015.
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En el Poder Legislativo, los ciudadanos deberan estar empoderados para
vigilar la accion de los legisladores, su actividad y posibles conflictos de
interés, y para poder ofrecer un contrapeso efectivo al diario accionar
de intereses privados cuya influencia en la labor legislativa corroe la
democracia cuando ese contrapeso y la transparencia no existen.
Las plataformas de vigilancia deberan tener un amplio desarrollo y
estar complementadas por plataformas de consulta y participacion que
permitan al Poder Legislativo nutrirse de la riqueza de opinién experta y
la sensibilidad de la poblacién a los asuntos sobre los que se legisla.
Sélo se puede prever que aumenten las funciones no estrictamente
legislativas de este Poder, como la vigilancia sobre el Ejecutivo y la
gestién de asuntos ciudadanos. Dado el enorme potencial de corrupcion
0 sesgo de estas actividades, a veces rayanas en el trafico de influencias,
las plataformas de vigilancia sobre el Legislativo deberan enfocarse
sobre la actividad integral de los legisladores y no sélo la cadena de
produccion de leyes. Igualmente se debera evaluar el cumplimiento de
las expectativas del “Parlamento Abierto” como un creador de ciudadania
participativa gracias a las herramientas y actitudes propias de la Sociedad
de la Informacion.

El desarrollo de la Sociedad de la Informaciéon en el Poder Legislativo
ha estado puntuado tanto por leyes que han resultado efectivas cuanto por
iniciativas en extremo desafortunadas. Muchas de éstas lo han sido por
confundir medios y conductas sustantivas en temas como propiedad
intelectual, libertad de expresion, acceso al conocimiento y libertad de
asociacion; otras, por desconocimiento de la tecnologia y los principios
fundamentales en que se basan su disefio, implementacion y operacion.
Si en 2022 México va a ser un pais adelantado en el desarrollo de la
Sociedad de la Informacion, su Legislativo debera estar a la altura. Para ello
el modelo “multistakeholder’ debera haberse interiorizado en el Legislativo
mucho mas alla de la rutina de las consultas puramente formales.

En los tres poderes, la interaccién con los ciudadanos debera ser facilitada
por medios como portales y “apps”, y las variaciones tecnoldgicas que
surjan en los préximos seis afios, con un total apego a los estandares
técnicos abiertos de Internet y a los de usabilidad?® y accesibilidad universal
que en la actualidad se incumplen extensamente. Cada uno de los poderes
debe fijar una meta muy alta (superior a 90%) de cumplimiento con estos
ultimos estandares, entre otros el cumplimiento de la ley y la satisfaccion
de una vigilancia ciudadana experta que debera haberse vuelto constante.

Tramites

La mayor parte de los tramites cotidianos que realizan la ciudadania y las
personas morales, y que implican una recaudacion para los gobiernos en

2 M. Angulo, “Experiencia de usuario para un gobierno digital”’, 2015, http://es.slideshare.
net/Fate/experiencia-de-usuario-para-gobierno-digital consultado el 15/5/2016.
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los tres 6rdenes, se encuentran en fases avanzadas de digitalizacion, como
lo describen Luna et al. Hay una gran tarea pendiente en algunos estados
y en muchos municipios tanto en contenido y certeza de la informacion
que se proporciona como en su usabilidad. Para 2022 México debe contar
con un sistema honesto e incorruptible de evaluacion de usabilidad y
accesibilidad universal y el correspondiente cumplimiento de normas,
como ya se menciona en otros puntos del presente texto. Todo tramite
que se pueda realizar en linea estara en linea y habra sido simplificado
previamente mediante la participacion de las partes interesadas en la
construccion de casos de uso previos al desarrollo y actualizaciéon de
software.

En 2022 se debera haber alcanzado al 100% la meta de que ninguna
instancia de gobierno exija a los ciudadanos y personas morales presentar
documentos expedidos por la misma u otra instancia de gobierno. Un
sistema de comunicacion, acompanado por las necesarias autorizaciones
de los ciudadanos para el tratamiento de sus datos personales, permitira
estas consultas intra o interinstitucionales, con los mas altos estandares de
seguridad, proteccion de datos, y prevencion contra el uso preterintencional
de la informaciéon como pueden ser las correlaciones y la deanonimizacion
no autorizadas.

Datos abiertos

Como sucede en otros temas de transparencia y acceso a la informacion
publica, la implantacion del paradigma de datos abiertos es en extremo
desigual. Hasta la fecha (2015) siguen siendo frecuentes los portales que
presentan informacion estatica y que puede haber sido seleccionada con
diversos sesgos. Para 2022 comités y grupos de trabajo multisectoriales
habran inventariado todos los datos que deben ser liberados como abiertos
y el mantenimiento constante de las actualizaciones de la informacion
ahi contenida. Comités y grupos de trabajo multisectoriales vigilaran las
normas éticas para los tratamientos autorizados de estos datos.

Economia

En 2022 una estrategia digital de alcance nacional debera haber
desarrollado una profunda transformacién de la economia. La economia
digital se reconocera en dos aspectos cada vez mas entrelazados, los
negocios de naturaleza total o principalmente digital y el componente
digital de todos los negocios y emprendimientos. En el primer aspecto
entenderemos el comercio electronico, los servicios para la Internet de
las cosas, los servicios analiticos y la explotacién de “Big Data” y otros
relacionados; en el segundo, la incorporacion de tecnologia digital e
interconectada en la agricultura, la produccion industrial, el comercio y los
servicios, con una alta agregacion de valor y con contribuciones a factores
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no funcionales como la seguridad, la disponibilidad y la confiabilidad de
estos bienes y servicios.

El financiamiento para nuevas empresas o proyectos de las existentes se
habra acompasado a la naturaleza y fungibilidad de los activos digitales;
una regulacion parca y bien orientada habra permitido la innovacion tanto
en nuevos servicios disruptivos de los mercados como en los servicios
transformados por la disrupcion; por ejemplo, tanto la regulacién de los
servicios individualizados de transporte de personas, como la mejora
sustancial de los transportes preexistentes.

Elimpacto de latransicion ala sociedad del conocimiento sobre la economia
conoce muchos aspectos, casi innumerables. La modernizacion de los
negocios, la reduccion de inventarios y de personal, la automatizacion,
el crecimiento del sector servicios, las 6D’s de Seely Brown y Duguid®
(delocalizacién, desintermediacion, decentralizacion, etc.) son ya
parametros muy establecidos, y no siempre alcanzados por los negocios
electrénicos mexicanos. La disrupcion digital, si bien sujeta a debate, ha
arrasado algunos viejos mercados y creado otros sorprendentes®'. En
algunos de los negocios que son referentes de la disrupcion, ésta afecta a
mercados de bienes fisicos o servicios con base fisica, como el transporte
o el alojamiento. Los principales negocios disruptivos de los afios recientes
se han originado en Estados Unidos y se han extendido a otros paises.
Son nulos o escasos los ejemplos de modelos de este tipo basados en
paises en desarrollo y México en particular.

Aun el comercio electrénico mas convencional es un termémetro de lo
que queremos representar por profundidad de la implantacion de los
resultados de las agendas digitales nacionales. Un estudio reciente® se
refiere al comercio electronico en México como “grande pero no maduro”,
especialmente en comparacion con el de Brasil como referente regional,
y con el global. El estudio sefiala que el comercio electronico en México
introduce operaciones transaccionales a través de Internet pero no se
acompafia de transformaciones enlas empresas para atender debidamente
la cadena de valor, que requiere nuevos niveles de atencién al cliente,
disponibilidad, certeza, prontitud y predictibilidad en las transacciones, y
otras variables que no se cumplen.

En 2022 la evaluacion de este aspecto debera dar cuenta de empresas
de comercio electronico (independientemente de que sean negocios

30 J.S. Brown y P. Duguid, “The Social Life of Information”, Harvard Business Review Press,
Cambridge, 2000.

3 R. Chase, “We need to expand the definition of disruptive innovation”, Harvard Business
Review, 2016, https://hbr.org/2016/01/we-need-to-expand-the-definition-of-disruptive-
innovation consultado el 15/5/2016.

32 http://expansion.mx/tecnologia/2016/05/13/el-e-commerce-en-mexico-es-grande-pero-
no-maduro consultado el 15/5/2016.
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puramente electrénicos, “bricks and clicks” o cualquier otro) con altos volu-
menes de ventas, ingresos y utilidades, elevados niveles de satisfacciéon de
sus clientes, y alcance a mercados en el extranjero. Las PyMEs deberan
haber incorporado TICs e Internet en sus operaciones; las métricas para
este rubro son sutiles y dificiles de definir. La robdtica, los drones, la
fabricacion aditiva (o impresién 3D incorporada a la produccion), la realidad
virtual y realidad aumentada de bajo costo y alta portabilidad, y otras
tecnologias actualmente emergentes habran transformado radicalmente
algunas industrias; las métricas del 2022 no sélo deberan dar cuenta de
los nuevos negocios y nuevas lineas de produccion en los existentes, sino
del camino seguido por los trabajadores que sin duda seran desplazados.
Una capacitacion de fondo habra protegido a muchos de ellos, si se
inicia con la anticipacion y provee la flexibilidad suficiente al inducir la
formacién de competencias profundas y de aplicacién general, como las
computacionales mencionadas en otros parrafos de este estudio.

Otra transformacién potencialmente radical de la economia puede
presentarse conforme el componente de soffware en todo objeto o
maquinaria sea reconocido como independiente y como agregador de
valor. En muchos casos —se discute actualmente sobre automoviles, por
ejemplo— el control del software bajo derechos de propiedad intelectual
e industrial puede equivaler a que las personas no sean realmente
duefas de sus vehiculos sino solamente licenciatarias de componentes
criticos para el funcionamiento y diferenciadores de marca y modelo. Las
implicaciones de este licenciamiento para el mantenimiento, la reparacion
y la modificacion de los vehiculos van a requerir un marco legal innovador
y un nuevo enfoque en materia de seguros.

Ciudadania digital

La ciudadania digital tendra que haberse desarrollado en varios 6rdenes
de magnitud en alcance y profundidad en el horizonte de tiempo que
nos ocupa. Se habra desarrollado un dominio de las tecnologias y sera
constante su aplicacién a la vida ciudadana, vista mas alla de la interaccién
cotidiana con los servicios de los gobiernos en los tres 6rdenes y de la
participacion en elecciones.

La ciudadania digital se caracterizara por una interaccion constante y
efectiva con la accion del Ejecutivo, con la planeacion y ejecuciéon de
obras y servicios publicos, con la actividad legislativa y la accion judicial;
pero principalmente se caracterizara por una esfera publica activa
y fértil, a la que den eficaz soporte los tres poderes del gobierno y los
proveedores privados de las infraestructuras sobre las que opera (redes
de telecomunicaciones, centros de datos, software, correo electrénico,
repositorios de datos, foros, microblogs, redes sociales en linea, y los
muchos medios cuya existencia, forma y ponderaciéon no podemos prever
con esta anticipacion.
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La ciudadania digital, con estas bases, construira comunicacion, tolerancia,
colaboracion, paz y desarrollo compartido. Beneficiara a la competencia
politica pero amortiguara la polarizacion que puede bloquear el debate. Y
buscara de manera proactiva incorporar a los beneficios de la Sociedad
de la Informacion a las poblaciones marginadas y vulnerables tanto desde
los puntos de vista geografico, econémico, demografico y funcional como
desde el punto de vista de acceso a y dominio de las TICs.

c. Escalabilidad

Las grandes agendas nacionales en materia de TICs e Internet se han
desarrollado en varios ciclos hasta la fecha, variando en duracion y
naturaleza entre distintos paises. Es caracteristico de los primeros ciclos
el enfoque en infraestructura y de los posteriores la incorporacion de mas
puntos en capas superiores, como el dominio de la tecnologia por parte
de ciudadanos y empresas, la educacion, la economia, y finalmente en los
ciclos mas avanzados la atencién a derechos como privacidad, proteccion
de datos, libertad de expresion, etc. Para 2022, México estara en su quinto
o sexto ciclo de programas nacionales en esta materia.

Uno de los valores mas importantes que requeriran evaluacion es la
escalabilidad de los distintos esfuerzos y las maneras de aumentarla.
Para cada aspecto de una agenda digital el primer paso es identificar
los factores de escala (poblacién atendida, nimero y tipo de localidades,
numero y tipo de conexiones, servicios, requerimientos de anchura de
banda, etc.). Enlos ciclos ejecutados hasta ahoray el que esta en curso, ha
habido una tendencia centralizadora en muchos de los aspectos capitales
de los programas. El mas evidente en este sentido es el programa de
infraestructura, que ha dejado en segundo lugar o incluso sin atencion a las
redes de comunicacién que han construido estados, ciudades y municipios,
y dedicado atencidén, organizacion y presupuesto a la infraestructura de
alcance nacional construida o favorecida por la federacién. Si en 2000-
2006 (especialmente 2003-2006) se aplicaron recursos a la red satelital,
en 2012-2018 se estan aplicando a la construccion de una columna
vertebral nacional que incluye a “México Conectado” y la Red Compartida.

La escalabilidad de la red satelital es buena para transmisiones centro-
periferia (“broadcast’ pero desde el proyecto iniciado en el afio 2000 fue
minima y problematica para Internet, ya que la infraestructura disponible
no resultd apta para soportar el trafico bidireccional en las poblaciones
alejadas. La parte troncal y de acceso a las grandes ciudades de las redes
que estan en construccién en 2015 deberia resultar capaz de soportar un
trafico multidireccional de banda ancha sin especiales dificultades; su talén
de Aquiles esta en alcanzar profusamente los centros habitacionales de
poblacién menor, los puntos profusamente distribuidos en las poblaciones,
y sobre todo, anchura de banda y estabilidad en esos enlaces.

RAP 140.indd 29 @ 13/01/2017 05:47:09 p. m.



®

30 Revista de Administraciéon Publica No. 140, Volumen LI, No. 2

Una etapa superior de escalabilidad en la infraestructura requerira mayor
decentralizacion, liberalizacion de mercados y competencia, uso de los
fondos sociales para acceso o servicio universal, y la desregulacion de las
redes comunitarias.

El problema de escalabilidad no es propio solamente de la infraestructura
de telecomunicaciones. Para alcanzar metas cuantitativas y cualitativas
avanzadas en 2022, se requiere una mucho mayor decentralizacion que
la actual también en educacion, sector en el que los estados y municipios
deben hacer mayores contribuciones, organizar esquemas participativos
con maestros, alumnos y familias con estructuras multiplicadoras, y
aprovechary estimular las contribuciones de todos los sectores interesados
no solo en la ejecucion sino en el disefio y organizacion de los proyectos.

Para la escalabilidad no basta con presupuestos de magnitud suficiente
e incluso de aplicacion oportuna. Los esquemas centralizadores de la
actualidad deben ser complementados con un nivel inusitado de aceptacion
hacia los decentralizados, inspirados en la casi inconcebible escalabilidad
que Internet alcanza gracias a la decentralizacién. La centralizacion ha
sido parte casi inseparable del paradigma de los proyectos nacionales
en México y en otros paises, no sin razén, pues las bondades de la
decentralizaciéon pueden verse contrarrestadas en algunas entidades con
el uso de los recursos asignados desde la Federacion para proyectos
diferentes, incompatibles o poco eficientes. Un nuevo paradigma debe
someter a los gobiernos subnacionales a un intenso escrutinio social
y al potencial castigo de la pérdida del voto ciudadano por fallar en los
proyectos de acceso a la Sociedad de la Informacién, dejando que la
propia sociedad hable sobre sus prioridades después de una campafia
informativa y éxitos probados del proyecto centralizado.

Un plan nacional y los subnacionales correspondientes, formulados en
2018 con base en los resultados y experiencias obtenidos hasta entonces,
identificaran los factores de escala y las respuestas apropiadas para cada
uno de los elementos del plan. Los principales seguiran siendo la poblacion
atendida, los puntos y arquitectura de conectividad, los contenidos,
servicios y niveles de participacion, la bidireccionalidad, y la capacidad
de las redes para aceptar “input’ desde los puntos mas lejanos del centro
en sus topologias. Las redes de referencia seran evidentemente las de
infraestructura pero también las de educacion, salud, negocios, gobierno
electronico y otras acciones, considerando tanto las dirigidas, planeadas y
estimuladas por el Estado como las espontaneas de la sociedad. En 2021
se hara un corte de informacion sobre estos indicadores y la escalabilidad
efectivamente alcanzada para hacer ajustes.

d. Sustentabilidad

Respecto a sustentabilidad se aplican criterios similares a los referidos a
escalabilidad. Las estrategias propuestas deben ser sustentables en si

RAP 140.indd 30 @ 13/01/2017 05:47:09 p. m.



®

Alejandro Pisanty Algunos rasgos del futuro de las agendas digitales nacionales 31

mismas, dentro de una expectativa presupuestal y de accién del gobierno
prefijada, y conducir a un nuevo estado de la sociedad que también resulte
sustentable. Es posible que para 2024 la sociedad ya no requiera, 0 no
esté dispuesta a dar soporte a una estrategia nacional que comprometa
recursos ingentes tanto econdémicos como de personal y atencion. En
2022 los actores sociales deberan evaluar esta posibilidad y planear una
reduccion radical de las acciones, personal y presupuestos que se prevea
aplicar después del 2024. No es impensable que a partir de 2018-2019
una nueva administracion federal decida reducir la prominencia de la agenda
digital en sus programas de accion y normalizar el gasto y la ejecucion que
hasta ahora han sido singularizados con caracter excepcional.

e. Relevancia de las Tl relativa a otras agendas

En la misma ténica del parrafo anterior, los actores sociales deben evaluar
constantemente la relevancia relativa de la agenda de TICs e Internet
en su relacidon con otras prioridades, algunas de largo aliento y otras
emergentes. Si las estrategias digitales han sido muy exitosas para 2021,
querra decir que las TICs e Internet han sido interiorizados en todos sus
posibles campos de aplicacién, que se producen tecnologia, conectividad
y contenidos sin especial apoyo del gobierno, que los sistemas educativo,
de salud, de justicia, de gobierno en todos sus aspectos, y de vida
cotidiana han sido permeados por las TICs e Internet. En consecuencia
los aparatos del Estado para coordinar estos temas seran evaluados por
la sociedad como de menor importancia relativa o menos exigentes de
accion especifica que otros como la educacion en general, la legalidad.
El cumplimiento de los derechos, la seguridad, y la actividad econdmica.

f. Gobernanza de Internet

Para 2022, México debe haber madurado profunda y extensamente
en materia de gobernanza de Internet, dentro de un modelo propio
ampliamente aceptado y de probada efectividad. La situacién en 2015
es enunciativa pero no efectiva en cuanto a la toma de decisiones
multisectorial (“multistakeholder’) en muchas decisiones criticas®, 34,

México ha optado, y debera seguir haciéndolo en 2021-2022, por resolver
la mayor parte de los problemas de gobernanza de Internet con base en
un principio de subsidiaridad y acuerdos directos entre las partes, en lugar
de una instancia centralizadora unica. Esto ha permitido grandes avances

3 A. Pisanty, “Gobernanza de Internet y los principios multistakeholder de la Cumbre Mundial
de la Sociedad de la Informacion”, Revista Mexicana de Politica Exterior, 79-80, 2007,
http://revistadigital.sre.gob.mx/images/stories/numeros/n79-80/pisanty.pdf consultado el
15/5/2016.

34 A. Pisanty, “The vexing problems of oversight and stewardship in Internet governance”,
en W.J. Drake (ed.), The Working Group on Internet Governance — 10" Anniversary
Reflections, Association for Progressive Communications, Pretoria, 2015, p. 189 https://
www.apc.org/en/system/files/IG_10_Final.pdf consultado el 15/5/2016.
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y a la vez dejado algunas lagunas, como la interconexién entre redes y
la seguridad de los usuarios y sus activos. Estos problemas no van a ser
superados con una centralizacion y una toma de decisiones que privilegie
siempre la accion del gobierno, sino con una organizacion fluida, flexible,
participativa, en que las partes que tengan responsabilidades las asuman
debidamente.

La gestion de identificadores en la red seguird el modelo multisectorial
también, acompasado con la realidad siempre cambiante de la tecnologia
y los mercados; seguira a cargo de un organismo multisectorial fuera
del gobierno. La ciberseguridad se robustecera mediante la creacion de
Equipos de Respuesta ante Emergencias Informaticas (en inglés CERT,
Computer Emergency Response Team) y Equipos de Respuesta ante
Incidencias de Seguridad (en inglés CSIRTs por Computer Security Incident
Response Team). suficientes y bien equipados, con acceso a un CERT/
CSIRT gubernamental competente técnicamente y dotado de facultades
legales para actuar en casos de delitos. En 2021 la red de centros sera
complementada con una educacion intensiva y actualizada a los usuarios,
con la imposicién de un costo alto a las organizaciones que administren
activos informaticos criticos (cuentas de banco, seguridad social, padrén
electoral) y no sean eficaces en su proteccion.

La participacion internacional de México tendra que modificarse sus-
tancialmente para lograr una evaluacion favorable de sus avances en 2021-
2022. Laactividad en foros de la Union Internacional de Telecomunicaciones
y la Comisién Interamericana de Telecomunicaciones (CITEL), en especial,
debera ampliar y volver constantes sus consultas integradas a la formacion
de opinidn y toma de decisiones. La Secretaria de Relaciones Exteriores
tendra que informar constantemente de los resultados obtenidos en foros
multilaterales como la CSTD (Comisién de Ciencia y Tecnologia para el
Desarrollo) y la ONU en su conjunto; integrar las agendas multilateral y
bilaterales con paises como Estados Unidos, Brasil, India y China, la Union
Europea y la OCDE, impulsando la participacién de mexicanos de todos los
sectores (“stakeholders”) en las decisiones que afectan el futuro global de
Internet. La orientacion sera hacia una Internet interoperable, libre, abierta
y global, con las adaptaciones de nuestra visién de soberania que falta
por adecuar a las condiciones de horizontalidad de Internet®, 3¢, 3. Desde
luego la participacion multisectorial sera especialmente caracteristica de la
participacion en el Foro sobre Gobernanza de Internet. La evaluacion en

% A. Segal, The Hacked World Order, Council of Foreign Affairs, PublicAffairs Books, Nueva
York, 2016.

% WJ Drake, V. Cerf, W. Kleinwaechter, Internet Fragmentation: an overview, World
Economic Forum, 2016, https://www.sbs.ox.ac.uk/cybersecurity-capacity/system/files/
WEF_FII_Internet_Fragmentation_An_Overview_2016.pdf consultado el 15/5/2016.

37 R. Echeberria, Collaborative Approaches are the Way Forward, 2016, http://www.
internetsociety.org/blog/public-policy/2016/05/multistakeholder-approaches-are-way-
forward-remarks-wsis-forum-2016 consultado el 15/5/2016.
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2021-2022 atendera especialmente los alcances de estas colaboraciones
en el plano internacional y su reflejo en la toma de decisiones al interior del
pais.

g. ¢México Sociedad de la Informaciéon y el Conocimiento? ¢Lider,
seguidor, éxito, decepcion?

En el marco temporal de este estudio, se habran multiplicado los indices,
estudios y “rankings” de paises y regiones en la Sociedad de la Informacion.
Desde los indicadores anuales con largas series de tiempo como los de
la Unién Internacional de Telecomunicaciones (UIT), el Foro Econémico
Mundial (World Economic Forum o WEF) , la OCDE y la CEPAL, hasta
novedosos documentos que trataran de dar cuenta de varias décadas
y de innovaciones que por el momento no podemos prever, México
estara siendo analizado, calificado y comparado en todos los espacios
internacionales en que participamos como pais.

México se ha puesto metas ambiciosas —alcanzar un lugar determinado
en estas clasificaciones, sobre todo las regionales— y obtenido resultados
diversos —ascensos y descensos en estas tabulaciones. En 2021-2022
deberemos reunir un pequefio grupo de indicadores significativos,
cualitativos y de alto nivel (es decir, no centrados en la infraestructura) para
contestarnos la pregunta de este parrafo. México sera un éxito y un lider si
ha logrado superar sus propias metas puntuales, elevado dramaticamente
el nivel educativo y de pensamiento critico, difundido el dominio sobre las
tecnologias y alcanzado un elevado estadio democratico, y si otros paises
siguen su ejemplo.

h. Ciudadania digital y esfera publica

Especial atencién merece la difusion y la calidad de la esfera publica
para la construccion de una nacién avanzada. La prensa, la ciudadania,
el gobierno y todos los otros sectores deben contar con espacios aptos
para la discusion vigorosa pero que no la ahuyenten o supriman por una
intolerancia agresiva hacia la diferencia. La calidad del debate publico es
determinante para la democracia, y en los afios recientes y los venideros
este debate no es concebible sin el uso intensivo de los medios que ofrece
Internet.

En 2021-2022 se evaluara si la esfera publica permite un discurso analitico
profundo, tiene un efecto educativo constante, se autorregula eficazmente
contra la polarizacién excesiva, los mensajes de odio y la discriminacion,
sin que ello impida el libre flujo de las ideas de todos los participantes. Se
habran instaurado acuerdos sociales y algunos complementos de politica
publica que hagan innecesaria e impidan la manipulacion artificial de los
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acuerdos y desacuerdos mediante personalidades ficticias y otros artificios
multiplicadores de los participantes3?.

i. Temas emergentes:
i. Movilidad, ubicuidad

La tendencia hacia los servicios moéviles es creciente y no debemos
esperar que se detenga en el periodo de interés. Mas aun, la introduccion
de las tecnologias de 5G permite pronosticar un nuevo ciclo de expansion
de servicios de banda ancha y alta capacidad en ciudades y zonas de alta
densidad, y una disparidad entre éstas y las de menor rentabilidad para
los operadores de redes.

Las principales compafias de servicios en linea estan transformando sus
servicios para unificar las experiencias de usuario entre movil y fija*°, y
los servicios gubernamentales deberan adaptarse de la misma manera.
Los desafios a la seguridad y proteccion de datos personales en este
escenario son ingentes.

Un aspecto de los servicios moviles que se volvera critico es la
disparidad de experiencias entre dispositivos con diferentes capacidades
de representacion de la informacion. La adopciéon de dispositivos de
formato reducido por parte de la poblacién obliga tanto a proveer ser-
vicios adecuados en este formato como a fortalecer la disponibilidad
complementaria de sistemas de pantallas grandes, capacidades de
procesamiento significativas, y dispositivos de ingreso como teclados que
permitan realizar tareas de mayor escala.

Otra batalla que se continuara librando en el espacio de la movilidad
es la competencia entre “apps” y la Web abierta. Los servicios publicos
deberan estar disponibles siempre sobre ésta, independientemente de lo
que suceda a nivel de “apps” y sus posibles sucesores, como robots de
software simuladores de conversaciones. Si bien los soportes tecnolégicos
pueden cambiar abruptamente, la tension entre los modelos “cerrado para
optimizar control” y “abierto para maximizar interoperabilidad y acceso”
seguira existiendo. En particular, la politica publica se orientara para
favorecer siempre la existencia de acceso a la informacion y los servicios
publicos en modelos abiertos y de maxima interoperabilidad, tanto
en el software y estandares de red, Web y otras interfaces como en la
representacion de los contenidos, datos abiertos, etc.

% Evaluating Digital Citizen Engagement: A Practical Guide, World Bank Group, 2015,
en https://openknowledge.worldbank.org/bitstream/handle/10986/23752/deef-book.pdf
consultado el 15/5/2016.

%  Andreas Ramos, “No more right-side ads in Google”, en http://blog.andreas.com/index.
php/no-more-right-side-ads/ visitado el 25/4/2016.
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ii. Internet de las cosas

La llamada “Internet de las cosas” habra alcanzado una expansion
importante para 2021. Una parte muy importante de los dispositivos,
sensores y sistemas de respuesta a los mismos habra ingresado a la
red por la via de adquisiciones personales, y otra estara en instalaciones
industriales, “edificios inteligentes” y sistemas de transporte de carga
privados, asi como los mucho mas numerosos utilizados en el control
y seguimiento de mercancias y procesos industriales. Por parte de los
gobiernos federal, estatales y municipales, se habran instalado sistemas
como videocamaras de vigilancia, fotomultas, control del transporte
publico, semaforos, y una gran variedad de sistemas institucionales. Se
puede pronosticar con confianza que la mayor parte de estas compras
e instalaciones, incluso en el gobierno, se habran llevado a cabo de
manera desarticulada y obedeciendo a las necesidades y disponibilidad
presupuestal de proyectos aislados.

Mencién aparte merecen los sistemas de informacién interconectados
en vehiculos terrestres de transporte de carga y de personas, algunos
de los cuales estaran en condiciones de operar de forma automatica o
semiautomatica. El potencial de estos vehiculos parareducirlos accidentes,
la contaminacion y el consumo de energia sélo se podra alcanzar si a la
par de su insercién se realizan adaptaciones mayores a la infraestructura,
como carreteras y vialidades exclusivas y sistemas de control para las
mismas. La necesidad de introducir transporte limpio, de bajo consumo de
energia, y sobre todo, colectivo, habra surgido también de la planeacion
urbana en formas dispares. El gobierno tendra un reto enorme en mantener
la iniciativa y la normalizacion de estos sistemas, disefiar sistemas como
los de seguros de responsabilidad civil de las empresas y proteccion de la
vida, integridad y salud de los ciudadanos, sin menoscabo de la innovacién
y con una creciente participacion multisectorial en las decisiones alrededor
de estos complejos sistemas.

En todos los casos, el Internet de las Cosas presenta retos inusitados por
su intrusividad, la interconexién con sistemas de registro, control y andlisis
de la informacion en el extranjero, el potencial de violaciones a la intimidad
y a la proteccion de datos personales, la utilizacién intensiva de capacidad
de las redes de comunicaciones, la necesidad de que la capacidad de
éstas esté permanentemente disponible incluso en condiciones ya sea de
aislamiento geografico o de concentracion excesiva, y de la “deprecacion”
o0 abandono de los sistemas por parte de sus fabricantes. El potencial
de algunos de estos dispositivos para actuar como vehiculos de ataques
“cyber-to-physical’*® es de alto riesgo, tratese de dispositivos conectados
40 Ataques a infraestructura o sistemas fisicos iniciados a partir del control de sistemas

informaticos; por ejemplo, captura informatica del software de control de dispositivos

médicos como dosificadores de suero o marcapasos, o de sistemas de control de
centrales termoeléctricas, redes de distribucién de agua, plantas potabilizadoras, etc.
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a individuos, como marcapasos, a vehiculos, o a infraestructuras de gran
escala para la sociedad como la banca o la produccién y distribucion de
agua o energia.

Los CERT y CSIRT existentes en el proyecto 2012-2018 no van a resultar
suficientes para enfrentar la carga de trabajo que sera generada por la
Internet de las Cosas. La politica publica debera fortalecerlos, multiplicarlos
y mantenerlos confiables e interrelacionados, al menos a partir del 2018
pero para que ello ocurra, también desde mucho antes.

Internet de las Cosas es uno de los ejes de innovacién en crecimiento que
presentan mas oportunidades de adopcion activa por la comunidad técnica
y de negocios mexicana. Es posible que las barreras de entrada a los
mercados de hardware de uso masivo sean demasiado altas; no asi para
algunos sistemas de software de control, y sobre todo para la explotacion
de la informacion mediante analisis y sistemas de recomendacion. Este
ecosistema va a resultar complejo y el fomento de la industria por parte del
gobierno requerira nuevos esquemas.

iii. Derecho al olvido

El “derecho al olvido” ha evolucionado y se ha ramificado desde su primer
reconocimiento por tribunales europeos. Para 2021 México necesita un
cuerpo de opinion educada y normatividad que dé cuenta de los aspectos
clave: si se trata de olvido, eliminacion de datos (aplicacion o extension
de los derechos ARCO (acceso, rectificacion, cancelacion y oposicion),
impedimento de busquedas, o al contrario, preservacién de la memoria
histérica y de las libertades de expresion, prensa y acceso al conocimiento.

México debe haber logrado a través de legislacion, practicas y juris-
prudencia de la autoridad de proteccién de datos, y jurisprudencia, definir
cuales son los bienes juridicos que se tutelan bajo este derecho; cuales
son las conductas que los vulneran; y si pertenecen a los ambitos de la
reputacion, el honor, la libertad de expresion, el acceso a la informacion
publica, a la proteccion de datos personales (en posesion del Estado o de
particulares), de los derechos de los consumidores, u otros. Igualmente,
en procesos multisectoriales abiertos, se debera haber determinado
cuales son los papeles de las publicaciones, las personas fisicas, los
repositorios, los sistemas de busqueda, los corredores de informacion, y
otros actores, asi como las responsabilidades y derechos de cada uno.

iv. Nuevos dominios genéricos de primer nivel (QTLDs)
ICANN habra alcanzado una etapa avanzada de madurez y estara
convocando regularmente, o incluso en forma continua, a la apertura de

nuevos dominios genéricos de primer nivel (gTLDs). En México se habra
evaluado la experiencia de los gTLDs asignados a empresas mexicanas
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en la ronda de 2010-2016 y se tomaran decisiones bien fundadas para
llevar a cabo algunos registros de entidades como ciudades y estados, por
parte de los gobiernos. La actividad privada en esta materia no encontrara
obstaculo salvo en casos de friccion con politicas publicas o infraccién
de leyes aplicables. La defensa de los derechos de propiedad industrial
e intelectual estara balanceada ante la innovaciéon y los proyectos
comunitarios.

v. IPv6

A mas tardar en 2019 se habra hecho obligatorio para todos los entes
publicos la adopcién del protocolo IPv6 como nativo en sus redes y siste-
mas, y las adquisiciones de equipo con esta capac