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Presentacion

La aplicacién de las tecnologias de la informacién y comunicacion (TIC’s)
a los procesos de gobierno posibilita una mayor participacién ciudadana
dentro de la Administracion Publica; con ello, se contribuye a mejorar su
desempefio, a una operacién mas transparente y eficaz y, facilita a los
ciudadanos la realizacion de tramites y el acceso a los diversos servicios.

Sin embargo, en los procesos politicos, como es el caso del voto
electronico, no siempre existe una relacién directa entre la introduccion de
las TIC’s y una mayor eficacia, economia, aceptacion ciudadana o, lo que
es mas importante, una mayor legitimidad, dada la singularidad de este
acto politico basico de la democracia.

Por lo anterior el Instituto Nacional de Administracion Publica ha
considerado oportuno analizar la incorporacion de la innovacién
tecnolégica a esta necesaria practica politica, a través de esta RAP que
compila, desde diversas opticas, la experiencia nacional e internacional en
esta materia, para confirmar, una vez mas, que las TIC’s “son herramientas
para alcanzar determinados objetivos y no los objetivos en si mismos”.

Leticia Caporusso, en su articulo “Voto electrénico y voto por internet:
confianza, participacion e identidad” nos expone los resultados de una
encuesta realizada en la Provincia Autonoma de Trento, Italia; ahi se
puede analizar que el rechazo o aceptacién del voto electronico depende
de la edad, el nivel educativo, y si las personas son politicamente activas
0 apegadas a las tradiciones. También percibe una naciente confianza en
el voto electronico, el cual no es similar al voto por internet.

Josep Reniu Vilamala en “Algunas certezas (pocas) sobre la introduccion
del voto electrénico”, explora los malentendidos, motivos justificatorios
y certezas alrededor del voto electronico, previendo, entre otros, que su
introduccién debe ser gradual en coexistencia con el voto tradicional, para
evitar exclusiones.

NinfaHernandezen su contribucion “El paradigma de la votacién electronica:
el caso del Distrito Federal”, expone el caso del voto electrénico presencial
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incentivado por esta entidad, proyecto a desarrollar en ocho fases, con la
premisa de que su aplicacién en los comicios fungiria como garante de los
principios democraticos. Se repasan las experiencias en los estados que
impulsan esta medida.

En “El voto electrénico en América Latina. Reflexiones politicas sobre
su implantacién” de Juan Rial, se reflexiona sobre los procesos de
implantacion del voto electrénico en el mundo, especialmente en América
Latina y describe los catorce requisitos minimos de seguridad a considerar
en su implantacion y uso.

Finalmente, Fernando Barrientos del Monte, en “Pertinencia técnica y
oposicién social al voto electrénico”, estudia por qué en algunos paises
la implementacion del voto electrénico ha sido exitosa y por qué en otros
no. Sefala casos de éxito, sobre todo en Latinoamérica, y los casos
en que ha fracasado, especialmente en Europa. Es decir, “alli donde la
democracia esta consolidada y es de larga data y aceptacion, es donde
el voto electrénico ha tendido a ser rechazado”; mientras que en donde la
democracia esta apenas en consolidacion, ha tenido un éxito relativamente
aceptable. Argumenta que el voto no es un ejercicio meramente técnico,
sino que en él que confluyen diversos elementos politicos y sociales.

El INAP agradece las valiosas aportaciones de estos autores, que sacan
a la luz diversos aspectos que no se pueden soslayar al impulsar la
implementacion del voto electronico. Extiendo este agradecimiento a la
certera coordinacidon de este numero de la RAP, realizada por Fernando
Barrientos del Monte, doctor en Ciencia Politica y profesor-investigador del
Departamento de Estudios Politicos de la Division de Derecho, Politica y
Gobierno de la Universidad de Guanajuato.

José R. Castelazo
Presidente
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Voto electrénico y voto por internet: Confianza,
participacion e identidad

Letizia Caporusso’
1. Introduccién e hipoétesis de investigacion

A los ojos de un observador externo, el panorama de la legislacion
electoral europea parece un mosaico variado y colorido de requisitos,
procedimientos y herramientas técnicas. Algunos paises revocaron el voto
electrénico cuando perdieron el apoyo de la base electoral; sin importar
si era una novedad como en Irlanda (Commission on Electronic Voting,
2004a, 2004b; Lundell, 2007) o un habito bien establecido como en
Holanda (Gongrijp, et al. 2006; Oostveen, 2007, 2010). Otros han sido
mas cuidadosos y han organizado pruebas y experimentos con y sin valor
legal, aunque siempre lo han hecho a una escala limitada; esto ha pasado
en Suiza (Braun, 2004; Braun yBrandli, 2006), Gran Bretana (Fairweather
y Rogerson, 2003), Espafia (Fernandez Rodriguez, et al. 2007), Portugal
(Falcéo, et al., 2008), e ltalia (Caporusso, 2008). Actualmente, algunos
paises tales como Bélgica y Francia utilizan maquinas electrénicas;
mientras que en los paises Balticos han explorado y adoptado canales mas
y mas innovadores: voto por internet que se ha usado con éxito en Estonia
(Madise y Martens, 2006) y ha sido considerado en Lituania (Udris, 2006);
e incluso voto por mensaje de texto a través del teléfono celular como fue
aprobado recientemente en Estonia (World E-Democracy Forum, 2008).

Es necesario distinguir entre, el voto con papel y lapiz emitido en un lugar
especifico de votacion —la solucién tradicional adoptada por la legislacion
italiana—, el voto electrénico a través de una computadora instalada en los
lugares de votacion que no esta conectada a ninguna red —que se conoce
como voto electrénico— y el voto por internet que se realiza en medios no
supervisados y que se conoce como Voto a distancia via internet (RIV,
Remote Internet Voting) o voto por internet. El voto electrénico por lo

" Letizia Caporusso es becaria de investigacion en la Universidad de Trento, Italia,
en dénde obtuvo su Doctorado en Sociologia e Investigacion Social con una tesis
sobre el impacto social del voto electrénico. Es profesora de asignatura de Métodos
de investigacion politica y social. Correo electrénico: letizia.caporusso@unitn.it
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general reproduce las caracteristicas de la boleta de papel en un artefacto
de tecnologia avanzada; esto permite una tabulacién mas rapida de los
resultados y previene algunos errores materiales al cumplirse ciertas
medidas (Remmert, 2004). Votar por internet es como una forma de votar
por correo que involucra un paso evolutivo en el desarrollo tecnoldgico y
reproduce dinamicas similares a las presentes en votaciones via correo
(Prevost y Schaffner, 2008).

Aunque se ha destacado mas en Europa que en el resto del mundo,
el debate sociolégico pro y en contra de la votacién automatizada se
cimenta principalmente en bases tedricas. Algunos autores subrayan
que la votacion automatica revolucionara la democracia, mejorandola a
través de la reduccion de costos, limitando los errores cometidos por los
votantes y administradores electorales, pero por sobre todas las cosas
al permitir que haya estandares unificados en el formato de la boleta de
votacion (Smith y Clark, 2005). Ademas, gracias al acceso inmediato a
fuentes de informacion en linea, los votantes via internet podrian expresar
una decision mas documentada e informada (Alvarez y Hall, 2004). De
manera inversa, otros creen que al hacer el proceso de votacion tan facil y
conveniente, se disminuiria el porcentaje de votantes a los que realmente
les importen las politicas; por lo tanto, la votacién electrénica y via internet
no revolucionan considerablemente la democracia (Buchstein, 2001). Es
mas, votar en linea es una accion individual que le podria quitar al voto
su valor simbdlico que es intrinsecamente comunitario: todos los hombres
y mujeres —sin importar su edad, status, educacion— caminan como
iguales hacia las casillas anénimas y como iguales, deciden participar en
el destino de la nacién. Algunos autores se preguntan si la democracia
como la conocemos puede ser individualizada y removida de su expresion
publica. Las opiniones, una vez mas, estan divididas: algunos creen
que los ciudadanos estan preparados para renunciar a la fase liminal de
caminar adentro de la casilla (Monnoyer-Smith, 2006), otros creen que
es una traicion a las tradiciones y puntos de vista democraticos (Marvin,
Simonson, 2004; Ornstein, 2001), el uso del Internet aparentemente
incrementa el aislamiento social (Nie y Erbring, 2000). Ademas, como ya
habiamos predicho, la cualidad total de la democracia puede afectarse
seriamente por las divisiones de acceso a las instalaciones automatizadas
de votacion, que prefieren los grupos sociales ya movilizados (Kenski,
2005), aunque este punto de vista esta siendo debatido acaloradamente
(Prevost y Schaffner, 2008). De manera global, las votaciones electrénica
y via internet son al mismo tiempo un reto prometedor como un medio
engafoso usado por politicos para representarse a si mismos como
“‘modernos” (Fairweather y Rogerson, 2003).

Como consecuencia, un tema actualmente debatido es si la votacion
electrénica o via internet puede cambiar el perfil sociodemografico e
ideoldgico del electorado al facilitarle las cosas a los grupos sociales
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privilegiados y discriminar a las minorias. Se ha demostrado que algunas
caracteristicas de la poblacion estan asociadas con la habilidad que se
tiene para votar a través de distintas tecnologias: por ejemplo, el nimero
de votos residuales en iniciativas de ley estan ligados a las tecnologias
de voto junto con el ingreso y el porcentaje de gente negra que viven en
cierto pais; mientras que el porcentaje de latinos parece no estar asociado
significativamente con el procedimiento elegido (Kimball y Kropf, 2008).
Consideraciones similares pueden aplicar a la introduccion de un medio
electronico para remplazar un habito bien establecido como votar con

papel y lapiz.

Experiencias de voto via internet de caracter legal muestran resultados
contradictorios: encuestas realizadas después de las elecciones
democraticas primarias en Arizona en el afio 2000 llegan a la misma
conclusién, ya que encontraron un impacto significativo en edad y nivel
de educacién; mientras que el sexo no formé parte de la decisién de votar
en linea (Kenski, 2005; Solop, 2001). Por otro lado, divergen de manera
considerable al interpretar el efecto del ingreso, el cual es significativo
a nivel de dos variables (Kenski, 2005; Solop, 2001) o al cruzar datos
ecologicos en vez de individuales (Gibson 2005); sin embargo, pierden
poder al ser agrupados en un modelo multivariado (Solop, 2001). La
ubicacion (urbana/rural) no tiene un efecto estadisticamente significativo
(Solop, 2001), asi como la adherencia a un partido (Kenski, 2005).
Mientras que algunos autores insisten en la existencia de una diferencia
digital entre clases sociales y grupos de sexo y edad diferentes (Gibson,
2005). Datos individuales de participacion electoral de las elecciones
primarias en Michigan del afio 2004 les permitieron a los investigadores
abordar las particulares preocupaciones de los defensores. La raza y
la clase no fueron significativas y un modelo de dos decisiones clarificd
que su impacto es limitado a la opcion de votar en ausencia: cuando se
ha tomado esta decisién, no juegan un papel al seleccionar el método
preferido (correo o internet) para votar (Prevost y Schaffner, 2008).

Podemos esperar que la edad, sexo, ocupacion y educacién estén
asociados con la inclinacién a votar en internet o por medios electronicos
in situ. Ademas, las disparidades potenciales pueden ser observadas
no solo en términos de la composicidén sociodemografica del electorado
electrénico/via internet, pero en su calidad: socidlogos y cientificos
politicos estan interesados en observar cuanto se relaciona un individuo
con su comunidad socio-politica y si diferentes modos de relacion
entre un ciudadano y su sociedad pueden afectar su interés en votar
electronicamente y via internet.

Como explica Guerra et al. (2003), la confianza en el otro es crucial al
establecer relaciones, se argumenta que el flujo de confianza comienza
con confiar en las instituciones que organizan las elecciones (Xenakis y
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Macintosh, 2005). También se ha reiterado que la votacién via internet va
a beneficiar a los ciudadanos de areas que tienen un participacion politica
mas elevada (Xenakis y Macintosh, 2005), por ejemplo, va a resultar
atractivo para aquellos que ya estan movilizados (Kimball y Kropf, 2008).
La asociacion bivariada entre la eficiencia politica y la voluntad de votar
via internet ha sido establecida por Solop (2001), aunque no especificé
cémo se calcula el indice o el control de las variables sociodemograficas.
Otra condicién que apoya el establecimiento de medios automatizados
es el sentimiento de pertenencia a una comunidad, este concepto ha
sido llamado “identidad social” (Oostveen and Van den Besselaar, 2004),
aunque no implica la identificacion del individuo por parte de otros como
Guerra et al. (2003) establecid, sino el sentimiento de describirse a uno
mismo como parte de un grupo social significativo.

Teniendo en cuenta estas premisas, podemos esperar que las instituciones
de confianza y el otro generalizado, sentirse miembro de su comunidad,
participar en actividades politicas mas alla de solo votar podria incrementar
las posibilidades de estar a favor de las votaciones electronicas o via
internet. El siguiente analisis se centra en la siguiente pregunta: ¢qué
circunstancias —caracteristicas socio-demograficas y actitudes politicas—
se asocian con la disposicion o falta de ella para votar a través de una
terminal?

2. Datos y métodos

Desde diciembre de 2004, la provincia autbnoma de Trento ha patrocinado
un plan de investigacion cuyo objetivo es investigar y apoyar la transicion
a medios automatizados de voto en elecciones locales. Pruebas piloto
fueron llevadas a cabo en 2005, 2006 y 2008 dentro del proyecto mas gran-
de de votacion electronica que se ha hecho en Italia hasta el momento. El
gobierno local desplegd un enfoque gradual, como lo sugirieron entre otras
la Comisién de Venecia (2004), con el objeto de sustituir el papel y el lapiz
con pantallas tactiles. Cuando se estaba escribiendo este trabajo, el equipo
multidisciplinario que trabajaba en el proyecto ProVotE le suministré a las
autoridades locales evaluaciones detalladas de las pruebas de campo y
recomendaciones de las condiciones necesarias para hacer este cambio;
sin embargo, no se ha tomado una decisién. Como ninguna de las prue-
bas piloto es juridicamente vinculante, datos individuales de personas
que votan y aquellas que no lo hacen no estan disponibles, nos basamos
en encuestas para monitorear la inclinacion a votar electrénicamente en
un medio supervisado y via internet (como lo hicieron, entre otros, Gibson
(2001) y Kenski (2005)). Aunque el voto via internet no esta en la agenda
ni del gobierno italiano ni del gobierno local, la creciente importancia de
este tema en el ambito internacional sugiere que debemos empezar una
investigacion preliminar para subrayar las condiciones que subyacen a las
posiciones a favor y en contra.
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Los datos presentados a continuacion se derivan de entrevistas telefonicas
asistidas por computadora que se llevaron a cabo a principios de diciembre
del afio 2007 con una muestra de 1603 ciudadanos adultos. La muestra
se estratifico con el fin de ser representativa de sexo, edad y ciudad de
residencia.

Las tres variables dependientes reflejan lo siguiente:

— La inclinacién del entrevistado de utilizar la maquina de votacién
electrénica ProVotE (modelo a);

— El estereotipo general hacia la votacion automatica, por ejemplo si
tiene mas ventajas o mas riesgos (modelo b), y

— Laiinclinacién a votar via internet (modelo c).

Estas tres variables fueron dicotomizadas al colapsar las respuestas que
se expresaban a favor de la nueva tecnologia y aquellas que no lo hacian,
como se muestra en la Tabla 1.

Como variables independientes, consideramos un conjunto de caracteris-
ticas sociodemograficas (sexo, edad, nivel educativo y tipo de ocupacion),
asi como algunos indices sociales y las actitudes politicas que la literatura
resumida anteriormente considera tedrica 0 empiricamente crucial.

En concreto, el indice de confianza en el otro generalizado se calcula
a través de tres elementos dicotémicos después de que el Centro de
Estudios e Investigacion (Survey Research Center) reformulara la Escala
de Confianza en la Gente de Rosenberg (Robinson y Shaver, 1985), cuya
version de diez puntos todavia es usada por la Encuesta Social Europea.
Dado que hay un numero limitado de items disponibles, no calculamos
una medida cuasi-cardinal sino que conjuntamos las respuestas para
poder separar a aquellos que suelen confiar en otros (60.5% de los casos
validos) de aquellos que no ofrecen respuestas positivas (39.5%). Un
analisis bivariado mostré que la educacion es el factor mas significativo
relacionado con esta actitud: las personas en su edad adulta tienden a
confiar en otros mas de lo que lo hacen los jovenes y los de la tercera edad.
Los burgueses tienen mas confianza que los entrevistados pertenecientes
a la clase obrera; mientras que el sexo no tiene un impacto significativo.

Para poder descubrir las creencias acerca de los politicos y el proceso
politico, calculamos un indice de cinismo politico' al adaptar la escala de
Agger, Goldstein y Pearl (1961). Esta medida cuasi-cardinal se relaciona

" Dada la naturaleza del método de recopilacién de datos (CATI), ofrecimos
solamente cinco formas de responder en vez de las seis originales. El indice
estandarizado ha sido calculado usando cinco de los seis items, asi obteniendo
una buena consistencia interna (Crombach’sa = 0.63). La mediana es de 0.24, la
asimetria es de -0.566, la curtosis es de 0.720 y el rango es de 6.266.
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positivamente con la edad y se relaciona negativamente con el nivel de
educacion, mientras que no hay una diferencia significativa entre sexos y
ocupacion.

Otro indice de confianza hacia las instituciones locales? se calculd
al traducir la escala basada en los cargos de Craig, Niemi y Silver
(1990), complementandola con dos items de la escala de receptividad
gubernamental de Bennett y estudios ANES (Robinson; Shaver y
Wrightsman, 1991), y adaptando sus palabras a la dimensioén local. Esta
actitud, de hecho, es transversal y no esta relacionada con sexo, edad,
educacion y ocupacion.

Una segunda dimensién que es crucial es la participacion politica®,
representada por actividades politicas: se calculd un indice de 9 items
dicotomicos usados en el Estudio Nacional Electoral de Italia (ltanes,
2006) y la Entrevista de Participaciéon en América de Verba y Nie (Brady,
1999).

Haber votado en la ultima eleccién general se conservé como una variable
de control separada: 86.7% de las personas respondieron que si votaron;
este estimado concuerda con el resultado de las elecciones politicas en la
region de Trentino-Alto Adige la cual tuvo una participacion registrada de
87% (Ministero Dell'Interno, 2009).

La tercera dimension social que se tomd en cuenta es el sentimiento de
identidad territorial, el sentirse parte de una comunidad local que com-
parte las mismas tradiciones y se identifica con sus acciones y simbdli-
camente. Los indicadores elegidos para este concepto fueron inspirados
por los estudios ANES y adaptados a la realidad local, |a tipologia resul-
tante es original y su validez externa no ha sido aun probada. Las entre-
vistas las clasificamos en cinco tipos:

— Entusiastas (26.4%), estan orgullosos de cualquier cosa referente
a su tierra, posiblemente cayendo en una especie de chauvinismo.
Dentro de éste grupo hay mas mujeres que hombres, grados
inferiores de educacion y personas de mas de cincuenta anos;

— No socializados (17.0%), aunque se definen a si mismos como
“trentinos”, no se saben el himno, el cual se ensefia en la escuela
y se canta en festivales locales. Solamente uno de cuatro nacio
fuera de la provincia, es probable que las personas dentro de este

2 En su version original, esta escala se utilizo con items dicotémicos, mientras que
nuestra version tiene cinco respuestas posibles. El indice esta estandarizado
con una mediana de 0.08, asimetria de -0.007, curtosis de -0.302, y rango de
6.002.

3 El indice de la suma se estandarizo y tiene una mediana de 0.13, asimetria de
0.683, curtosis de 0.052 y rango de 4.654. El alfa de Crombaches de 0.64.
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grupo estén menos integradas que aquellos que dieron respuestas
promedio o entusiastas. Mas mujeres pertenecen a este tipo y siete
de diez tienen menos de cincuenta anos;

Desilusionados (10.2%) dicen sentirse poco apegados a al menos
uno de los simbolos que se consideraron. La desilusién se presenta
mas en hombres jévenes y hombres de cuello blanco de alto nivel;
Extrafios (11.0%) no se sienten como ciudadanos de la Provincia
Auténoma de Trento o no respondieron a las preguntas de identidad.
Es interesante que esta actitud esté mas presente en profesionales
de mediana edad y personas con niveles mas altos de educacion:
no es sorprendente que solamente uno de cuatro haya nacido en la
provincia;

El 35.4% restante dio respuestas intermedias y se les considero
“intermediarios”.

Dada la naturaleza de las variables dependientes, se utilizaron regresiones
logisticas multinomiales y binarias y reportamos los parametros de
regresion (B), su significancia en el test de Wald y sus errores estandar. La
tasa de probabilidades puede calcularse faciimente al aumentar la base
del logaritmo natural a la potencia B™.

Tabla 1
Inclinacidn hacia la automatizacion de los procesos de votacion
a. Inclinacion a b. El voto c. Inclinacién
votar electroéni- % electrénico % a votar via %
camente tiene... internet
Muy a favor 258 Mas ventajas que 363 Muy a favor 16.0
riesgos
A favor 300 Mas r.|esgos que 357 A favor 239
ventajas
Ni a favor ni en 16 Poco/no mucho a 175
contra favor
En contra 14.7 Nada a favor 36.6
Muy en contra 11.8
Casos vélidos 93.9 Casos validos 720 Casos validos 93.9
totales totales totales
No contesté 0.4 | No contesté 0.3 | No contesto 0.2
No sabia 5.7 | No sabia 27.7 | No sabia 59
Total 100.0 | Total 100.0 | Total 100.0
N 1603 | N 1603 | N 1603

3. Discusion de los resultados

Los resultados obtenidos son consistentes con la literatura revisada acerca
de la confianza cibernética, votar via internet tiene menos apoyo que votar
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electronicamente in situ: este Ultimo tiene una aprobacién del 55.8% de
los entrevistados, mientras que el primero sdlo lo apoya el 39.9% (Tabla
1). Los datos apoyan la hipétesis de un mayor uso de tecnologia, se ve
el voto electronico como un paso en un proceso evolutivo, el papel y lapiz
dan paso a votar por internet: hay un numero muy reducido de personas
que aceptarian votar via internet pero no votar electronicamente (3.7%),
probablemente debido al valor afiadido de votar remotamente y no por el
uso de tecnologia (Tabla 2).

¢, Cuales el perfilde los votantes que apoyan las elecciones automatizadas?;
¢, Cuanto afectan las caracteristicas sociodemograficas a la inclinacion
de votar a través de una pantalla tactil o via internet?; ;Las actitudes
sociopoliticas impactan esta decision?

Tabla 2
Actitudes hacia las diferentes soluciones de votacién automatizada
% a. Inclinaci_én a votar b. _Inclinacién a votar via
electrénicamente internet
Votar
electrénicamente No Si Total No Si Total
tiene...
Mas ventajas que | ,q 7 17.0 467 | 381 | 121 50.1
riesgos
Mas riesgos que 35 | 498 | 533 | 169 | 329 49.9
ventajas
Totall 33.2 66.8 100.0 55.0 45.0 100.0
r=.603 (sig=.000) |N=1021|r=.422 N=1111
(sig=.000)
% c. Inclinacién a votar electrénicamente
Inclinacién a votar via internet No Si Total
No 29.0 25.3 56.4
Si 3.7 42.0 43.6
Total 32.7 67.3 100.0
r =.482 (sig=.000) N=1260

3.1 Caracteristicas Sociodemograficas

El analisis hecho con un modelo de regresién logistica multivariado nos
permite comparar las caracteristicas de aquellos quienes respondieron
favorablemente, aquellos quienes estan en contra, y aquellos quienes no
proporcionaron una opinién de este tema; esto nos da una idea del sesgo
de no respuesta que afecta a las entrevistas de votacion electronica y via
internet (Tabla 3). Por lo tanto podemos observar que los entrevistados
que no exponen claramente sus opiniones acerca de estos temas, estan
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menos inclinados a proporcionar detalles personales, especialmente con
respecto a su ocupacion, la informacion faltante en el area de edad se
relaciona con informacion faltante acerca de votar via internet.

El modelo también muestra que el sexo impacta significativamente en la
probabilidad de ver mas riesgos que ventajas en votaciones automatizadas,
las mujeres son mas esceépticas que los hombres también acerca de las
maquinas auténomas del ProVotE y votar via internet. La edad tiene un
efecto no lineal: al igual que otras investigaciones previas (por ejemplo,
Gibson, 2005) encontramos que a las elecciones automatizadas las
apoyan mas las personas de mediana edad que los jovenes o los de la
tercera edad. El nivel de educaciéon contribuye al interés mostrado hacia
estas innovaciones en los procesos electorales: si todos los factores son
iguales, las probabilidades de que un profesionista apoye votar via internet
son dos veces mayores que para una persona con un grado de estudios
menor. Por ultimo, no hay un efecto directo de la ocupacién, aunque se
mantiene como variable de control en el siguiente analisis.

Tabla 3
Efecto de las caracteristicas sociodemogréficas en la inclinacién de
automatizar los procesos electorales

a. Inclinacion a votar b. Votar electrénicamente tiene s -
electronicamente més ventajas c. Inclinacién a votar via internet
si nererte! si NC/NS S NC/NS
B SE B SE B SE B SE B SE B SE
Sexo
Masculino 0.15| 0.123 | -1.08| 0.788 | 0.46™*| 0.122| 0.13| 0.132 020 | 0.112 0.13 | 0.224
Femenino®
Edad
missing 1.06 | 0.671 108 | 0788 1.02| 0770 1.31| 0697 | 1.63*| 0.641 217 | 1.063
Edad 0.07***1 0.020 | 0.02| 0.025( 0.05*| 0.021| -0.01| 0.021| 0.08*** | 0.020 0.05| 0.036

edad*edad -0.01*| 0.001 | -0.01| 0.001 |-0.00**| 0.000| 0.01| 0.001|-0.01***| 0.000 -0.01 | 0.000
Educacién

missing 0.02| 0.864| 020 0978 040| 1.049| 045]| 0.934 0.07| 0902 -0.30| 1.197
min. 4 afios 6 0.64* | 0.301 0.36| 0402| 082 | 0.310| -0.61| 0.342| 1.26"™* | 0.303| -148| 0.812
grado univ.

Bachillerato 0.75** | 0.234 | 0.76** | 0.288 | 0.57*| 0.256| -0.09| 0.242 | 0.90***| 0.255| -0.40| 0.386
secundaria / 0.39| 0214 | 065*| 0257 022| 0.243| 0.11]| 0.217 0.37 | 0.247 0.01| 0.330
educ. prof.

Sin titulo /

primaria?

Ocupacion

missing -0.01| 0212 0.50*| 0.251 026 | 0225( 048*| 0218 -0.13| 0.214| 0.67*| 0.326
Clase Media 027 | 0277 | -056| 0.448| -022| 0.264| -041| 0.325| 0.53*| 0.252 0.01| 0.645
Clase Baja 0.37 | 0.221 041| 0278| 022 0214| 026 0.227 030| 0.195| -0.09| 0.423

Clase Media
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Empleados de 0.16 | 0.193| 032 0.250| -0.14| 0.190| 0.32| 0.201 0.08 | 0.172 0.36 | 0.353
Alto nivel

Clase -0.07 | 0184 0.16( 0238 | 0.28| 0.184| 0.22| 0.202 0.26 | 0.170 0.53 | 0.320
trabajadora®
Constante -1.27* | 0492 -1.87*| 0.632| -1.81| 0.508| -0.90 | 0.524 | -2.25"* | 0.490 | -3.52"** | 0.944

2Categoria de referencia. Modelos de regresion logistica multinomial.

NC = No contestd; NS = No sabia. *p<.05"*p <.01***p <.001

Modelo a.: N=1603. Modeloy?(df)*® = 122.192(26)***. —2LL = 2530.168; Pseudo R? Cox&Snell= 0.073, Nagelkerke= 0.085, McFadden 0.039.
Modelo b.: N=1603. Modeloy?(df)™ = 140.702(26)***. —2LL = 2628.343; Pseudo R* Cox&Snell= 0.084, Nagelkerke= 0.095, McFadden 0.040.
Modelo c.: N=1603. Modeloy?(df) = 224.639(26)***. ~2LL = 1976.318; Pseudo R* Cox&Snell= 0.131, Nagelkerke= 0.159, McFadden 0.081.

3.2 Actitudes sociales y politicas

Para establecer el rol de las tres dimensiones sociopoliticas descritas en
la seccion 2 (confianza, participacion, identidad) usamos varios modelos
logisticos binomiales y encontramos que el signo, la magnitud y nivel de
significancia de los coeficientes no difirieron considerablemente de lo
observado en el modelo Unico total que se presenta en la Tabla 4.

Dentro de la primera dimensién, esperabamos que la confianza en el otro
generalizado —como sentimiento que, por ejemplo, contrasta con teorias
de complot— aumentara las posibilidades de aceptar las elecciones
automatizadas. Si todos los demas factores se mantienen constantes,
se encontré que el indice es relevante siempre y cuando se vote en un
medio supervisado (modelo a) y b, pero es insignificante en el modelo de
votacion via internet. Una posible interpretacion de este resultado puede
tomar en cuenta la seguridad relativa del medio de votacion percibida por el
elector: mientras que la votacién automatizada presentada en las primeras
dos preguntas puede ser bastante similar a la manera actual de emitir
un voto —la computadora sustituye al papel y lapiz—; la tercera pregunta
sugiere una ubicacion totalmente diferente y mucho mas individualizada.
Entonces el otro generalizado no es el técnico, el programador, distante,
invisible y posiblemente transparente a los ojos del votante; sino el oficial
de la casilla de votacion, el miembro de la junta de escrutadores, aquellos
que ayudan al elector a ejercer su derecho de votar.

El cinismo politico no tiene mucho impacto en el prejuicio en contra de la
votacion automatizada (tiene mas riesgos o mas ventajas) nien elimaginario
de la votacion remota, sino en una aplicacién practica: interesantemente,
el elector cinico le da la bienvenida a ProVotE, posiblemente como una
solucion a los fraudes potenciales a nivel local. Un complot a gran escala
con respecto al voto via internet como lo imaginan los activistas en otros
paises, no parece ser lo que los entrevistados anticipan.

Por ultimo, no encontramos posturas a favor de la retérica comun que
plantea que el voto automatizado es mejor aceptado por ciudadanos
que confian en el gobierno local. Al controlar los demas factores
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sociodemograficos y sociopoliticos, la confianza en la administracién local
parece ser transversal: el coeficiente es débil y sin nivel de significancia,
aunque la relacion es consistente con nuestra hipotesis de investigacion.

La segunda dimension que consideramos es la participacion politica, la cual
abarca un conjunto de acciones politicas tales como firmar una peticion
o referéndum, escribirle a candidatos, tratar de convencer a alguien de
votar por un partido, entre otras. Nuestros datos aportan mas evidencia
a la ya consolidada literatura que reconoce que el voto electrénico o via
internet le llama la atencion a los ciudadanos que ya estan politicamente
movilizados. También encontramos un pequefo efecto relacionado con
haber votado en las elecciones pasadas: aquellos que no votaron tienen
mas posibilidades de favorecer medios automatizados, el voto remoto
parece ser significativamente mas atractivo. Estos resultados apoyan lo
que ya habiamos anticipado: sentirse atraido por esta innovacion esta
determinado por la posibilidad de votar comodamente desde una ubicacién
escogida individualmente mas que por la utilizacién de tecnologia fout
court.

Tabla 4
Efecto de las actitudes sociopoliticas en la inclinacién hacia la
automatizacion del voto

a. Inclinaciéon a b. X.oct:rrnilﬁgré' c. Inc;:tlé?a(f;é.?] a
< i Y viain-
x?ggrrnzlﬁgro' tiene mas ternet
ventajas
B SE B SE B SE
Masculino 0.17 0.127 | 0.47*** 0.125 0.20 0.114
Femenino?
Edad
faltante 1.03 0.706 1.12 0.845 1.64* 0.664
Edad 0.07** 0.021 0.05* 0.022 | 0.07*** 0.021
Edad*edad -0.01*** 0.001 | -0.01* 0.001 | -0.01*** 0.000
Educacioén
missing -0.31 0.895 0.22 1.178 -0.11 0.913
Min. 4 afos educac. 0.56 0.317 0.76* 0.321 1.02** 0.311
universitaria
Bachillerato 0.69** 0.243 0.53* 0.263 | 0.75* 0.260
Secundaria / edu 0.35 0.221 0.20 0.248 0.30 0.250
profesional
Sin titulo / primaria?
Ocupacion
missing -0.01 0.220 0.29 0.234 -0.19 0.220
Burguesia 0.14 0.283 -0.30 0.273 0.49 0.258
Pequena burguesia 0.29 0.228 0.14 0.221 0.24 0.199
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Empleados. Alto nivel 0.1 0.200 -0.22 0.196 0.05 0.177
Empleados. Bajo nivel -0.13 0.189 0.27 0.189 0.26 0.173
Clase trabajadora®

Confianza

Sin confianza en el 0.34 0.180 0.42* 0.183 0.01 0.165
otro

Confianza en el otro 0.53*** 0.141 | 0.65*** 0.141 0.248 0.132
Sin cinismo politico -0.11 0.160 -0.03 0.166 0.15 0.149
Cinismo politico 0.15* 0.073 0.05 0.071 0.06 0.066
Sin confianza en el -0.08 0.142 -0.02 0.144 -0.21 0.133
gobierno local

Confianza en el 0.08 0.078 0.05 0.074 0.06 0.069

gobierno local
ParticipacionPolitica

Sin actividades 0.81* 0.276 0.45 0.253 0.28 0.215
politicas

actividades politicas 0.18* 0.070 0.06 0.069 | 0.27** 0.063
Sin haber votado -0.33 0.480 -1.15 0.638 0.12 0.441
Haber votado el las -0.14 0.209 -0.20 0.203 -0.35 0.189

votaciones anteriores
Identidad Territorial

Entusiastas -0.11 0.233 -0.15 0.227 -0.35 0.208

Intermediarios -0.20 0.224 -0.14 0.217 -0.30 0.197

Desilusionados -0.50 0.272 0.27 0.268 -0.25 0.241

Sin socializar 0.12 0.248 0.16 0.237 -0.06 0.217

Extrafios®

Constante -1.28" 0.563 | -1.94** 0.578 | -1.71** 0.543
2 Categoria de referencia. Modelos de regresion logistica binomial. *p< .05**p < .01***p < .001

Modelo a.: N=1319. Modelox?(df)*¢ = 119.025(27)***. -2LL = 1537.538;

Cox&Snell R?=0.086, Nagelkerke R?= 0.121. % previsibilidad estadistica total = 70.7%
Modelo b.: N=1154. Modelox?(df)*s =84.499(27)***. -2LL = 1515.616;

Cox&Snell R?=0.071, Nagelkerke R?= 0.094. % previsibilidad estadistica total = 59.1%
Modelo c.: N=1505. Modelox?(df)s's = 228.520(27)***. —2LL = 1822.873;

Cox&Snell R?2=0.141, Nagelkerke R?= 0.199. % previsibilidad estadistica total = 65.7%

La dltima dimensiéon que se analizara se refiere a la operacionalizacion
de la identidad de acuerdo a la tipologia descrita en la seccién 2. Aunque
no es estadisticamente significativo, (que puede deberse al tamafio de la
muestra, entre otras cosas), el signo y la magnitud de los coeficientes nos
sugieren ideas acerca de la inclinacion de usar medios automatizados de
votacion. Es interesante saber que las personas que estan mas integradas
en su comunidad estan menos inclinadas a votar electronicamente o via
internet: una actitud conservadora o tradicional, el orgullo de pertenecer
a una comunidad (aunque sea la misma que fabricé el dispositivo de
votacion) no refuerza la voluntad de votar electrénicamente, sino que
la inhibe. Este descubrimiento va en la direccién opuesta a nuestra
hipotesis inicial de investigacion, segun la cual esperabamos que ser un
protagonista de tal innovacién se asociaria con una mayor inclinacion a
utilizar la maquina ProVotE, en una especie de efecto Hawthorne (Mayo,
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1933). Podemos intentar interpretar esta tendencia a la luz de la nocién de
comunidad de Durkheim, la cual necesita la co-presencia de los miembros
a fin de obtener, a través de rituales, esa sensacion de efervescencia que
recuerda y transmite los valores y normas compartidas.

4. Conclusiones

La preocupacion de los gobiernos por los bajos indices de votacion
ha generado varios intentos por restaurar la participacion ciudadana
en las elecciones. Ademas de las reformas a los sistemas de eleccion
de papel y lapiz, muchos paises muestran un creciente interés en
medios automatizados para votar y contar resultados. Las elecciones
automatizadas prometen simplificar los procesos, por lo tanto, hay que
eliminar la fatiga del votante (una de las causas por las que no se vota),
errores materiales y, posiblemente, el poco quérum (Kimball and Kropf,
2008); sin embargo, en este momento, la evidencia empirica es escasa y
anecdatica: la literatura tiene diferentes fuentes de datos y contextos que
no permiten una generalizacion.

Mas que en certezas acerca de la viabilidad y ventajas de la votacion
electronica y via internet, la mayor parte de experiencias nacionales
convergen en las preocupaciones formuladas por grupos de presion y
por algunos investigadores: jCambian las elecciones automatizadas la
composicion del electorado y por lo tanto la calidad de la democracia?

Nuestros datos muestran que la edad y el nivel de educacion son
predictores significativos de la inclinacion a votar remotamente o en
casillas electrénicas, siendo el efecto de la edad no lineal y sugiriendo,
por lo tanto, que los jovenes como las personas de la tercera edad no
van a participar en las votaciones si se instaura la votacion electronica,
asimismo, las personas con bajo nivel educativo tampoco se presentarian.

También hemos considerado como el perfil de votante va a cambiar de
acuerdo con sus actitudes sociopoliticas, sobre todo en relacion a la
confianza, participacion politica e identidad.

Encontramos mas evidencia a lo sugerido por Xenakis y Macintosh
(2005) que en la cadena de confianza heredada, los ciudadanos no se
dan cuenta que implicitamente le dan crédito a alguien desconocido, no
so6lo para ellos, sino para las autoridades que organizan las elecciones. La
inclinacion a votar via internet no se relaciona con confiar en el gobierno
local y confiar en el otro de manera generalizada; en otras palabras, los
posibles votantes via internet experimentan diferentes tipos de problemas
que en otras transacciones electronicas; mientras que la confianza en
el otro es significativa cuando se vota en un medio supervisado. Por lo
tanto, nuestros datos apoyan lo que Oostveen y Van den Besselaar (2004)
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establecen: “las personas no solamente tienen que confiar en la integridad
del sistema de votacion o las personas que lo disefiaron, desarrollaron
e instauraron”, asi, se observa que existen mas oportunidades para
incrementar la sensacion de seguridad. Se recomienda que por un lado,
los ciudadanos deben tener la posibilidad y ser alentados a observar
procedimientos en las casillas, pero por otra parte también deben tomar
en cuenta el rol de la tecnologia (y de las personas a cargo de su disefio y
manejo) si se instaura la votacion por internet.

Ademas, ya que la participacion en actividades politicas fue significativa
tanto para la votacién electrénica como via internet, nuestros datos
sugieren que en el contexto italiano, particularmente en el Trentino, las
conclusiones hechas por Prevost y Schaffner (2008) no pueden ser
corroboradas totalmente: si la movilizacion solo influencia la decision de
votar remotamente, pero no el medio a través del cual se vota, entonces
no debimos haber encontrado que la participacion politica es una predictor
significativo en el modelo de votacion electronica también. Por lo tanto,
podemos concluir que hay una divisién importante en la inclinacion de
usar medios automatizados en las elecciones: las personas que ya estan
movilizadas politicamente estan mas a favor de elecciones automatizadas
—como lo sugirieron Kimball y Kropf (2008), Kenski (2005), Birdsall (2005),
entre otros— sin importar si la votacién se lleva a cabo en una ubicacién
remota o en un medio supervisado; sin embargo, también encontramos
evidencia que el voto automatizado, especialmente via internet puede
ser atractivo para aquellos que no participaron en las ultimas elecciones
politicas.

Por ultimo aprendimos que, aunque muchas de las iniciativas de voto
via internet han sido desarrolladas a nivel local por contratistas locales
(Krimmer, 2008), el orgullo de pertenencia a la misma comunidad que
desarrollé esta innovacién no incrementa las posibilidades de estar a
favor de la utilizacion de mecanismos de voto via internet; al contrario,
un alto grado de integracion inhibe la inclinacién a votar via internet.
Tratamos de interpretar esta actitud en base a la teoria de Durkheim de la
efervescencia colectiva la cual se obtiene por medio de eventos rituales
como las elecciones.

La contradiccion aparente entre el impacto positivo de la participacion
politica y el impacto negativo —aunque no significativo— de la integracion
es un descubrimiento paraddjico que necesita estudios posteriores.
Es posible que la movilizacion esté relacionada a la individualizacion
progresiva de comportamientos politicos convencionales, lo cual explicaria
tanto el efecto positivo de la participacion como el efecto irrelevante de
la integracion; sin embargo, se necesita un modelo mas complejo para
explicar estas relaciones, lo cual sobrepasa el alcance de este trabajo.
Se necesitan investigaciones subsecuentes en relacion al sentimiento
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de seguridad y privacidad que transmiten distintos medios: por ejemplo,
como el voto via internet va a eliminar eventualmente la tensién entre la
necesidad de privacidad y la necesidad de reconocimiento de identidad
aun estd por determinarse. También sabemos que las limitaciones
relacionadas al método de recopilacion de datos que utilizamos: si hubiera
datos similares en escenarios experimentales reales, podriamos confirmar
si las actitudes hacia la votacién electrénica y via internet son similares
a los comportamientos actuales o no. Los siguientes pasos de nuestro
analisis abordaran los efectos de los artefactos tecnoldgicos y tomaran
en cuenta la experiencia de los votantes con procedimientos actuales
de votacién y tecnologia en general a través de escalas que pueden ser
calculadas con el mismo conjunto de datos presentados aqui.

En este momento, nuestra investigacion sugiere que se le debe prestar
mas atencion a la calidad del electorado que participa en votaciones elec-
tronicas y via internet: basados en los modelos logisticos binomiales y
multinomiales que implementamos, nuestros datos apoyan la hipotesis
que existen divisiones entre aquellos que apoyan la automatizacion de
las elecciones y aquellos que no lo hacen, las divisiones principales estan
representadas por edad y educacion, asi como por las actitudes socio-
politicas.
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“La actividad politica tiene en estos momentos déficits
importantes de seduccién de sectores importantes de la
poblacion [...] Entiendo que no tiene sentido y que seria
contrario para la politica, el hecho de mantenerse fuerte
en unas tradiciones, por mas ritualizadas que sean, como
esiral colegio electoral y votar —que estoy de acuerdo que
tiene un valor ritual importante—, y no adoptar mecanismos
que la sociedad esta adoptando de manera creciente en
multitud de otras actividades —comerciales, culturales,
ludicas, informativas, educa-tivas...—. La politica, los
comportamientos y las formas de participacion politica
deben evolucionar igual que evolucionan otros tipos de
comportamientos de la sociedad” (Sanchez, 2000: 27).

Jlnnovar o “maquillar”? La incorporacion de las TICs a los procesos
politicos

Casi con toda seguridad podriamos afirmar que una de las cuestiones so-
bre las que existiria un cierto acuerdo generalizado respecto de las carac-
teristicas del proceso de implementacion de las TICs (nuevas tecnologias
de la informacién y las comunicaciones) entre analistas y responsables de
las administraciones publicas es precisamente la disparidad de criterios
existentes para su evaluacion. En este sentido, asumiendo el riesgo de
simplificar en demasia el analisis, nos hallariamos frente a dos grandes
estrategias: por un lado la busqueda de la innovacién como estandarte
de un supuesto proceso de modernizacion politico-administrativa y, por el
otro, la simple incorporacion de herramientas o soluciones tecnoldgicas
a practicas tradicionales. Esto es, maquillar un proceso existente a fin de
cuentas. En este sentido no estariamos haciendo referencia a los habitu-
ales procesos de benchmarking, que permiten conocer nuevas soluciones
y adaptarlas a la propia realidad, sino que mas concretamente pretende-
mos hacer especial hincapié en las diferencias existentes entre aquellas
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concepciones de las TICs como oportunidad y aquellas que Unicamente
se suman a la moda del momento. Por poner un ejemplo, tras la (no tan)
reciente experiencia electoral norteamericana la practica totalidad de los
partidos politicos (y también los mismos politicos) en el mundo han des-
cubierto el potencial de las TICs, lanzandose a la utilizacién de las TICs
como mecanismos recaudadores de donaciones, la apertura de blogs de
disefo o0 una inusitada competicién por sumar “amigos” y/o “seguidores”
en las redes sociales como Facebook o Twitter.

Pues bien, ¢ cual debiera ser el planteamiento correcto para laincorporacion
de las TICs a los procesos politicos? Habitualmente se describe este
proceso mediante el recurso analitico a diferentes modelos de etapas o
fases, compartiendo casi todos ellos su excesiva tecnificaciéon. Asi, frente
al generalizado desconocimiento técnico de los responsables politicos y
administrativos aparece como mas util acercarse al dicho proceso a partir
de las actividades y de los condicionantes organizativos que deberan
guiar la introduccion de las TICs a los diferentes procesos politicos y mas
especialmente en el entorno de los procesos electorales.

Desde esta optica, la fase o etapa inicial se caracteriza por centrarse en la
informacién, esto es, el objetivo central es poner a disposicion del ciudadano
ingentes volumenes de informacién en linea para su consulta y difusion.
Ello hallevado a “volcar” en la red todas las informaciones relacionadas con
la prestacion de los servicios por parte de las Administraciones Publicas,
a menudo sin una labor previa de filtrado de la informacién mediante la
aplicacion de criterios para la segmentacion de dichos contenidos. Como
bien puede colegirse, generalmente el resultado ha sido la generacion
de un efecto de desinformacion en el ciudadano, unido a carencias en la
usabilidad y accesibilidad de buena parte de este tipo de sitios web.

Si bien esta primera etapa se asume habitualmente como superada con
excesiva ligereza, el siguiente paso debiera ser la automatizacién de los
procedimientos y servicios existentes. Es decir, la mejora de la efectividad
de los procedimientos de prestacion de servicios a los ciudadanos
mediante la introduccion de soluciones y aplicativos para la asistencia
a los mismos. Los ejemplos de los tradicionales “call-centers” o de los
sistemas de asistencia en linea a través de los “chat’ o de los servicios
de telefonia por Internet (VoIP) por un lado asi como la apertura de
procesos de tramitacion en linea (e-tramitacion) son ejemplos de practicas
generalizadas.

Este escenario, que supone ya un salto cualitativo significativo nos aboca
a uno de los grandes retos, tanto por lo dificultoso del mismo como por el
abandono que sufre. Este no es otro que la necesidad de enfrentarnos a
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una labor de reingenieria de procesos, esto es, una labor de remodelacion
de los procedimientos politico-administrativos. Reto a superar mediante la
integracion de diferentes departamentos de las Administraciones Publicas
y, muy especialmente, la redefinicion de los procesos desde una doble
Optica: del ciudadano y del uso eficiente de las TICs. Y es precisamente
en esta tercera fase o etapa donde nos encontramos con la decisidon
estratégica a la que nos referiamos al empezar: jinnovar o maquillar? En
otras palabras, se pone sobre la mesa del responsable politico la decisidon
de responder a los viejos retos llevando a cabo nuevas actuaciones
analizando la informaciéon disponible mediante los nuevos canales
tecnolégicos para asi crear conocimiento o, por lo contrario, mantener
las mismas dinamicas procedimentales incorporando Unicamente las
TICs para satisfaccion de las memorias de actividades o para el recuento
estadistico.

Y es aqui donde, precisamente, nos enfrentamos con un escollo de dificil
soluciéon. Nos parece obvio que estas fases implican la plena asuncion
que la introduccion de las TICs en el ambito de los procesos politicos —y
muy especialmente en el caso de los procesos electorales— debe ir mas
alla de un simple proceso de maquillaje tecnolégico. Es decir, de manera
demasiado generalizada la introducciéon de las TICs a los procesos
politicos y administrativos termina convirtiéndose en algo similar a una
moda pasajera, sin voluntad real de permanencia. En buena medida
esta decision esta condicionada por el hecho que el contexto politico-
institucional actual en el que operan las administraciones publicas (la
sociedad del conocimiento) es altamente similar a las bases estructurales
tradicionales propias de la sociedad industrial. Las estructuras formales
de la politica no se han acomodado aun al nuevo entorno tecnolégico y
es precisamente esta razén la que explica uno de los principales motivos
que la actividad politica presente dificultades para gestionar y representar
adecuadamente las demandas de los ciudadanos. Las tensiones aparecen
en el momento en que los procesos politicos, a diferencia del resto de
sectores de la actividad social, no evolucionan al mismo ritmo en la
transformacién de dichas estructuras institucionales. Aunque actualmente
es cada vez mas habitual el uso de las TICs en los ambitos de la cultura,
el ocio, las finanzas, la educacion, las relaciones interpersonales, la
informacion, etc.... las practicas politicas aun se encuentran ancladas en
el principio “ex situ” de la representacion politica, basadas en la pasividad y
reactividad de la participacion politica. Por contra el nuevo entorno politico
que se vislumbra a partir de las TICs se caracteriza por una participacion
‘in situ”, construida con los ladrillos de la pro-actividad y la interaccion,
persiguiendo la generacion de efectos directos e inmediatos sobre la
realidad.
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No obstante, es pertinente destacar que la demandada innovacion
tecnoldgica no puede plantearse como un factor intrinsecamente positivo,
sino mas bien como un factor que Unicamente aportara valor afiadido si se
utiliza de manera funcional en un contexto igualmente innovador. En otras
palabras, el proceso de introduccion de las TICs debe partir del hecho que
éstas son herramientas para alcanzar determinados objetivos, y en ningun
caso los objetivos en si mismos.

Se configuran asi dos grandes problematicas a las que aun no tenemos,
como sociedad, respuestas satisfactorias. Por un lado la ya mencionada
tension entre la sociedad de la informacion y las “viejas” estructuras
sociales, puesto que la aparicién de un nuevo modelo de sociedad del
conocimiento requiere también de nuevos modelos de organizacion politico-
institucional. Es decir, la utilizacién del entramado politico-organizativo
tradicional fundado casi en exclusiva sobre la base de la relaciéon de
representacion politica entra en tension frente a la capacidad —cada vez
mas creciente— de los ciudadanos de erigirse en los principales actores de
la arena publica. En este sentido la explotacion de las potencialidades de
las tecnologias de la denominada Web 2.0 (Wikis, Twitter, blogs, Facebook,
etc.) consiguen condicionar la agenda politica esencialmente gracias a su
inmediatez y a la interaccion social en la que se basan. Los efectos de
estas acciones, pensadas y ejecutadas desde y en la red, no s6lo deben
evaluarse segun su éxito o fracaso sino que lo deben ser en tanto que
acciones efectivamente innovadoras o bien como simples adaptaciones o
maaquillajes de viejas practicas sin ningun valor afiadido.

La segunda problematica va mas alla de las medidas a adoptar a corto
plazo (y de nuestro interés aqui) puesto que se centra en la necesidad de
superar el actual modelo de la democracia representativa para consolidar
y generalizar las practicas de democracia participativa fundadas sobre el
uso intensivo y extensivo de las TICs. En el fondo, la situacién en la que
nos hallamos adquiere caracteristicas ciertamente paraddjicas, puesto
que en esencia estamos tratando de superar los viejos retos aun vigentes
de la gobernanza depositando todas nuestras esperanzas en el uso de
nuevas herramientas tecnolégicas. De cualquier forma, y comin a ambas
problematicas, las dificultades a las que todas las sociedades deben
enfrentarse para una exitosa implementacién de las TICs en los procesos
politicos aparecen con fuerza. El centro de las preocupaciones lo ocupa
de manera obvia, la posibilidad (o evidencia, desafortunadamente) de la
exclusion social, que sobrevuela sobre cualquiera de las estrategias de
implementacion de las TICs.
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Cuadro 1
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A partir del escenario descrito (Cuadro 1) los objetivos a perseguir se
vehiculan en tres grandes ambitos: a) la mejora de la gobernanza, abriendo
nuevos canales a la participacion de los ciudadanos en el disefio de las
politicas publicas que les habran de afectar; b) la mejora de la calidad
en la prestacion de servicios publicos y, ¢) las medidas encaminadas a
facilitar el acceso, la interaccion, la transaccion y la prestacién de servicios
de la Administracién Publica a través de medios telematicos.

Asi las cosas ¢qué debemos tener en cuenta? Por un lado aparece como
imperativo el hecho que dicho proceso de introduccion de las TICs no
se convierta en un proceso excluyente para una parte significativa de
la poblacion, sino que tenga como principal objetivo la (e)inclusion de
todos los ciudadanos. Para lograrla las TICs deben entenderse como
mecanismos complementarios para la apertura de nuevos canales para
la participaciéon de los ciudadanos, la gestion de los asuntos publicos y
la optimizacién de los recursos publicos. En este sentido cada vez son
mas las voces que apuntan la necesidad de ir mas alla del uso de Internet
como el principal canal entre las administraciones publicas —entendidas
como Gran Gobierno-y los ciudadanos (Government to Citizen - G2C)".

' En alguna otra ocasion hemos desarrollado con mas extension nuestra propuesta
de estrategia multiplataforma para la provisién de dichos e-servicios asi como
el recurso a la solucion tecnoldégica con mayor penetraciéon actualmente: el
teléfono celular. Las ventajas de esta m-democracia tienen que ver con el estado
de las infraestructuras, en tanto que las redes de telefonia mévil se hallan ya
desplegadas en casi cualquier ambito territorial, asi como el hecho que esta
tecnologia favorece una penetracion social cercana al 90% de usuarios Unicos;
su usabilidad, en tanto que la telefonia celular presenta una mayor familiaridad
en su uso debido a su alta similitud funcional con el teléfono tradicional; asi
como destaca por el bajo umbral de inhibicién para los nuevos usuarios sin
discriminacion de edad.
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Centrandonos en el ambito de la participacién politica, es evidente que
uno de los temas recurrentes en las democracias consolidadas es la
necesidad de abordar el debate sobre la introduccion de mecanismos de
democracia participativa. Se dira, ciertamente con parte de razén, que
el funcionamiento de la democracia representativa precisa de elementos
correctores en los que los ciudadanos puedan expresar sus opiniones,
sus proyectos y también decidir sobre aspectos puntuales, mas alla de la
cita periodica con las urnas. Este escenario cobra especial relevancia al
considerar dos variables: por un lado centrar nuestra unidad de analisis
en lo local, donde cada uno de nosotros tenemos una percepcion directa
e inmediata de los problemas, las necesidades y las prioridades reales de
las decisiones a tomar y de las politicas a impulsar.

Por otro lado la expansién de las TICs a los ambitos de lo politico se
convierte en el gran argumento para reclamar esa mayor participacion,
tomando como ejemplo sus enormes potencialidades. En este sentido es
absolutamente indispensable tener muy claro que, al plantearnos estos
retos, las TICs no son mas que un instrumento. Dicha exigencia parte de
la constatacién que a menudo parte de la clase politica —y de los mismos
ciudadanos— genera expectativas desmesuradas sobre el uso de las
mismas, perfilando un entorno idilico donde sélo con un click cada uno de
nosotros decidira diariamente sobre todas las cuestiones objeto de nuestro
interés, revolucionando completamente los mecanismos existentes para el
gobierno de la cosa publica. Nada mas alejado de la realidad, puesto que
ni las TICs crean per se espacios de participacion, ni son garantia alguna
de una mejor participacion (tanto cuantitativa como cualitativamente) ni,
por supuesto, subvierten el proceso democratico de gobierno.

Es por ello que cualquier proceso de implementacién de las TICs en el
ambito de la participacion politica deba tener como preludio el analisis de
la necesidad real de crear dichos espacios de participacién junto con la
inexcusable referencia a los objetivos que se persiguen. Aunque la receta
es compleja, las diferentes experiencias parecen indicar que el éxito de
este tipo de experiencias se debera en gran medida a la combinacién
de los siguientes elementos: a) una delimitacién concreta y precisa del
objeto que motiva la adopcion de las TICs; b) la generacion de un amplio
consenso social y politico sobre el mismo, y ¢) la eleccion de un mecanismo
o plataforma tecnoldgica con cualidades inclusivas o que, en su defecto,
contemple diferentes canales de participacion.

Ademas, y aunque parezca un argumento obvio y simplista, debe tenerse
muy presente que a participar se aprende participando, con lo que la decision
politica de introducir novedades tecnoldgicas debera considerarse como
un proceso de aprendizaje, en el que los mejores resultados apareceran en
el medio y largo plazo. Esto es especialmente cierto cuando consideramos
que el comportamiento participativo no depende, unica y exclusivamente,
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de la apertura de dichos espacios ni de la plataforma tecnolégica empleada.
Asi la utilizacion de las TICs puede y debe ser una excelente oportunidad
para incentivar la participacion de los ciudadanos, ofreciéndoles incluso la
posibilidad adicional de expresar sus opiniones, sugerencias y criticas, asi
como también tomar decisiones sobre aspectos puntuales pero de especial
relevancia en su entorno.

En este sentido, uno de los principales peligros es el derivado del disefio de
estrategias politicas pensadas unica y exclusivamente para su desarrollo
en un entorno virtual. Quizas como muestra de la excelencia tecnolégica o
quizas como recurso politico propagandistico, lo cierto es que en algunos
casos la migracion total a contextos virtuales ha supuesto que una parte
significativa de la poblacion a quien iba destinada la propuesta no haya
podido acceder. Se sefald antes la necesidad de desplegar procesos
inclusivos, esto es, que permitan que todos los colectivos puedan acceder
y tomar parte en los mismos, independientemente de sus conocimientos o
capacidades tecnoldgicas. Ello puede lograrse a través de la combinacién
de diferentes estrategias. En primer lugar resulta especialmente util el
considerar la implementacion gradual de las soluciones tecnolégicas, de
forma que éstas coexistan con los mecanismos tradicionales en nuestro
caso concreto para la expresion directa de la voluntad del ciudadano
mediante el voto. Y en segundo lugar, debe considerarse la utilizacion de
diferentes plataformas tecnolégicas para la participacion, puesto que las
TICs no solo son Internet sino que como se ha sefialado contamos con
una herramienta con mayor penetracion ciudadana: la telefonia celular.

En cualquier caso, si nos centramos en el analisis de las potencialidades
del voto electrénico como ejemplo de implementacion de una tecnologia
al ambito politico, una de las principales constataciones desde una éptica
sociopolitica es la constatacion de un cierto caracter de inevitabilidad.
Como hemos apuntado anteriormente, la expansion de las TICs a todos
los ambitos de la actividad humana parece justificar la imperiosa necesidad
de abarcar también al campo de la politica y, mas concretamente, de los
procesos electorales. No obstante, es preceptivo considerar antes la
persistencia de algunos malentendidos sobre qué sea o qué suponga la
adopcion del voto electronico.

Algunos malentendidos...
1) El voto electrénico es sdlo a través de Internet

El primer malentendido hace referencia a la vinculacion automatica que se
establece entre el voto electronico y la utilizacion de Internet como unico
canal para la emisién del voto. Desde esta concepcidn, exclusivamente
centrada en el voto electrénico remoto, se critican sus efectos negativos
en cuanto a la profundizacién de la brecha digital, como minimo en el corto
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plazo. Se dira que el voto electrénico remoto sélo podra ser emplea-
do por aquellos ciudadanos con acceso a la red y, por lo tanto, con
unos niveles socioecondmicos y culturales por encima de la media del
conjunto de la poblacién?. Dicha afirmacion, valida en gran medida para
este tipo de voto electrénico, parte de un error. El voto electrénico no sélo
se ha desarrollado en si como una solucion remota, sino que también
-y muy especialmente en el contexto latinoamericano y mexicano en
particular— se caracteriza por disponer una configuracién local mediante
el desarrollo de urnas electrénicas o DRE (Direct Recording Electronic)
asi como tam-bién pueden considerarse dentro de este tipo de voto las
tecnologias de reconocimiento 6ptico de caracteres (OCR)3.

1) El voto electrénico es sélo para entornos no controlados

El segundo de los malentendidos, intimamente vinculado con el anterior,
es el que pone el acento en la ausencia de controles y de garantias
juridicas en el momento de la emisién del voto. A partir de la premisa del
voto electrénico remoto como unica solucion tecnoldgica se critican las
altas posibilidades de coaccidén que puede sufrir el votante al tener que
ejercer su derecho de sufragio en un entorno en el que ninguna autoridad
electoral vela por sus derechos.

Si bien es cierto que la posible coaccion es uno de los principales peligros
de la votacién electrénica remota*, este tipo de voto no es el Unico

2 Las diferentes soluciones vinculadas al voto electrénico remoto se caracterizan
por la emision del voto a través de Internet, independientemente de la
plataforma tecnoldgica que se utilice. Si bien el principal mecanismo es el uso
de una computadora conectada a la red, lo cierto es que el voto remoto también
puede ser emitido mediante el uso de telefonia celular de ultima generacién o
smartphones como puedan ser los modelos comerciales Iphone o Blackberry.

3 No es momento aqui de entrar en el debate conceptual sobre la definicion del
voto electrénico, pero si creemos oportuno dejar constancia de que somos de la
opinion que los sistemas basados en reconocimiento optico de caracteres —co-
mo lectores Opticos de boletas de votacion empleadas especialmente en los
Estados Unidos o algunas versiones especificas de urnas como la desarrollada
por Demotek en Espafia— presentan algunos problemas conceptuales de encaje
en el concepto de voto electrénico. Si bien suponen una mejora tecnoldgica en
el escrutinio y recuento de los votos, lo cierto es que la expresién del voto sigue
desarrollandose de forma tradicional mediante el marcado o la seleccion de una
determinada boleta. Ello supone, cuando menos, la ausencia de intermediacion
tecnolégica alguna en la emision del voto, por lo que conceptualmente resulta
dificil aplicar los mismos criterios de analisis empleados en el estudio de las
urnas electrénicas o del voto electronico remoto.

La relevancia de una posible coaccion en el ejercicio del voto electronico remoto

(o voto en pijama como venimos denominandolo desde hace tiempo) puede

ser reducida en buena medida con la habilitacion de un sistema que permita

la emisidbn de multiples votos por parte del mismo ciudadano, siendo asi
que unicamente el ultimo de estos sera el que efectivamente se computara.

Como medida adicional también puede permitirse la anulacién del voto remoto

mediante el voto en persona durante la jornada de votacién, mecanismos ambos

utilizados con éxito en Estonia. [Ulle Madise, 2008].
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escenario posible y/o deseable. Asi la practica mas habitual en estos
momentos de implantacion del voto electrénico es la que aprovecha los
entornos controlados, esto es, la ubicacién de las urnas electrénicas o
de las computadoras de votacion en colegios electorales, estando asi
bajo la directa supervision de las autoridades electorales a cargo del
proceso. Mas alla de la estrategia global adoptada (sustitucion total del
voto tradicional o bien coexistencia de las urnas electrénicas con las urnas
tradicionales), lo interesante de la utilizaciéon de entornos controlados radica
precisamente en el mantenimiento de idénticos o similares procedimientos
de identificacion y registro del votante.

1) El voto electrénico es sélo para elecciones politicas

Si anteriormente considerabamos los equivocos en la definicion “tedrica”
del voto electronico, en esta ocasion nos hallamos frente a equivocos en su
concrecion practica. Probablemente fruto de concepciones democraticas
reduccionistas, se ha venido vinculando el voto electrénico unica y
exclusivamente a los procesos electorales publicos, limitando por tanto el
alcance de su desarrollo. Asi las consideraciones sobre la generalizaciéon
de las TICs en el ambito politico-electoral no pueden limitarse Unicamente
a procesos publicos vinculantes. Es mas, en un numero significativo de
ejercicios de voto electronico en el contexto latinoamericano en general
—y mexicano en particular— se corresponde no solo a procesos diferentes,
sino que ademas no revisten de caracter vinculante®.

Efectivamente el voto electrénico, en cualquiera de sus modalidades,
debe entenderse como un mecanismo para la extensioén de la cultura de-
mocratica en todo el entramado social. Procesos electorales en el seno
de instituciones universitarias, asociaciones estudiantiles, asociaciones
profesionales, partidos politicos, etc. constituyen espacios especialmente
indicados en los que mejorar y facilitar la participacién electoral. Si a ello
unimos la utilizacion de dichas soluciones tecnoldgicas para la realizacion
de consultas ciudadanas, vinculantes o no, conseguiremos avanzar en
la profundizacion de las practicas democraticas mas alla de los procesos
electorales institucionales.

IV) El voto electrénico es sélo para paises ricos

El corolario del conjunto de malentendidos hace referencia a la capacidad
econdmica de las sociedades que desarrollan y/o aplican procesos de voto
electrénico. Si bien intuitivamente dicha afirmacién pudiera parecer cierta
a tenor de los costes econémicos vinculados al desarrollo o adquisiciéon

5 Considérense sélo a este respecto las experiencias piloto llevadas a cabo en
Coahuila, D.F., Estado de México, Baja California, Nuevo Leoén, Chihuahua,
Jalisco, San Luis Potosi o Campeche [Barrat, 2011 y 2007; Romero y Téllez,
2010].
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de equipos de votacion electronica, lo cierto es que un simple repaso a
la distribucion geografica nos muestra lo erréneo de esta consideracion.
Ademas de buena parte de condados de los EE.UU. o de diferentes
aplicaciones en la Unién Europea (Francia, Bélgica, Holanda, Suiza...),
lo cierto es que encontramos procesos de votacidn electrénica en paises
tan diversos como Argentina, México, Brasil, Nueva Zelanda, Australia,
Singapur, Espana, Estonia o Kazajstan, por citar algunos. En cualquier
caso esta variedad geografica contradice en buena medida el determinismo
economico del voto electrénico, siendo posible su implementacién mas
alla del potencial socioecondémico del pais en cuestion.

¢, Qué motivos justifican la introduccién del voto electrénico?

Tras haber intentando deshacer los malentendidos existentes sobre la
definicidn y caracteristicas del voto electrénico es preciso considerar cuales
sean las razones que estan detras de la adopcion de dichos sistemas.
En este sentido consideramos que el conjunto de experiencias hasta la
fecha pueden agruparse bajo cuatro grandes motivaciones vinculadas
con el desarrollo tecnolégico, la profundizacidon en los mecanismos de
democracia participativa, la busqueda de mayor legitimacion democratica
y, finalmente, la complejidad del proceso electoral.

En el primer caso debemos hacer referencia a aquellas sociedades en las
que se ha producido un elevado desarrollo tecnolégico y que, por lo tanto,
observan el ambito electoral como una etapa mas en ese crecimiento.
Caracterizados por su elevada produccion tecnoldgica, paises como
Japén o Suecia han iniciado procesos de desarrollo de aplicaciones
tecnoldgicas vinculadas al voto electrénico si bien aun no han incorporado
dichas soluciones a sus respectivos sistemas electorales.

En segundo lugar se encuentran aquellos paises cuya cultura politica
democratica esta plenamente consolidada y, ademas, utilizan de manera
habitual mecanismos de participacién ciudadana para el disefio de
politicas publicas. El caso paradigmatico en este sentido es Suiza, con
elevados indices de voto postal para multitud de consultas y referéndums
sobre las mas diversas cuestiones sociopoliticas. No es raro, entonces,
que algunos cantones suizos sean lideres en la adopcion de soluciones de
voto electrénico remoto para facilitar la participacion ciudadana en dichos
procesos, asi como para seguir profundizando en el ejercicio de estos
mecanismos de democracia participativa.

Otra de las razones, no aducidas en este sentido de forma directa pero
si claramente perceptible en su desarrollo, es la que vincula la adopcién
de las TICs con los procesos de legitimacion democratica del sistema
politico. Si bien ésta es una cuestion problematica y que no podriamos
abordar aqui, lo cierto es que el analisis de algunos de los paises que
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han adoptado —migrado completamente, para ser mas exactos— hacia
el voto electronico no destacan precisamente por sus altos niveles de
consolidacion democratica. Seguramente los dos ejemplos paradigmaticos
en este sentido sean Venezuela y la India, aunque por motivos diferentes.
En el caso del subcontinente asiatico la estratificacion social imperante
basada en el sistema de castas hace realmente dificil su clasificacion
dentro de los estandares democraticos habituales. Es por ello que,
junto con los motivos que a continuaciéon se mencionan respecto de la
complejidad del proceso electoral, todo parece indicar que la adopcién de
un sistema de voto electronico esta operando también como mecanismo
legitimador de las diferentes correlaciones de fuerzas existentes en el pais.
Dicha orientacion es claramente identificable para el caso venezolano, en
el que la “revolucion bolivariana” (sic) de Hugo Chavez ha optado no sélo
por la migracién total al voto electrénico sino que ademas ha incorporado
elementos tecnoldgicos adicionales para —supuestamente— reforzar la
integridad y calidad democrética del proceso y de sus resultados®.

Finalmente, con toda probabilidad la razon mas poderosa para justificar
los procesos de introduccion o migracién al voto electronico sea la primera
de las citadas. Asi, aquellos paises cuyos sistemas electorales presentan
diferentes grados de complejidad procedimental arguyen la necesidad de
simplificar el proceso de emision del voto por parte de los ciudadanos.
&Y qué tipo de complejidad puede aducirse? Basicamente podriamos
establecer dos grandes tipos de dificultades en el proceso electoral: por
un lado las problematicas derivadas de la forma de expresion del voto
(incluyendo en este caso la problematica del fraude electoral) y, por otro
lado, aquellas vinculadas con el “tamafio” del proceso electoral.

Uno de los principales obstaculos potenciales a la participacion electoral
y, por ende, a la mejora de los procesos democraticos estriba en la opcion
por una determinada forma de expresion del voto. En Espana, por ejemplo,
el acto de la votacién es tremendamente sencillo: el votante selecciona
una boleta de la candidatura del partido de su eleccion, con la inclusion
del listado de los candidatos propuestos por dicho partido, de entre tantas
boletas como listas presentadas. Introduce la misma en un sobre opaco y,
posteriormente, en la urna transparente. Como puede apreciarse en este
ejemplo el votante no precisa de la realizacién de ningun procedimiento
adicional a la seleccion de la boleta: no tiene que realizar ninguna marca
0 anotacion en la boleta, con lo que unicamente debe ser capaz de
identificar al partido o coalicién de partidos de su eleccion.

8 Nos estamos refiriendo a los terminales de identificacion y validacion previa del
votante (popularmente conocidos como “capta huellas”), en el mismo colegio
electoral, basados en la captacion de la huella dactilar y su validacién contra
la base de datos de la autoridad electoral. Los detalles relativos a su adopcién
y su funcionamiento han sido ampliamente criticados, asi como la —cuando
menos— dudosa gestion partidista de la vinculacion entre los datos personales
del votante y su participacion o no en los procesos electorales venezolanos.
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En el otro extremo encontramos aquellos sistemas en los que el votante
debe operar sobre la boleta electoral, sea marcando su eleccidon
con una cruz (como en el caso de México y los sistemas electorales
mayoritarios), emitiendo un voto de partido y uno de candidato (Alemania)
o estableciendo un orden de prelacion de todos los candidatos segun su
preferencia (Irlanda). Aun asumiendo que los grados de dificultad varian
entre las diferentes formas de expresion del voto mencionadas, lo cierto
es que la realizacion de cualquier tipo de operacién sobre la boleta puede
provocar en el votante —especialmente en aquellos casos de deficiente
capacitacién por motivo de la edad o de la condicidon socioecondémica del
individuo— la comision de errores que invaliden el voto. Si ello puede ya ser
motivo suficiente para la incorporacion de soluciones de voto electrénico
que permiten la desaparicion de dichos errores fisicos, lo cierto es que
aun encuentran mayor justificacion en aquellos sistemas electorales en
los que el elector puede expresar preferencias entre los candidatos. Asi
no solo la reduccidon de la complejidad en la emision del voto aparece
como elemento justificativo, sino que ademas la gestion del proceso de
recuento y escrutinio de los votos emitidos es asimismo un condicionante
de primera magnitud. Ademas, no debe dejarse de lado la problematica
vinculada a las situaciones de fraude electoral que, en buena medida,
encuentran un terreno abonado en aquellos casos en los que el elector
debe manipular la boleta electoral. En este sentido la introduccién de
soluciones tecnolégicas supone, como minimo, una mayor dificultad para
la coaccién al votante siempre y cuando el entorno en el que se emite el
voto garantice las condiciones basicas para el ejercicio del mismo.

Por otro lado haciamos mencion, en segundo lugar, de la complejidad del
proceso electoral que puede venir condicionada también por el “tamafio”
del mismo. Hacemos referencia a aquellos paises con un elevado niumero
de consultas electorales coincidentes en el tiempo, un alto niumero de
poblacién o una gran extension territorial. Quizas uno de los ejemplos mas
evidentes en lo que se refiere al nimero de consultas concurrentes sea el
norteamericano, donde la capacidad de los condados y los estados de elegir
diferentes sistemas de votacion asi como someter al elector cuestiones
a consulta puede dar lugar a la emision de mas de cincuenta votos en
un unico proceso electoral tal y como sucedié en California durante la
ultima eleccién presidencial. Otro ejemplo bien puede ser la concurrencia
electoral en algunas entidades federativas mexicanas, en las que junto con
el proceso electoral federal para la eleccion del Presidente de la Republica,
diputados y senadores, puede coincidir también la eleccion de Gobernador
asi como de diputados locales y presidentes municipales’.

” Ello sucedi6 en el proceso electoral federal mexicano del 2 de julio del 2006,
eligiendose Gobernador y diputados locales en Jalisco, Guanajuato, Morelos
y el Distrito Federal, asi como diputados locales y presidentes municipales en
Campeche, Nuevo Ledn, Querétaro, San Luis Potosi y Sonora [Aguilera de Prat
y Reniu, 2007].
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Pero ademas de este factor debe considerarse la complejidad de la gestion
del proceso electoral en aquellos paises con elevada poblacion, en los que
ademas la extension territorial y las infraestructuras de comunicacion son
elementos clave para el normal desempefio de los procesos electorales.
Los ejemplos en este sentido son contundentes: Brasil e India sustentan
sus procesos de adopcion del voto electronico —entre otros argumentos—
en la imperiosa necesidad de simplificar logisticamente sus procesos
electorales debido al elevado numero de votantes y a la dificultad por
gestionar dichos procesos en un territorio enorme y deficientemente
comunicado. Asi, por ejemplo, dos de los principales activos en este
sentido son la capacidad de gestionar mayores flujos de votacién asi como
también la drastica reduccion del tiempo para el traslado de las actas de
escrutinio de cada casilla para la totalizacion y emision de los resultados
electorales.

Pues bien, una vez hemos intentado clarificar qué es y qué no es el
voto electrénico y porqué se adopta, pretendemos mostrar las (escasas)
certezas que nos llevarian a defender su adopcion.

Certezas alrededor del voto electrénico
/) Modernizacién de los procesos electorales

Tal y como hemos puesto de manifiesto en otras ocasiones (Reniu, 2008 y
2008b), los datos empiricos demuestran repetidamente que la participacion
electoral no presenta una correlacion directa con laintroduccién de las TICs,
habida cuenta de las multiples variables que inciden en la configuracion
del comportamiento participativo de los ciudadanos. Esto es, la decisidon
de participar en un proceso electoral no tiene nada que ver con la forma
en la que se vaya a emitir el voto, sino que tiene que ver con la percepcién
de la decisividad del proceso, el grado de competitividad del mismo, la
percepcion de la utilidad de la politica, etc.

No obstante, y asumiendo dicho planteamiento, dificiimente podemos
afirmar que la introduccion del voto electrénico per se suponga una
mejora inmediata del proceso electoral. Pero también es cierto que, en
un contexto de generalizacién de estas tecnologias a todos los ambitos
de la actividad humana, no podemos permitirnos dejar al ambito de la
politica y las elecciones al margen de ello. Ciertamente hacerlo podria
debilitar aun mas si cabe la credibilidad y la legitimidad de las instituciones
democraticas.

Il) Reduccién (puntual) de los costes econémicos

Aunque en otras ocasiones hemos puesto de relieve las dudas relativas
a los costes generales de la implementaciéon y/o migracion a sistemas
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de voto electrénico (Reniu, 2008b), ello no es ébice para asumir como
validos determinados efectos benéficos en el plano econémico. Tres son
los grandes items en los que se reducen los costes econdmicos propios
de los procesos electorales tradicionales: en primer lugar —y sea cual
sea la solucion tecnolodgica seleccionada— existen elementos suficientes
para considerar una reduccion sensible del coste econdmico relativo a la
logistica y a los recursos humanos y materiales a desplegar.

La menor cantidad de material electoral (urnas, mamparas y muy
especialmente papeleria —boletas, sobres...—) supone no sélo un
ahorro econdmico directo sino también un ahorro indirecto en los costes
asociados a su traslado y manipulacién. En segundo lugar, e intimamente
relacionado con lo anterior, dicha reduccion en la utilizacién masiva del
papel como soporte fisico de las votaciones tradicionales supone no sélo
la citada disminucion de los costes econdmicos sino que también conlleva
efectos benéficos en materia medioambiental. Finalmente, aun cuando
el coste de adquisicién y mantenimiento de las tecnologias de voto sea
una variable a discutir, debe asumirse como inexcusable la necesidad
de desplegar una estrategia politica de socializacién de dichos equipos.
Con ello nos referimos a las potencialidades derivadas de su utilizacion
extensiva e intensiva: extensiva en lo que hace referencia a la vida util de
dichos equipos a partir del mantenimiento de los aparatos —hardware— asi
como de las aplicaciones informaticas —software—, e intensiva en tanto que
su uso no debe quedar confinado Unicamente a los procesos electorales
publicos vinculantes.

1) Incremento de la participacion de determinados sectores sociales

Probablemente una de las principales potencialidades de la introduccion
del voto electronico tiene que ver, paradéjicamente, con su vinculaciéon
a colectivos sociales muy concretos y especificos cuyo comportamiento
electoral tiende con facilidad al abstencionismo. A la luz de esta afirmacion
se podria alegar algun tipo de contradiccion con nuestra critica anterior
respecto a la supuesta vinculacion entre voto electrénico y aumento de la
participacion.

Entonces, ¢con qué interpretacion nos quedamos? La respuesta es clara
a nuestro modo de ver: existen determinados colectivos que de manera
habitual se encuentran en una posicion complicada para poder ejercer su
derecho de sufragio de manera efectiva. Cuatro son los grupos a los que
prestamos atenciéon y que consideramos potenciales beneficiarios de la
introduccién del voto electrénico: ciudadanos residentes en el extranjero
y aquellos residentes que estaran ausentes durante la jornada electoral,
aquellos ciudadanos internados en centros médicos y/o penales (sin tener
retirados sus derechos politicos), aquéllos con alguna discapacidad fisica
asi como, finalmente, el conjunto de los electores mas jovenes.
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El ejercicio efectivo del derecho de sufragio para los nacionales residentes
en el extranjero o para aquellos ciudadanos sabedores que estaran ausen-
tes de su domicilio durante la jornada electoral se ha intentado solucionar
mediante diferentes mecanismos?. Especialmente para estos ultimos, en
algunos casos (Canada, por ejemplo), determinados ciudadanos pueden
designar un delegado que ejercera en su nombre el voto®. Mas inte-
resante resulta la practica del voto anticipado en persona, modalidad con
una amplia difusion en los EE.UU. y en los paises escandinavos, para
lo cual las urnas electronicas aparecen como el mecanismo idéneo™.
No obstante lo sefialado, la principal alternativa de votacién para estos
colectivos —sea cual sea el motivo de su incapacidad de acceder al
colegio electoral- es la emision de su voto a través del correo postal
(Qvortrup, 2005: 414-419). Si bien la opcioén por el voto postal conlleva la
ventaja de permitir al ciudadano la emisién de su voto, éstas suelen ser
superadas por los inconvenientes que el voto electrénico puede ayudar a
remediar, a excepcion del caso suizo (Luechinger, et al., 2007). Entre los
principales inconvenientes pueden destacarse la necesidad del elector de
personarse ante la autoridad electoral (generalmente mediante los servi-
cios postales) para tramitar su solicitud de voto postal. Tras esta primera
gestion, lo habitual es la recepcidn via postal de la documentacién electoral
que permitira al ciudadano expresar su seleccién y que debera remitirse
al pais de origen a través del mismo medio. Todo ello condicionado ade-
mas por unos limites temporales de obligada observancia y que, a tenor
del deficiente funcionamiento de la mayoria de sistemas postales, suelen
quedar sobrepasados con creces invalidando asi dicha posibilidad de
participacién electoral.

La imagen se complementa con un elemento que, paraddjicamente, se
acepta para la opcién del voto postal pero que se esgrime con suma

8 Aunque pueda parecer lo contrario no todas las legislaciones electorales

observan dicha posibilidad de ejercicio del voto por parte de los nacionales

residentes en el extranjero. A titulo de ejemplo recuérdese que en México dicha

posibilidad se contemplé por primera vez durante el proceso electoral federal de

2 dejulio de 2006, tras arduas deliberaciones sobre el contenido y la metodologia

del proceso de voto por correo postal.

La casuistica respecto de la delegacion de voto, en términos generales, tiene

que ver con la existencia de dificultades fisicas para acceder al colegio electoral,

exigencias laborales o, simplemente, la ausencia del domicilio por otros motivos

—turismo, estudios... Aunque en los pocos casos en los que se acepta el voto por

delegacion presentan un complejo mecanismo para certificar dicha designacion,

ciertamente los controles para garantizar que el delegado ejercera el voto en los
términos deseados por el delegante no son claros y, por tanto, es una situacion
que presenta un excesivo potencial de coaccién y abuso.

OEn el contexto europeo Suiza, Finlandia, Noruega, Islandia y Suecia han
permitido tradicionalmente la emision de votos anticipados en persona durante
la semana anterior a la jornada de votacién, generalmente en espacios de
titularidad publica como bibliotecas, edificios del Ayuntamiento asi como en las
oficinas de correos.
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contundencia contra la introduccion del voto remoto por Internet: la
coaccion al votante. La caracterizacion del voto postal es, a efectos del en-
torno, idéntica a la del voto electronico remoto: un entorno no controlado
en el que ningun elemento nos permite afirmar categéricamente que el
elector haya realizado su seleccion libremente. Los ejemplos de votos
postales tramitados por delegaciones en el extranjero de partidos politicos
que concurren al proceso electoral o la orientacion de la decision colectiva
de los miembros de una familia por parte del cabeza de la misma no son
simples especulaciones catastrofistas. La paradoja aparece, entonces, al
fundamentar el ataque a la introduccion del voto electrénico remoto en
el peligro de la suplantacién del votante y de la coaccion asociada a di-
cha forma de expresién del voto. En cuanto a la suplantacién del votante
unicamente debe recordarse que dicha actuacion constituye (en los sis-
temas electorales democraticos) un delito electoral punible, mientras que
ya se ha sefialado que la potencial coaccién al votante en estos entornos
no controlados puede neutralizarse mediante estrategias como las
desarrolladas en Estonia.

A partir de lo sefalado consideramos que la implementacién del voto
electrénico remoto como canal complementario permitiria una mayor
participacion de los ciudadanos residentes en el extranjero dada la
mayor versatilidad y comodidad de dicho mecanismo de votacién frente
al voto postal. Por otro lado, en el caso de los ciudadanos que pudieran
anticipar su ausencia durante la jornada de votacion podrian también
emitir su voto de forma remota, previo registro en un censo especifico
para tal fin. Por otro lado, los colectivos de ciudadanos internados en
centros hospitalarios y/o penitenciarios asi como aquéllos con alguna
discapacidad fisica (deficientes visuales o fisicos) también podrian
beneficiarse de la introduccion del voto electrénico. Si bien el primer
grupo podria ser receptor de cualquier modalidad de voto electronico
—unicamente estableciendo algun tipo de urna moévil en el caso de urnas
electronicas—, el segundo aparece como destinatario especificamente de
la utilizacién de urnas electronicas. Las potencialidades audiovisuales de
estas soluciones permiten que el procedimiento de votacién se adapte a
las diferentes necesidades especificas de cada votante en tiempo real.
Asi dichas soluciones cuentan con las potencialidades de modificacidon
del tamafio de las fuentes e imagenes, pueden también incorporar
indicaciones auditivas privadas —mediante auriculares— para asistir a
la votacion de deficientes visuales asi como deben estar concebidas
también para permitir su utilizacién por parte de disminuidos fisicos™'.

" No debe olvidarse que una de sus grandes potencialidades es, precisamente
y especificamente para el contexto mexicano, la posibilidad de presentar la
informacion electoral al elector en diferentes formatos linguisticos con lo que se
estarian dando pasos agigantados para la normalizacion politica de las minorias
étnico-linglisticas mexicanas.
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Finalmente no debe minusvalorarse el colectivo que, potencialmente,
pueda ser mas receptivo a la utilizacion de los diferentes sistemas de
voto electronico debido a su condicién de usuarios naturales de las TICs:
los jovenes. Un dato facilimente contrastable es el elevado volumen de
abstencion electoral que se registra entre las cohortes mas jévenes en
nuestras sociedades. Ademas de la indiferencia y desinterés manifiesto
hacia el proceso electoral y la politica en general (no achacable en ningun
caso como ya hemos sefialado a la utilizacion de uno u otro procedimiento
de emisién del voto), lo cierto es que el procedimiento tradicional de
votacion no parece tampoco generar excesivas motivaciones para estos
electores. Acudiendo a la primera de nuestras certezas, la modernizaciéon
del proceso electoral, somos de la opinién que la introduccion de estas
novedades tecnoldgicas puede operar en términos de banderin de en-
ganche, como incentivo, para una primera participacion electoral de este
colectivo. Se trataria de la utilizacion de las TICs como elemento de
ruptura de las reticencias existentes para mostrar la necesidad y utilidad
de la participacion electoral en democracia.

1V) Multiples aplicaciones participativas

Al principio hemos discutido los malentendidos, en gran medida prove-
nientes del desconocimiento, que rodean los procesos de introduccion
del voto electrénico. Entre ellos destaca la creencia que estos sistemas
unicamente se dirigen a la realizacion de procesos electorales politicos
de caracter vinculante. Nada mas alejado de la realidad: no sélo ello no
es cierto sino que aparecen multiples escenarios donde la aplicacion de
estos sistemas es altamente recomendable en términos de mejora de los
procesos participativos asi como de su elevado potencial pedagdégico.

La realizacion de consultas ciudadanas sobre cuestiones de relevancia
local, la mejora de los procesos electivos en todo tipo de asociaciones
civiles, universidades, partidos politicos, organizaciones profesionales
publicas y privadas asi como su creciente utilizacion en las juntas de
accionistas de las grandes empresas dan buena fe de las diversas po-
sibilidades del voto electronico'. Esta diversificacion tiene, ademas, efec-
tos benéficos respecto de la amortizacion de los equipos de votacion, la
mejora de la cultura politica de los participantes y, a fin de cuentas, en la
profundizacion en la practica democratica.

V) Necesidad de autoridades electorales especificas

La complejidad asociada a la introduccion de las TICs a los procesos
electorales, y mas concretamente el voto electronico, plantea cada vez

2 Aunque es cierto que en algunas ocasiones los procesos de participacion
ciudadana en los que se aplican las soluciones de voto electrénico no son todo
lo exitosas que cabria esperar (por ejemplo el caso de la Consulta sobre la
Reforma de la Avenida Diagonal en Barcelona), no es menos cierto que en todo
el continente americano han sido numerosas las iniciativas en este sentido.
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con mayor urgencia la reorganizacion —y actualizacion— del disefio,
la composicidn y las atribuciones de las autoridades electorales.
Dicha reorganizacion debiera contemplar la incorporacion de equipos
multidisciplinares con capacidad para evaluar y analizar los procesos
electorales en los que se implementen las soluciones de voto tecnolégico,
toda vez que las exigencias competenciales derivadas de ello poseen una
especificidad claramente delimitada.

Junto a esta presencia constante de expertos en voto electronico deberia
también considerarse la pertinencia de generalizar la incorporacién de
representantes ciudadanos en las mesas de custodios de las claves
criptograficas de los procesos de votacion electronica (Barrat, 2009)".
Finalmente, éste es también el ambito en que deberian situarse los
anteriormente discutidos procesos de certificacion y auditoria, a fin de
garantizar una mayor capacidad operativa en lo que a recursos humanos
y materiales se refiere (Boltz y Centeno, 2005).

VI) Coexistencia con el voto tradicional e implementacion gradual

Finalmente una de las certezas mas consistentes y compartidas entre la
gran mayoria de estudiosos del voto electronico es la referente a las carac-
teristicas generales y estructurales que deberian guiar los procesos de
implementacion del voto electrénico. Por dichas caracteristicas hacemos
referencia a la imperiosa necesidad de comprender que el voto electrénico
despliega todo su potencial en aquellos procesos en los que se concibe
como una herramienta. El voto electronico debe asi considerarse como
una posibilidad adicional para la emision del voto de los ciudadanos,
como un canal adicional de participacion dotado —al igual que sucede con
el voto tradicional- de unas determinadas potencialidades y de ciertas
limitaciones.

Esta consideracion lleva asi a afirmar que el mejor escenario para la
implementacion del voto electrénico es aquél en el que estas soluciones
tecnolégicas son complementarias al voto tradicional y, por lo tanto,

13 Un ejemplo de esta actitud lo constituyen las misiones de observacion de la osce
en aquellos sistemas en que se utiliza el voto electronico como han sido Francia,
Bélgica o Kazajstan durante el afio 2007. En estas misiones se incluye como
minimo una plaza de e-voting expert, centrado Unica y especificamente en la
observacion, analisis y evaluacion del uso del voto electrénico.

4 Las “mesas de custodios” consisten en la fragmentacién y reparto de la clave
criptografica precisa para la apertura de la urna electrénica y la realizacion del
proceso de totalizacion. Asi cada miembro, en un numero variable, recibe una
parte alicuota de dicha clave —por lo general en formato de smart-card— que
posteriormente debera aportar para la reconstruccion de la clave. Los umbrales
minimos de “partes” de dicha clave necesarias para la reconstruccion de la clave
son diversos, asi como el numero de miembros de la mesa, en funcién de las
exigencias procedimentales que se establezcan para cada proceso electoral.
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carentes de la pretensidn de sustitucidon de las mismas. Pero es mas, este
caracter complementario, adicional, del voto electrénico conlleva ademas
la recomendacion de no centrarse sélo en una unica tecnologia de
votacion electronica sino de sopesar diferentes soluciones para diferentes
colectivos tal y como se ha argumentado con anterioridad. El resultado
seria asi la configuracién de un proceso electoral multicanal en el que
el elector, ademas del voto tradicional, pudiera optar entre diferentes
soluciones tecnoldgicas en funciéon de sus necesidades, intereses o
capacidades.

Por otro lado entendemos que este proceso de introduccion del voto elec-
tronico en ese contexto multicanal debera ajustarse a otro criterio que
favoreceria su aceptacion ciudadana y su consolidacion procedimental:
la gradual implementacion. Aunque los procesos de migracion completa
a sistemas de voto electrénico no son en modo alguno recomendables,
tampoco lo es la practica generalizada de realizar innumerables pruebas
piloto previas a su adopcion con caracter vinculante. En el primer caso
—migracion completa— el listado de desventajas e inconvenientes es
largo y variado, desde los efectos que genera en términos de brecha
democratica hasta la dificultad de garantizar procesos transparentes de
certificacion y auditoria.

En el segundo, pruebas piloto, nos enfrentamos con una situacién algo mas
compleja. A menudo los argumentos ofrecidos por las autoridades publicas
para la dilatacion de los procesos de experimentacion y pruebas piloto se
construyen a partir de un criterio genérico de cautela juridico-procedimental.
El argumento de fondo descansa sobre el hecho que la implementacion
del voto electrénico vinculante es una decision cuya trascendencia politica
exige un analisis pormenorizado de todas las variables intervinientes en
el proceso. Ciertamente es asi. Pero también lo es que la realidad nos
muestra como buena parte de los paises que aun se encuentran en esta
fase de experimentacion son, en realidad, enormemente reticentes a su
adopciodn por criterios que poco tienen que ver con dicha cautela juridica
o garantista. En otras palabras, la interseccion que se produce entre unos
ordenamientos juridico-electorales desfasados, los temores politicos pro-
vocados esencialmente por el desconocimiento de estas tecnologias, la
creencia infundada de unos efectos modificadores (inexistentes) sobre
los resultados electorales, y finalmente la existencia de intereses empre-
sariales privados de las diferentes empresas proveedoras de estas
soluciones, termina llevando a la necesidad de maquillar discursivamente
la indecision y la falta de voluntad politica.

Ello supone obviar un efecto tremendamente negativo derivado de esta
estrategia de dilacién indefinida y que, por ende, incide en la evaluacion
de las sucesivas pruebas piloto. Los ciudadanos, conscientes de la escasa
aplicabilidad practica de la inmensa mayoria de estos experimentos, optan
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en el mejor de los casos por no tomar parte en los mismos con lo que
la participacion desciende consulta tras consulta. Asi los resultados y
valoraciones que los ciudadanos realizan de dichas pruebas terminan por
contaminarse de un cierto halo de banalizacién de estos procesos: si no
tendran ningun tipo de efecto sobre la vida del ciudadano entonces es
indiferente la correcta o incorrecta utilizacion de los mismos asi como la
valoracion que de ellos se haga. A ello se une lo que Maria Inés Tula, con
acierto, viene apuntando desde hace tiempo como factor explicativo de la
poca relevancia de este tipo de procesos: la ausencia de stress electoral.
Sin la tensién propia de un proceso vinculante el ciudadano considera
estas votaciones como simples pasatiempos en los que Iégicamente no
vale la pena participar (Tula, 2011), por lo que si los decisores evaluan
erroneamente estos procesos Unicamente sobre la base de la participacion
el resultado no puede ser otro que la cancelacién de la implantacién del
voto electrénico.

Entonces ¢cémo le hacemos?

Seria muy pretencioso por nuestra parte intentar tan siquiera ofrecer con-
sejos a futuro, pero como minimo somos de la opiniéon que existen algunos
elementos que merecen ser destacados como significativos en un proceso
de implementacién del voto electrénico. En primer lugar parece claro que
debe partirse de la asuncion que el voto electronico, en cualquiera de
sus diferentes modalidades, no es en ninglin caso una panacea politica.
La certeza tedrica, reforzada por datos empiricos, de que su introduccion
no supondra per se una mejora de la participacion electoral es clara y
contundente. En segundo lugar, ciertamente las claves para la mejora de
los procesos electorales (con o sin voto electrénico) es disefar politicas
publicas centradas en la potenciacién y mejora de los valores civicos
y democraticos asi como inversiones en infraestructuras tecnologicas y
procesos de alfabetizacion digital. El resultado que cabra esperar de es-
tas politicas sera la reduccidon paulatina de los elementos estructurales
que, de otra forma, potencian la profundizacion de la brecha digital en
brecha democratica. Finalmente, en tercer lugar, el voto electrénico debe
considerarse como una excelente herramienta complementaria para la
mejora de los procesos electorales. Ahora bien, buena parte del éxito
del proceso vendra dado por un ritmo gradual en su implementacion,
centrandose inicialmente en aquellos colectivos sociales con mayores di-
ficultades para hacer efectivo su derecho de sufragio y, posteriormente,
pasar a englobar al resto de ciudadanos.

En cualquier caso, y para concluir, en el frontispicio de cualquier proceso
de implementacion del voto electrénico deberia estar presente la conside-
racidon que aunque éste puede apoyar en la generaciéon de una mayor
legitimacion democratica del sistema politico, en el fondo dicha legitimacion
debera descansar a la profundizacion de los mecanismos de informacion
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ciudadana, la promocién de una sélida cultura politica, el respeto a los
derechos fundamentales y, como corolario, a la rendicién de cuentas por
parte de los representantes.
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El paradigma de la votacion electrénica: el caso del Distrito Federal

Ninfa E. Hernandez Trejo”

Introduccién’

Elavance tecnoldgico es ineludible, las nuevas generaciones se encuentran
cada vez mas familiarizadas con los instrumentos electrénicos para todos
los efectos. Desde esa perspectiva, es claro que la tendencia sea realizar
todas las actividades a través de la tecnologia donde, por supuesto, la
emision del voto no es la excepcion. La votacion electrénica es, sin duda
alguna, una practica actual y compleja que paulatinamente esta motivando
mas interés entre académicos, investigadores, especialistas y funcionarios
que tienen como actividad su estudio o que estan involucrados en la
organizacion de los procedimientos electorales.

Este articulo tiene como finalidad justo abordar el desarrollo de este
tema en la entidad capital de México, donde el proyecto ha avanzado
paulatinamente a lo largo de la década de 2000 y se ha ido consolidado
con el propésito de llegar a sustituir al método convencional de votacion.
Antes de describir las ocho etapas a través de las cuales el organismo
electoral del Distrito Federal (D.F.) —impulsor de este nuevo paradigma
de votacién—, ha guiado el proyecto de automatizacién del voto, se hace
un acercamiento al término, explicando su significado, modalidades
y consistencia. Ademas, se habla sobre la experiencia de la votacion
electrénica a nivel mundial y se mencionan algunos casos en donde ésta
ha representado un éxito y en donde no ha tenido tanto auge. Asimismo,
se mencionan los estados de la Republica Mexicana en los cuales el tema
ha estado presente, por lo menos, en el debate.

Finalmente, se describe el transcurso del voto electronico en la ciudad de
México, abordando sus fases, la percepcion que tiene la ciudadania defefa

Licenciada en Ciencias Politicas y Administracion Publica (opciéon Ciencia

Politica), por la Facultad de Ciencias Politicas y Sociales de la Universidad

Nacional Auténoma de México. Correo electronico: ninfa_hdez@yahoo.com.mx
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sobre el mismo y las fortalezas y debilidades de su empleo. Esto con el
propdsito de conocer qué tan avanzado o no se encuentra el proyecto
y si realmente contribuye al fortalecimiento de la democracia capitalina,
de acuerdo con el planteamiento que le dio origen, el cual propone que
la utilizaciéon de la tecnologia en los sistemas electorales representa un
instrumento para el desarrollo democratico.

1. ¢Quéesy en qué consiste lavotacién electronica?

Votar es el acto mas tipico de participacion politica e implica una serie
de condiciones: debe ser libre, directo, secreto, Unico e intransferible.
Tradicionalmente, el ciudadano ha realizado el acto del sufragio acudiendo
a su casilla y, luego de marcar la opcién deseada en la boleta electoral,
deposita su voto en una urna.

Elvotoelectronico, hacereferenciaalempleode unanuevaherramientapara
desarrollar la funcién convencional de la eleccién de los representantes, y
es resultado directo de los avances tecnoldgicos. Sin embargo, en México
—y en otros paises latinoamericanos que han avanzado en la materia como
Brasil, Venezuela, Argentina y Paraguay— hay otros factores que explican
el surgimiento de este fendmeno, como lo es la necesidad de aumentar la
legitimidad social del sistema en su conjunto. O sea que el voto electrénico
en estos sitios emerge, ademas, como un remedio adecuado a una cadena
insalvable de fraudes y tropelias en sus sistemas electorales.?

La automatizacién de la votacion, entonces, consiste en la aplicacion de
dispositivosy sistemas detecnologia delainformaciénytelecomunicaciones
al acto de elegir; asi, puede ser empleada en las etapas que se desarrollan
el dia de los comicios, como el registro de los votantes, la emision del voto
ciudadano, el recuento de los votos y la transmision de los resultados.
Cabe sefialar que las modalidades de este recurso tecnoldgico son
consideradas de acuerdo con las experiencias en su implementacion a
nivel mundial, y existe una coincidencia en la manera de tipificarlo:

— La votacién electronica remota u online: Desarrollada a través del
uso de computadoras personales con Internet, television digital
y teléfonos celulares. En ésta los ciudadanos sufragan desde
cualquier sitio, no es necesario que acudan a una casilla.

— La votacién electrénica presencial u offline: Por medio de la cual el
ciudadano se traslada fisicamente a su casilla de votacion a ejercer

2 Jordi Barrat i. Esteve, “El Voto Electronico en Latinoamérica: radiografia de un
proceso en vias de consolidacion”, en Voto Electrénico. Estudio comparado en
una aproximacion juridico-politica (Desafios y Posibilidades, Prol. Jacinto Faya
Viesca, México, Fundacion Universitaria de Derecho, Administracion y Politica,
S.C., Instituto Electoral y de Participacion Ciudadana de Coahuila e Instituto
Electoral de Querétaro, 2007, p. 115.
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su sufragio apoyado en aparatos tecnoldgico-informaticos, que
pueden ser urnas electronicas, tarjetas magnéticas, lectores 6pticos
o boletas electronicas.

Son muchos ya los paises que desde una u otra modalidad han considerado
automatizar las formas de votacién de sus ciudadanos; mientras algunos
han estimado la realizacion de pruebas piloto para saber qué tan viable es
la propuesta, otros ya utilizan de forma vinculante el voto electrénico. De
tal modo, los aciertos e infortunios que se expresan en la experiencia de
cada lugar al respecto, impactan sobremanera en la perspectiva acerca
del tema.

Algunos ejemplos de lugares en el mundo en donde el uso de meca-
nismos tecnoldgicos en el acto de sufragio ha prosperado —en el sentido
de que han avanzando e incluso han llegado a sustituir el método tradi-
cional de sufragio— son Espafia, Francia, Bélgica, Argentina y Brasil.
Sobresale este ultimo, en donde el proyecto nacié en 1993 y ya para
2008 hubo casi catorce millones de ciudadanos sufragando a través de
urnas electrénicas;® inclusive, hay intenciones de que éstas sean susti-
tuidas por urnas biométricas. De esta manera, se espera que hacia
2018 los electores brasilefios puedan sufragar a través de las segundas,
cuyas caracteristicas particulares son que confirman la identidad del
ciudadano a través de su huella digital, ademas de que almacenan los
resultados en tres discos distintos e imprimen automaticamente el acta
de escrutinio al cerrarse la votacion.*

Por otro lado, hay casos en donde se ha cuestionado el empleo de estos
nuevos mecanismos Yy, en lugar de abonar a una mayor legitimidad a
la votacion, se ha incurrido en la falta de certeza y legalidad ya que los
resultados electorales emitidos a través de éstos han sido dudosos; dos
ejemplos saltan a la vista: Venezuela y Estados Unidos. Para el caso de
Venezuela, durante las elecciones de 2006 los centros de votacion que
contaron con urnas electronicas tardaron mas tiempo en dar a conocer
los resultados que aquellos que usaron el sistema convencional.’ En lo
que respecta a Estados Unidos, su experiencia en la eleccion presidencial

3 Maria de los Angeles Fromow Rangel, “La urna electrénica: avances y prospec-
tivas”, en Memoria del simposio acerca de las urnas electrénicas para la emision
del voto ciudadano, México, IEDF, 2005, p. 261.

4 “La urna electronica: el moderno sistema de votacion de Brasil”, en AméricaEco-
nomia, Secc. Politica & Sociedad, Brasil, 31 de octubre de 2010. Articulo en linea,
consultado el dia 5 de agosto de 2011, en la siguiente direccion URL: <http:/
www.americaeconomia.com/politica-sociedad/politica/la-urna-electronica-el-
moderno-sistema-de-votacion-de-brasil>

5 Carlos Alberto Diaz Gonzéalez Méndez, Las formas de construccién de confianza
en la relacion ciudadano-institucién electoral. El caso del Instituto Electoral del
Distrito Federal y el sistema de votacion electrénica, Tesis para obtener el grado
de Maestria en Estudios Politicos y Sociales, México, Facultad de Ciencias
Politicas y Sociales, UNAM, 2007, p. 162.
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de 2000 evidencio las debilidades del voto electronico; esto ocurrio,
concretamente, en el estado de Florida, donde se empled un sistema
de perforacién de boletas y debido a la imprecisiéon en las marcas se
generaron problemas en la emision de los resultados.®

Sin duda alguna, cada caso ha fungido como un ejemplo del cual se han
valido también los estados de la republica mexicana y su capital que,
encaminados en este proceso, han logrado conocer sobre el progreso de
la votacién electronica a nivel mundial y se han percatado, ademéas —da-
das las usanzas—, de los alcances y las limitaciones de este recurso, asi
como de sus “pros” y sus “contras”. Lo veremos a continuacion.

2. El voto electrénico en México

En México, el tipo de votacion electronica que mas se ha incentivado
es el presencial, salvo en Chihuahua y en el Distrito Federal en donde
el modelo online también ha tenido lugar. En este primero, se realizd
un simulacro durante los comicios de 2007, derivado de tres vertientes:
votacién tradicional, votacion por Internet y votacion por urna electrénica.
Mientras que en la capital del pais —ademas de su proyecto con la urna
electrénica—, para las elecciones de julio de 2012, y conforme al programa
impulsado por el Instituto Electoral del Distrito Federal (IEDF) denominado
“Vota chilango”, se promueve que los ciudadanos capitalinos residentes
en el extranjero puedan elegir al jefe de Gobierno a través del voto via
Internet.

Ademas de estas dos entidades, también en Coahuila, San Luis Potosi,
Jalisco, Nuevo Ledn, Estado de México, Baja California, Chiapas, Mi-
choacan, Veracruz y Campeche se ha puesto en la mesa de debate el
proyecto de la votacion electrénica. Hay que destacar que los primeros
siete estados mencionados introdujeron ya en sus cddigos y leyes elec-
torales un apartado correspondiente. También sobresale el hecho de que
practicamente en todos éstos, exceptuando Michoacan, la iniciativa del
proyecto de votacion electrénica surgié de sus organismos electorales y
lo promovieron con la finalidad de analizar la viabilidad de otras formas
de organizacion y votacion electoral, procurando eficientar los procesos
electorales y de participacion ciudadana; lo anterior tomando en cuenta el
examen y estudio sobre la experiencia internacional respecto a la automa-
tizacion de la votacion, como ya se dijo.

Coahuila es el estado en donde mas avanzado se encuentra el proyecto;
la premisa fundamental sobre la cual se ha construido es que ahi donde
ya hubo voto electrénico no vuelva a haber papel. A partir del nacimiento
de la automatizacion de la votacion (en 2001) a la fecha, han existido ya
cinco generaciones de prototipos de urnas electrénicas y la designacion
del presupuesto para este mecanismo ha marcado la diferencia entre
ésta y otras entidades del pais. Baja California, por ejemplo, no ha podido

6 jdem.
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consolidar de manera eficaz sus proyectos debido a la falta de recursos
y, al igual que ésta, hay otras entidades que han visto estancadas sus
proyecciones por diversos motivos, pero esencialmente por la falta de
dinero.

El Instituto Federal Electoral (IFE) también ha disefiado programas de
modernizacién de los procesos electorales a nivel nacional y han sido
producto de las demandas de los partidos politicos para coadyuvar en
la construccion de confianza en la organizacion electoral y utilizar la
tecnologia como un insumo para hacer mas eficaces y eficientes las tareas
de organizacién electoral, pero también para la construccion de confianza
institucional’. En nuestro pais ha habido iniciativas no prosperadas en
la materia. Una de ellas fue la del 13 de diciembre de 2002, cuando el
senador por Coahuila, “Luis Alberto Rico Samaniego, presenté ante el
Senado de la Republica una iniciativa de adiciones al Cédigo Federal de
Instituciones y Procedimientos Electorales (Cofipe). [...] Esta consisti6
en la incorporacién de un libro noveno a la ley electoral sustantiva, que
regulara el voto de los connacionales en el extranjero, mediante centros
de votacion electronica en el exterior del pais”.®

Su intencién (por medio de la cual aparecio el término “casilla electronica”)
era, en términos generales, el establecimiento de centros de votacion elec-
tronica en condados norteamericanos donde se concentrara la mayor parte
de poblaciéon mexicana y asi captar el sufragio de compatriotas en el ex-
terior. El articulo segundo transitorio de la propuesta sefialaba que el voto
de los mexicanos residentes en el extranjero a través del voto electronico
podria implementarse a partir de las elecciones federales de 2006, situa-
cion que de facto transitd por la via del voto postal, y nunca acontecié por
la via electrénica.® Finalmente la modalidad de votacion via postal fracaso,
mientras que la iniciativa innovadora de Rico Samaniego no prospero.

Recientemente, el IFE cre6 una comision temporal responsable de deter-
minar la viabilidad o no de utilizar instrumentos electronicos de votacion
y ésta, a su vez, sugiri6 que la Camara de Diputados avalara cambios
legales para realizar un ejercicio piloto, con efectos vinculantes en 2012,
en la eleccion para senadores.' La intencion es instalar urnas electrénicas
para la realizacion de los comicios del presente afio.

7 Ibid., p. 82.

8 Gaceta Parlamentaria del Senado de la Republica, México, LVIII Legislatura, afio
2, numero 86, del 13 de diciembre de 2002. Citado por Rodolfo Romero Flores
y Julio Alejandro Téllez Valdés, Voto electronico, derecho y otras implicaciones,
México, Instituto de Investigaciones Juridicas, UNAM, 2010, p. 181.

9 Ibid., pp. 183 y 184.

0 Alonso Urrutia, “Ensayo de voto electronico de 2012”, en La Jornada, 22 de
junio de 2010. Articulo en linea, consultado el dia 03 de febrero de 2011 en la
siguiente direccion URL: <http://www.jornada.unam.mx/2010/06/22/index.php?
section=politica&article=009n1pol>
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Es importante tener en cuenta que este tipo de proyectos avanzan de
manera paulatina y, al menos para las entidades de la Republica Mexi-
cana encaminadas en este proceso, la construccién de la confianza,
la optimizacion y el buen funcionamiento de los procesos electorales
constituye una prioridad para su impulso, en virtud de que dichos proce-
dimientos representan la via mas directa que tienen los individuos para
participar y legitimar sus opiniones y decisiones politicas en ejercicio de
su derecho politico ciudadano.

De igual manera, en la ciudad de México la votacion electronica tuvo
como premisa fundamental, para su implementacion y desarrollo, que la
aplicacion del avance tecnolégico podia fungir como garante de los prin-
cipios y garantias procedimentales consignados en un Estado democra-
tico. Lo que corresponde ahora es saber si efectivamente se ha cumplido
0 no con este planteamiento a partir de la revisiéon de las etapas del
proyecto, de la percepcién ciudadana sobre el tema, y de las fortalezas y
debilidades que se presentan respecto a la automatizacion del voto; esto
para dar respuesta a la siguiente pregunta: ¢ contribuye o no la votacion
electrénica en el fortalecimiento de la democracia capitalina?

3. El proyecto de votacién electronica en el Distrito Federal

La manera en la que vota el ciudadano implica una labor ardua que recae
en los organismos depositarios de autoridad competente, y una de sus
funciones principales radica en la innovacion de los procedimientos y de
las técnicas para la organizacion, direccion, control y validacion de las
elecciones." La votacion electrénica en el Distrito Federal es producto,
pues, de esta tarea.

A partir del afo 2000, el IEDF —que es la autoridad electoral de la enti-
dad encargada, entre otras cosas, de la organizacién de las elecciones
y los procedimientos de participacion ciudadana— ha llevado a cabo
diversas acciones con el objetivo de investigar opciones de automa-
tizaciéon de los procedimientos electorales en pro de la modernizacién
del voto de los ciudadanos, la reduccién de costos y la permisibilidad
de confianza al electorado, esto revisando las diversas tecnologias que
se utilizan en otros paises. Ello se consolidé en un proyecto que final-
mente fijé particular interés por la urna electrénica y, por ende, desde
2001 el Instituto se dispuso a disefar un prototipo de facil manejo,
confiable y seguro que preservara las caracteristicas esenciales del
voto y que pudiera ser utilizado no sélo en los procesos electorales sino
también en los de participacién ciudadana.’ En general, el organismo
" Carlos Alberto Diaz Gonzalez Méndez, “El voto automatizado en el Distrito
Federal: reflexiones para una reforma politica en materia electoral”, en IEDF,
Memoria del Simposio acerca de las urnas electrénicas para la emisién del voto
ciudadano, México, IEDF, 2005, pp. 148 y 149.
12 Angel Rafael Diaz Ortiz, “La modernizacion en las elecciones del Distrito Federal
2009: la urna electronica”, en Rev. Urna. Carta Informativa del IEDF, México,
IEDF, Afio 10, Num. 54, diciembre de 2009, p. 36.
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electoral ha emprendido el proyecto en ocho fases, que se explican
enseguida.

a) Las etapas de la votacion electronica en la ciudad de México

La primera fase consisti6 en el acercamiento del instituto electoral
capitalino al tema y nacié del planteamiento de que la utilizacion de la
tecnologia en los sistemas electorales representa un instrumento para el
desarrollo democratico; de ahi la importancia de considerar e impulsar
los adelantos técnicos que se vienen gestando en distintas partes del
mundo. En esta etapa, a partir del afio 2000, la entonces Direccion
Ejecutiva de Organizacion Electoral y la Unidad de Informatica del IEDF,
bajo la supervision de la Comisién de Organizacién Electoral, efectud
visitas a organismos electorales nacionales y extranjeros, a fin de estudiar
los modelos empleados en la realizacion de procesos electorales y
procedimientos de participacién ciudadana. A nivel nacional, se realizaron
reuniones de trabajo con los érganos electorales locales de Baja California
Sur, Chihuahua, Jalisco, Morelos y Tlaxcala, concretamente porque
son estados que tenian considerados, en sus legislaciones electorales,
aspectos relativos a la organizacion de Plebiscitos y Referendos; o bien,
porque son entidades que tuvieron elecciones concurrentes durante el
2000 con respecto al érgano federal." Por otro lado, se seleccionaron los
organos electorales de Brasil y Venezuela, en virtud de que éstos cuentan
con avances tecnolégicos importantes en el tema de automatizaciéon
de procesos electorales. Dichas visitas contribuyeron al intercambio
de informacién interinstitucional, pero también se consiguié que estos
organismos electorales aportaran analisis sociales y juridicos al respecto.

Durante el 2002, el Instituto Electoral del Distrito Federal (IEDF) envié
comunicados dirigidos a diversas empresas fabricantes de sistemas elec-
tronicos de votacion y a partir de sus respuestas manifesté su interés por
desarrollar una prueba piloto. En este mismo afio, organizé conferencias
magistrales con especialistas en el tema del voto electrdnico, sobre las
experiencias en Brasil y en algunos lugares de los Estados Unidos de
Ameérica.' Posteriormente se aprobo la realizaciéon de la prueba piloto, en
2003, utilizando el modelo de urna electrénica brasilefio, representando la
segunda etapa del proyecto.

Para lo anterior, se firmd un convenio de préstamo de 150 urnas elec-
tronicas con el Tribunal Superior Electoral de Brasil (TSEB), de las

'3 Direccion Ejecutiva de Organizacion Electoral, Informe Anual de actividades
correspondiente al afio 2001, que presenta el Secretario Ejecutivo, IEDF, México,
28 de febrero de 2002, p. 83.

4 Direccion Ejecutiva de Organizacion Electoral, Informe Anual de actividades
correspondiente al afio 2002, que presenta el Secretario Ejecutivo, IEDF, México,
30 de enero de 2003, p. 87.
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cuales 120 fueron distribuidas en razén de tres en cada distrito electoral
local uninominal de la ciudad de México, 20 fueron empleadas en la
capacitacién de los técnicos mexicanos y para desarrollar actividades
de divulgaciéon, y 10 para atender posibles contingencias; esto para la
eleccion local de 2003. Se conformaron, ademas, tres grupos de trabajo
dentro del IEDF para supervisar todo lo relacionado con el simulacro: el
Grupo de Operacion (encargado de las actividades de planeacion); el
Grupo de Seguimiento (encargado de conocer la informacién detallada
del desarrollo del proyecto); y el Grupo Técnico (responsable de los actos
en materia de informatica y telecomunicaciones).

También se elaboraron dos cuestionarios de salida mediante los cuales
se pretendié conocer la opinion de la ciudadania que participé en el
simulacro; para ello se solicité la asesoria de la Universidad Nacional
Auténoma de México (UNAM), la Universidad Auténoma Metropolitana
(UAM), el Instituto Politécnico Nacional (IPN) y el Instituto Tecnoldgico de
Estudios Superiores de Monterrey (ITESM) campus ciudad de México.
Los médulos donde se instalaron las urnas electrénicas fueron lugares
amplios, iluminados, techados y contaron con tomas de corriente, ademas
de que permitian el facil acceso a personas con discapacidad y de la
tercera edad.

El dia de la jornada electoral, a las 8:45 horas ya se habian instalado el
100% de modulos de urnas electrénicas que quedaron distribuidas como
se observa en el Cuadro 1. El tema central sometido a consulta fue la
identificacion partidaria de la ciudadania defefia, de modo que se cuestiond
a los participantes sobre su simpatia por los partidos politicos en orden
de preferencia decreciente; también existid la opcién de “ninguna opcion
partidaria” y hubo posibilidad de corregir la opcion marcada antes de la
confirmacioén definitiva. Una vez concluido el procedimiento, al ciudadano
en turno se le cerro el sistema de registro para impedir su participacion en
mas de una ocasion.

Cuadro 1

Distribucion de las urnas electrénicas por distritos

Distribucion de las urnas electrénicas en los cuarenta distritos electorales del Distrito Federal*
Distrito | Seccion | Distrito | Seccién Distrito Seccién Distrito Seccion
829 5189 759 448
| 855 Xl 5204 XXI 783 XXXI 448
935 5351 3239 436
1019 5406 1986 2891
I 1043 Xl 5442 XXl 2012 XXXII 2949
1251 5467 2509 2962
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131 4742 2109 2977

Il 197 Xl 4812 XXt 2126 XXX 3000
290 4902 2196 3036

1509 4918 2046 3135

v 1533 XV 4935 XXIV 2457 XXXIV 3158
1586 4990 2474 3730

32 1710 3233 3650

v 43 XV 1856 XXV 3386 XXXV 3655
12 1923 3518 3659

1352 1706 2582 4145

Vi 1380 XVl 1814 XXVI 2609 XXXVI 4158
1445 1970 2701 4258

1082 4319 701 3769

Vil 1094 XVII 4401 XXVII 714 XXXVII 3811
1132 4522 741 3933

1576 3182 2656 3756

Vil 1653 Xvii 3256 XXV 2752 XXXVIII 4033
1668 3312 2887 4063

5082 2069 2522 4190

X 5099 XIX 2088 XXIX 2557 XXXIX 4207
5111 2163 2677 4267

4642 3415 591 3850

X 4599 XX 3462 XXX 672 XL 3967
4824 4426 687 4082

“ Fuente: Instituto Electoral del Distrito Federal, Informe sobre los resultados obtenidos por la prueba piloto de la urna electronica (INF-50-03),
Comision de Organizacion Electoral, México, 30 de septiembre de 2003, p. 8.

En lo que refiere al tiempo promedio estimado por el IEDF para la emision
del voto, éste fue de aproximadamente un minuto. Y, respecto al nimero
de personas que participaron en la prueba piloto, la cifra fue de 23,059,
representando el 41.92% de los 56,538 ciudadanos que votaron en la
eleccion de diputados a la Asamblea Legislativa del Distrito Federal (ALDF)
de 2003." Luego que el ciudadano sufragd en la urna electrénica, se le
entregd uno de los cuestionarios que incluy6 tres preguntas cerradas, y
dias después de la jornada se aplic otro cuestionario, pero mas amplio, a
una muestra de los participantes en el simulacro, en donde se incluyeron
preguntas sobre la experiencia en el uso de la tecnologia informatica. Pero
los resultados de estas pruebas los veremos mas adelante, para tener
un panorama general de la percepciéon ciudadana defefia acerca de la
automatizacion del voto.

Por otro lado, el intervalo en que se cerraron los mdédulos de las urnas
electrénicas fue de 18:00 a 18:30 horas, destacando que la gran mayoria

'S Instituto Electoral del Distrito Federal, Informe sobre los resultados obtenidos por
la prueba piloto de la urna electrénica (INF-50-03), Comision de Organizacion
Electoral, México, 30 de septiembre de 2003, p. 20.
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de éstos (114) lo hicieron entre las 18:00 y 18:15 horas. Durante el
desarrollo de esta prueba piloto se registraron trece contingencias, de las
que destacan las que siguen: en siete secciones electorales, por falta de
tomas de corriente eléctricas, se utilizaron baterias internas de respaldo;
en una seccion electoral se utilizé una urna electrénica de contingencia; y
en algunas secciones las urnas electrénicas fueron llevadas a las sedes de
las direcciones distritales correspondientes, para su cierre y recuperacion
de datos.

Pese a lo anterior, los tres grupos de trabajo constituidos para coordinar la
preparacion y desarrollo de la prueba piloto coincidieron con su diagnos-
tico: que dicha prueba fue todo un éxito. Y bien, dado que el ejercicio
simulado se realizé de acuerdo con lo previsto en el proyecto aprobado
por el Consejo General, el IEDF lleg6 a la conclusion de que realmente se
conocié la opinion de los partidos y los ciudadanos de la ciudad de Mé-
xico sobre el uso y el funcionamiento de la urna electrénica; también se
corrobord que emitir el voto a través de este medio electrénico constituyé
una forma segura y confiable para sufragar. Ademas, se verificé que con
el uso de la urna electronica si se mejoraron los tiempos en la votacién,
coémputo, transmision y difusién de los resultados. Igual se confirmé que
las medidas de seguridad de este mecanismo electrénico garantizaron el
secreto del voto y el resguardo de los resultados; y, por ultimo, se conocié
la capacidad de auditabilidad de los equipos y los programas que permiten
este tipo de tecnologia.’®

Para la tercera fase del proyecto el Consejo General del instituto, en sesion
celebrada el 28 de octubre de 2004, prevido que el mecanismo de voto
electrénico seria viable si la ALDF aprobaba reformas al Cédigo Electoral
del Distrito Federal (CEDF), en las que se autorizara la recepcion y computo
de la votacién mediante el uso de urnas electronicas, en el ambito territorial
que el Instituto decidiera. Por tal razén, el 30 de septiembre de 2005 se
realizaron algunos cambios y adiciones al CEDF, que se publicaron en la
Gaceta Oficial del Distrito Federal el 21 de junio de 2006; de este modo,
se aprobo el empleo de los instrumentos tecnolégicos mediante los cuales
el consejero presidente del Consejo Distrital hiciera del conocimiento de
Gobierno, Jefes Delegacionales y Diputados a la Asamblea Legislativa,
contenidos en las actas de escrutinio y computo de casilla."”

La cuarta etapa corresponde al disefio de prototipo de urna electronica
del IEDF. De ésta destaca la realizacién del “Simposio acerca de las urnas
electrénicas para la emision del voto ciudadano” en septiembre de 2004,
con el cual se pretendi6 realizar un analisis detallado de la automatizacion
del voto. Otro aspecto fundamental es que se realizaron convenios de
colaboracion entre la Unidad de Informatica del instituto electoral capitalino

16 Ibid., p. 26.
7 Gaceta Oficial del Distrito Federal, No. 71, 21 de junio de 2006.
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y la UNAM, el IPN, la UAM y el ITESM para que éstas participaran en la
elaboracién de las especificaciones técnicas y construccion del modelo;
con la intenciéon de que la elaboracién de los equipos fuera confiable,
tratandose de instituciones educativas caracteristicamente apartidistas.
Nuevamente se formaron tres grupos de trabajo (el de Desarrollo
Procedimental y Normativo, el Técnico y el de Informacion y Seguimiento
Técnico), y se realizaron conferencias magistrales (“Democracia
electronica y participacion ciudadana. El ejemplo de la consulta ciudadana
Madrid Participa”, y “Sistema Electoral en Estados Unidos y mecanismos
de transparencia”) para obtener informaciéon sobre aspectos sociales,
juridicos y técnicos de las experiencias de utilizacion de implementos
tecnolégicos en la emision del voto en esos paises.

Para diciembre de 2004 se presentaron ante los medios de comunicacion
en la ciudad de México los prototipos de urnas electronicas disefiados por
las instituciones de educacion superior, mismos que fueron entregados
entre los meses de enero y febrero de 2005 a la Unidad de Informatica.
Los modelos debieron apegarse a los siguientes requerimientos: debia
garantizar el caracter universal, libre, secreto, directo, personal e intrans-
ferible del voto; permitir la emision del voto en forma rapida y sencilla;
utilizar un mecanismo para la identificacion del elector; ser de facil ins-
talacion y mantenimiento; permitir la emision sucesiva del voto, en las
diferentes elecciones previstas en el Cédigo; impedir que el ciudadano in-
tente votar por segunda ocasion; permitir la correccion del voto; permitir la
emision de comprobantes de instalacion y apertura de la casilla, del cierre
de la votacién, de los resultados del computo y de la clausura de la casilla;
incluir mecanismos para facilitar el ejercicio del voto a las personas con
discapacidad; reducir los costos en el procedimiento para la emision y
cémputo del sufragio; entre otros.®

Posteriormente, del 4 al 18 de febrero dicha Unidad integré una propuesta
de urna electrénica retomando los prototipos de las cuatro instituciones.
De modo que el 25 de febrero, la Comision de Organizacién y Geografia
Electoral pudo conocer el disefio de la urna electrénica institucional y dio
autorizacion para que se iniciara la produccion de hasta 60 equipos con
las caracteristicas presentadas. Finalmente, este mismo disefio base fue
presentado ante el Consejo General el 2 de marzo de 2005.

Pues bien, de las caracteristicas fisicas del instrumento producido semi-
industrialmente por el IEDF tenemos que pesa casi los diez kilogramos y

8 Comision Permanente de Organizacion y Geografia Electoral, Informe que
presenta la Comision Permanente de Organizacién y Geografia Electoral del
Consejo General del Instituto Electoral del Distrito Federal, sobre el avance de
las acciones realizadas para el disefio de una urna electronica para el ejercicio
del voto de los ciudadanos, establecidas en los acuerdos del maximo érgano de
direccion del Instituto del 3° de octubre de 2003 (ACU-696-03) y 23 de marzo de
2004 (ACU-01-04), México, IEDF, pp. 6y 7.
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puede operar de manera portatil con bateria hasta por doce horas (tiempo
que excede las diez horas que dura la jornada electoral); en su composicién
contiene el sistema operativo Linux y procesadores desarrollados por Intel
con una funcionalidad éptima de 400 Mhz; cuenta con cerraduras de tipo
bancario, que permiten comenzar a operar el sistema; pantalla tactil que
permite decidir, mediante boletas electorales virtuales, y corregir la opcion
digitada; emite comprobantes impresos (ésta es una de las ausencias
de la urna electronica brasilefia); cuenta con sistema de audio integrado;
y posee un tablero en lenguaje Braille para personas con capacidades
diferentes. La Figura | muestra el modelo de urna electrénica del instituto
electoral capitalino con todos los componentes externos sefialados.

Figural.

Prototipo de urna electrénica del
Instituto Electoral del Distrito Federal

Pantalla LCD sensible Tabla superior de la urna electrénica
al tacto

Impresora

Cerradura de
lengiieta de la
impresora

Teclado
Braille

Lengiieta de

k Indicadores
la impresora

— luminososo de
colores (leds)

Dispositivo
habilitador

Contenedor Cerradura de Boton del dispositivo
de votos encendidolapagado habilitador

Fuente: Instituto Electoral del Distrito Federal, Memoria general del Proceso Electoral Local
Ordinario 2008-2009, México, IEDF, diciembre de 2009, p. 136.

Respecto a la operacion de esta urna electronica, el usuario no necesita
tener ningln conocimiento en computacién, ya que el disefio esta pen-
sado en gente comun que tiene contacto con ciertas tecnologias, tales
como teléfonos o cajeros automaticos. Aunado a todo lo anterior, este
modelo es funcional para efectos de ayuda a personas con alguna dis-
capacidad, no sélo porque es un equipo portétil y posee un sistema de
pantalla tactil sino también por el equipamiento de audifonos y botones
distinguibles al tacto, que facilitan la votacién de invidentes y de personas
analfabetas o que no cuenten con instruccién del idioma espafiol.'® Otro
aspecto que ofrece este equipo es que solo puede operar mediante dos

9 Angel Rafael Diaz Ortiz, 2009, op. cit., pp. 36 y 37.
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codigos especiales, uno de inicializacion y otro de cierre, y esta exclusi-
vamente en poder de la persona que funge como presidente de la mesa
de casilla. Igualmente evita la duplicidad de sufragios, los contabiliza con
rapidez y, en caso de robo de la urna, imposibilita que personas no auto-
rizadas tengan acceso a la informacién contenida.?® El costo unitario de la
urna electronica es del orden de 60,000 pesos mexicanos.?'

Con base en la produccion de las 60 urnas electronicas se planeé un
nuevo simulacro de votacién para los comicios del 2 de julio de 2006,
lo cual corresponde a la quinta etapa del proyecto. El ejercicio consistio
en una consulta ciudadana en donde se preguntd a los votantes sobre
asuntos de caracter civico-democratico a partir de tres reactivos. En cada
distrito electoral uninominal del D. F. (40 en total) se instalé una urna y las
20 restantes se usaron para casos de contingencias. Al dia de la eleccién
participé un total del 13% de los ciudadanos registrados en la lista nominal
(ver Cuadro 2). Sobre el tiempo utilizado para ejercer su opinion, el 73% de
los ciudadanos lo hicieron entre 26 y 75 segundos; o sea que el ejercicio
permitié corroborar que los tiempos se agilizan usando la urna electrénica,
en comparacién con el modo via papeleta.

Cuadro 2

Participantes en la prueba piloto

Lista nominal 66,441
Eleccién constitucional 45,433
Urna electronica 5,824
Porcentaje de participacién en la urna electrénica 13%

Fuente: “Prueba piloto con urnas electrénicas propiedad del IEDF”, en Rev. Urna. Carta
Informativa del IEDF, México, IEDF, Afio 7, Num. 42/43, agosto/septiembre de 2006.

Aligual que en el anterior simulacro se realizé un cuestionario de salida a los
electores participantes y contenia tres preguntas acerca de la funcionalidad
de la urna. Durante la jornada se reportaron 17 contingencias de las que
destacan: que en el distrito IX la urna no se instal6 a tiempo por problemas
de organizacioén entre funcionarios de casilla; que en los distritos IV y XXII
se detectd que, en dos ocasiones, al oprimir el habilitador se saltaba a la
segunda pregunta; que en el distrito XXXIX se tuvo que utilizar una urna
de contingencia ya que la primera se detuvo en la primera pregunta y
no continuaba con la operacion; entre otras. Ningun caso implico pérdida
de la informacion?? y los problemas suscitados tuvieron que ver, sobre
todo, con errores humanos mas que de la urna electrénica, lo que resulta
ser una ventaja considerable por parte de este mecanismo de votacion.

20 fdem.
2" Rodolfo Romero Flores y Julio Alejandro Téllez Valdés, Op. Cit., p. 207.

2 |Instituto Electoral del Distrito Federal, Memoria General del Proceso Electoral
Local Ordinario 2006, México, IEDF, 2006, p. 191.
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Globalmente la cantidad que erogé el IEDF para la realizaciéon de este
simulacro fue alrededor de 4, 600,000 pesos mexicanos.

Lo anterior corresponde al primer ejercicio que se realizé con tales urnas,
los demas actos tienen que ver propiamente con la sexta fase del proyecto
de la votacién electrénica en el Distrito Federal, y consisten en la difusion
de los equipos propiedad del Instituto con otros érganos administrativo-
electorales, partidos y ciudadania. De éstos, destaca el préstamo de las
60 urnas al Instituto de Elecciones y Participacion Ciudadana de Chiapas
para las elecciones de esa entidad, que se llevaron a cabo el 20 de
agosto de 2006 y en las que se realizd un ejercicio de valores civicos y
democraticos no vinculante.

Por otro lado, en 2007 se desarrollaron otros ejercicios con estas urnas
electronicas, como las consultas ciudadanas en 14 delegaciones del D.F.,
o la eleccién organizada por el Instituto Estatal Electoral de Chihuahua en
la que se llevd a cabo el simulacro derivado de tres vertientes, que fueron
mencionadas anteriormente;?* o el préstamo que se hizo para la Consulta
Verde, organizada por el gobierno del Distrito Federal, donde se midieron
politicas ambientales para la capital; y también para el ejercicio del PAN
para elegir a sus dirigencias delegacionales a través del mecanismo
electrénico.?

Posteriormente, durante 2008, el IEDF presto las urnas electrénicas para
un verificativo sobre la reforma energética que tuvo lugar en la misma
ciudad de México, y también para otro ejercicio del PAN con el que se
realizaron algunos actos en el Estado de México. Ademas, destaca, en
este afo, la participacién del IEDF con universidades que le solicitaron
los equipos para escoger a sus dirigencias estudiantiles y académicas.?

En lo que respecta a la séptima etapa del proyecto, para el 10 de enero
de 2008 se publicaron cambios en el Cdédigo Electoral, a causa de

23 Alejandra Martinez, “Cuestan 4 mdp prueba piloto de urnas electrénicas”, en El
Universal, México, 1 de mayo de 2006. Articulo en linea, consultado el 28 de
junio de 2011 en la siguiente direccion URL: <http://www.eluniversal.com.mx/
notas/346280.html>

2 En esa aplicacion se pudo construir el primer ejercicio con caracter vinculante
para las autoridades, tanto del Instituto Estatal Electoral de Chihuahua, como de
la Secretaria de Educacién Publica, donde nifios de nivel primaria expresaron
su opinidn en torno a la tematica de valores civicos y democraticos. Fue un
ejercicio interesante pues en éste se registr6 el menos tiempo para votar, es
decir, los nifios tuvieron un promedio de votacion de 25 segundos, cuando
en un proceso tradicional el promedio era un minuto y medio. Fernando José
Diaz Naranjo, “Sistema de votacion electrénica”, en Memoria. Democracia,
participacion ciudadana y justicia electoral. Reflexiones y retos derivados del
proceso electoral 2008-2009, México, IEDF, 2010, p. 69.

% Ibid., pp. 68 y 69.
% Ibid., pp. 70.
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reformas por medio de las cuales quedd normado el uso de mecanismos
electrénicos en los procesos comiciales, en el titulo segundo (De los
procesos electorales), capitulo 1, en la secciéon 2 —denominada Del uso
de sistemas electrénicos de votacion— que contenia los articulos 213,
214 y 215. En ellos se establecia, ademas de otras cosas, que el IEDF
haria uso de sistemas electronicos de votacion siempre y cuando éstos
garantizaran la efectividad y la autenticidad del sufragio; se sefalaba
también al Consejo General como el responsable de los programas y
proyectos especificos, del presupuesto y de todo lo concerniente al voto
electrénico; establecia las caracteristicas que debia poseer el software
electoral; y que dichos sistemas electronicos de votacién tenian que emitir
un comprobante impreso por cada voto.?”

La modificacién mas reciente al CEDF se presenté en 2010 y trajo tam-
bién cambios respecto a los mecanismos electronicos de votacion. Lo
referente en la materia actualmente esta ubicado en el titulo sexto (De
la jornada electoral), capitulo VI (De la votacion electronica), y contiene
s6lo el articulo 362 del ahora denominado Cdédigo de Instituciones y
Procedimientos Electorales del Distrito Federal (CIPEDF). La normativi-
dad vigente contiene, de manera general, las reglas operativas para la
utilizacion de los instrumentos electronicos; apela a garantizar la secrecia
del voto; sefiala que aquellos electores que no sepan leer o que se
encuentren impedidos fisicamente para utilizar el instrumento electrénico
de recepcion de voto en su casilla, podran hacerse asistir por una persona
de confianza que les acompafie; y, de manera global, rescata todo lo que
tiene que ver con una jornada electoral realizada con los mecanismos
tradicionales del voto (la ubicacién de las casillas, la designacion de los
funcionarios de la Mesa Directiva, la recepcion de la votacién, la consulta
del electoral en la Lista Nominal, el cierre de la votacion, el escrutinio y
computo de los votos) pero, obviamente, adaptada a las caracteristicas
gue ofrecen los recursos electrénicos.?®

Finalmente, la Ultima fase corresponde al ejercicio de votacién electréonica
con efectos vinculantes realizado durante los comicios de 2009; es
decir, que los resultados recogidos por los mecanismos tecnoldgicos si
incidieron en la eleccion. Se instalaron 40 urnas electrénicas, una en cada
distrito electoral, y su distribucion en las secciones electorales se observa
en el Cuadro 3. Asi, por primera vez en la historia de la ciudad de México,
el IEDF realizdé, de manera simultanea, elecciones con mecanismos
convencionales y electronicos. El inicio se hizo a las 7:30 horas y en 37
casillas con urna electrénica la instalacion se realizé sin incidentes, en

27 Cédigo Electoral del Distrito Federal, Ciudad de México, Gaceta Oficial del
Distrito Federal, 10 de diciembre de 2008, pp. 89-91.

28 Codigo de Instituciones y Procedimientos Electorales del Distrito Federal,
Asamblea Legislativa del Distrito Federal, V Legislatura, Ciudad de México,
Gaceta Oficial del Distrito Federal, 20 de diciembre de 2010, pp. 124-126.
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los restantes tres (el XI, el Xl y el XXXV) se presentaron contingencias
para que se pudiera iniciar la votacion con normalidad, y fue necesario el
cambio de los equipos.?®

Cuadro 3

Secciones electorales donde se instalaron las urnas electrénicas
oo | Seco | owmo | Soo5 | s | S8 [ oo | Sy
| 862 Xl 5,203 XXI 820 XXXI 511

Il 1,297 Xl 5,493 XXII 2,503 XXXII 2,762

Il 135 Xl 4873 XX 2,193 XXXII 3,003
% 1,518 XV 4,566 XXIV 2,455 XXXIV 3,122
Vv 114 XV 1,677 XXV 3,531 XXXV 3,734

Vi 1,421 XVI 1,775 XXVI 2,608 XXXVI 4,215
Vil 1,111 XVII 4,328 XXVII 703 XXXVII 3,789
VIl 1,610 XV 3,399 XXVINI 2,347 XXXVINI 4,094
IX 4,996 XIX 2,104 XXIX 2,627 XXXIX 4,136
X 4,592 XX 3,424 XXX 613 XL 3,898

Fuente: Instituto Electoral del Distrito Federal, Memoria 2008-2009, Op. Cit., p. 137.

Se registré un porcentaje de participaciéon promedio de 43.28% de los
ciudadanos registrados en la lista nominal que votaron en las casillas
instaladas con urna electronica, siendo el distrito Xl el que registré menor
porcentaje con 27.33%, y el XXIV el del mayor porcentaje de votacion con
el 58.45%. Las contingencias que se presentaron fueron las que siguen:

La urna electrénica tuvo problemas en la impresion del comprobante
de voto, por lo que se solicitd el apoyo a la Unidad Técnica
de Servicios Informaticos (UTSI), cuyo personal solucioné la
contingencia.

La urna de reemplazo imprimio la fecha 5 de junio y tenia la bateria
descargada, lo cual fue resuelto por la UTSI conectando la urna a la
toma de corriente y configurando la fecha.

La urna de reemplazo no imprimié los reportes de check list, por lo
cual no se pudo habilitar la votacién, situacién que fue solucionada
por la UTSI mediante la reconfiguracion.

La urna electrénica presentd problemas en la impresion del
comprobante de voto, por lo que se sustituyé por la urna de
contingencia o reemplazo. Esto ocurrié en dos distritos.*

Destaca el hecho de que el PRI promovié un juicio electoral mediante
el cual impugno los resultados de la eleccion de jefe delegacional en el

29 Angel Rafael Diaz Ortiz, 2009, Op. Cit,, p. 39.

% Ibid

., p. 40.
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distrito XXXIV, correspondiente a Milpa Alta.3' El 4 de agosto, el Tribunal
Electoral del Distrito Federal (TEDF), resolvi6 realizar el recuento parcial
de la votacion recibida en 68 casillas de dicha eleccién delegacional. Entre
tales casillas se encontraba la correspondiente a la seccion 3,122, en la
que se recibio la votacion con urna electronica, de modo que se llevaron
a cabo las acciones necesarias para la diligencia de recuento, escrutinio y
computo de la urna. El resultado del computo informatico con el manual y
los procesos del software coincidieron, asi que no hubo mayor problema.

En el siguiente inciso veremos los resultados de los sondeos levanta-
dos el dia de la jornada electoral para determinar el nivel de aceptacion
de los instrumentos de votacién electoral, y seran comparados con los
de las pruebas piloto de 2003 y 2006. Antes es importante mencionar
que recientemente el IEDF tenia intencion de adquirir mil urnas electro-
nicas mas, pero de produccién industrial, para los comicios de 2012;
pero esta iniciativa no prosperé debido a que, la convocatoria con la cual
se invitaba a empresas a participar en el disefio de un nuevo modelo
de urna electrénica, no presentaron prototipo alguno. La intencién es
no abandonar el proyecto, de modo que a pesar de lo anterior aun hay
intenciones de aplicar la votacion electrénica, que sera empleada, por
lo menos, en el programa “Vota chilango”, antes mencionado. Y con
ésta estariamos hablando de una nueva etapa en el proyecto.

b) Perspectiva ciudadana sobre la votacién electrénica

Para hacer un analisis de la perspectiva ciudadana capitalina sobre la
votacién electronica, tomaré como punto de referencia los resultados de
los cuestionarios de salida aplicados durante las pruebas piloto de 2003 y
2006 y el sondeo realizado a partir de la primera experiencia de votacién
electrénica con efectos vinculantes de 2009. El propésito de desarrollar
este punto aparte es englobar la opinidon ciudadana que participé usando
las urnas electronicas en cada momento y asi poder concluir de manera
general sobre la percepcion del electorado capitalino acerca del tema.

En 2003 se aplicaron 2 cuestionarios, uno durante la jornada electoral y
el otro dias después de la eleccion. En relacién al primero, el numero de
personas que respondio fue 22,713 y representd el 98.5% del total de
participantes en la prueba piloto. De esta cifra, 12,085 fueron mujeres y
10,628 hombres, es decir, el 53.21% y el 46.79%, respectivamente; y la
edad promedio de los participantes fue de 41 afos.®? En lo que respecta a
la ocupacion de los participantes en la prueba piloto, las mas recurrentes
fueron amas de casa y profesionistas independientes, que representaron
el 67.44%. Sobre los niveles de escolaridad, el nivel mas alto, con el

31 Esta impugnacion se identifica con el expediente TEDF-JEL-048/2009. Instituto
Electoral del Distrito Federal, Memoria 2008-2009, Op. Cit., p. 150.
32 |nstituto Electoral del Distrito Federal, (INF-50-03), Op. Cit., p. 26.
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33.74%, correspondid a licenciatura, seguido del nivel medio superior, con
18.82% y el 17.06% de educacién media.

Acerca de las respuestas a las preguntas del cuestionario de salida, 22,473
ciudadanos consideraron sencillo el uso de la urna electronica, y repre-
senta el 98.94%. Ademas, 22,388 opinaron que fueron claras las instruc-
ciones para su manejo, correspondiente al 98.60%; finalmente, 21,050,
es decir el 92.68% de los participantes, expresaron su conformidad para
su utilizacion en las elecciones que se realicen en el Distrito Federal.** De
entrada, como es evidente, los resultados arrojan un nivel de aceptacion
ciudadana alto para el mecanismo electronico implementado en el simula-
cro, contando también el hecho de la facilidad que representé su manejo.

Respecto al segundo cuestionario, ejecutado dias después de la jornada
electoral, tenemos que se aplico a 631 personas participantes en la
prueba piloto del 6 de julio de 2003. De estos ciudadanos, 338 fueron
mujeres y 293 hombres. Este consté de 15 preguntas, abiertas y cerradas,
que tuvieron que ver con el contacto de la ciudadania con la tecnologia
(teléfono, computadora, cajeros automaticos); con la experiencia del uso
de la urna electronica; con la confianza o desconfianza del encuestado
en torno a este instrumento tecnoldgico; con la aceptacion o rechazo de
su uso en otras elecciones del Distrito Federal y con la posibilidad de que
el modo tradicional de ejercer el voto cambie para insertar estos nuevos
mecanismos, basicamente. El 70.84% de los entrevistados opin6 que debe
cambiar el sistema de votacion actual, sobre un 29.16% que expresé que
debe mantenerse. Por otro lado, el 74.64% de los entrevistados estuvo
de acuerdo en la utilizacion de la urna electrénica en los comicios de la
ciudad de México; finalmente, entre las ventajas de utilizar el instrumento
tecnologico, el 55.47% expresd que es un mecanismo agil, rapido y
eficiente.®

En cuanto a los resultados del cuestionario de la prueba piloto del 2 de
julio de 2006, tenemos que fueron 5,821 los ciudadanos que accedieron a
responderlo, de un total de 5,824 que participaron (cifra considerablemente
menor al niumero de participantes en la anterior prueba). Hubo un ligero
predominio de mujeres entre los participantes (el 51.1%) y acerca de la
edad, la mayoria fueron jévenes y adultos jovenes, de entre 18 y 39 afos.
Referente al nivel educativo que prepondero fue licenciatura, con 43.9%,
y la mayoria de los entrevistados respondieron ser empleados (29.4%),
seguidos de empresarios, profesionistas o trabajadores independientes
(27.9%, en conjunto).®®

3 Ibid., p. 27.
4 Ibid., p. 28.
35 |nstituto Electoral del Distrito Federal, Memoria 2006, Op. Cit., p. 195.
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Acerca de las respuestas, nueve de cada diez ciudadanos, correspondiente
al 90.4% de los participantes, manifestaron estar de acuerdo con la
utilizacion de la urna electronica para comicios futuros. Ademas, al 98.4%
le parecio6 facil su uso y al 96.1% de los ciudadanos les resultaron claras
las instrucciones sobre el empleo del instrumento tecnoldgico. Haciendo la
comparacion de tales porcentajes con los del primer cuestionario aplicado
en 2003 damos cuenta de que no hay mucha discrepancia entre éstos.
Las diferencias entre uno y otro serian de 2.28, en cuanto al uso del voto
electrénico en elecciones futuras; 2.84, sobre la facilidad en su manejo;
y 2.1, acerca de las instrucciones claras, respectivamente. La Grafica 1
representa dicha comparacion de resultados.

Gréfical

Comparacion de resultados entre las pruebas piloto de 2003 y 2006
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Fuente: Elaboraciéon propia con informaciéon de las memorias generales de los procesos
electorales locales ordinarios de 2003 y 2006, del IEDF.

Lo interesante es que todas las variables anteriormente mencionadas
(edad de los entrevistados, ocupacion, escolaridad y sexualidad) no
guardan una correlacion significativa respecto al uso de elementos
tecnoldgicos y, mas importante aun, que tampoco determina, ninguna de
ellas, el sentido de opinion de los ciudadanos participantes, favorable o
desfavorable, sobre el uso de la urna electrénica en votaciones futuras del
D.F. Esto quiere decir que ni el sexo, ni la escolaridad, ni la ocupacién y
tampoco la edad del individuo son factores que determinen la aceptacion
o el rechazo sobre la tecnologia o sobre el uso de las urnas electrénicas,
segun reporta el instituto electoral de la capital del pais.3®

% |nstituto Electoral del Distrito Federal, (INF-50-03), Op. Cit., p. 28.
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Ahora bien, por lo que hace a sondeos levantados en los comicios del 5
de julio de 2009 para determinar el nivel de aceptacion de los instrumentos
de votacion electrénica, “los resultados sefialan que mas de 90% de los
participantes considerd que el uso de la urna era facil, y mas de 80%
manifestd su aceptacion en el empleo de la urna electrénica durante
los comicios, asignandole un nivel de confianza en un rango entre 7 y
10 puntos porcentuales, de una escala del 1 al 10”.%” Por lo tanto, y de
manera general, el grado de aprobacién del electorado capitalino sobre el
mecanismo de automatizacion del voto que ha seguido el IEDF es alto, de
acuerdo a las cifras sefialadas.

Resulta relevante mencionar que el espacio en el que esta concentrado
este articulo es el Distrito Federal y ello es basico para concluir esta
parte dadas sus peculiaridades. La ciudad de México se caracteriza por
su expansion industrial y su alta concentracion demografica. Ademas,
es una region completamente urbanizada, cuyos habitantes se dedican
principalmente a actividades terciarias, es decir, aquéllas en las que el
uso de computadoras y aparatos electronicos es cotidiano. También es la
entidad del pais con el mayor numero de casas habitacién que disponen
de una computadora (37.2% del total).

Siendo ésta una ciudad cosmopolita donde, en promedio, los capitalinos
estan mejor preparados que el resto de los mexicanos —segun indicadores
oficiales—, no resulta dificil pensar que gran parte de la poblacién defefia
tenga acceso a la tecnologia y ello podria ser un factor esencial en
la manifestacion de conformidad con la implementacion de la urna
electronica. Quiza todo esto se expresaria de distinta forma en ofra
entidad de la Republica pero en la capital, por sus diversas caracteristicas,
ha transitado de manera positiva en lo que respecta al electorado. Asi
la aceptacion ciudadana sobre la insercidn de las urnas electrénicas en
los procesos electorales y de participacion ciudadana del D.F., podria ser
circunstancial de la cultura, de los usos y costumbres y del entorno del
electorado capitalino y, por lo tanto, también determinante en sus futuros
comicios.

c) Fortalezas y debilidades del voto electrénico en el D.F.
A continuacion se enlistan las fortalezas:

e Los resultados electorales con la urna electrénica se obtienen de
manera mas oportuna y certera.

e Es un mecanismo de votacion facil de usar, de acuerdo con los
resultados emitidos a partir de los sondeos para conocer la opinidon
ciudadana.

37 Angel Rafael Diaz Ortiz, 2009, Op. Cit., pp. 38-39.
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En el mediano plazo habria un ahorro presupuestal, por ejemplo, en
la no utilizacién de las boletas electorales.3®

A largo plazo también es muy probable que haya una disminucién
en los costos de capacitacion electoral, por el nimero de asistentes-
instructores electorales, pues quiza, de generalizarse la votacion
electrénica en el D.F., no sea necesario inclusive un funcionario
electoral como escrutador, toda vez que la urna electrénica tiene la
capacidad de emitir el registro automatico de la votacion.

En la urna electronica los resultados se visualizan en la pantalla
touch screen y también emite los comprobantes de los votos, de
manera que ante una auditoria o un proceso verificativo de un
medio de impugnacién interpuesto, es posible para la autoridad
jurisdiccional contar de manera manual cada uno de los votos.
Ademas, este mecanismo electrénico posibilita al instituto utilizarlo
no solamente en los procesos electorales, sino también en los
procesos de participacion ciudadana.

Permite que ciudadanos con ciertas discapacidades (como visuales
y auditivas) puedan votar, debido a que la urna electrénica esta
equipada con una mascarilla de sistema Braille y con audifonos que
guian al elector al momento de efectuar su sufragio.

También podria favorecer el voto de las personas fuera del pais.

En cuanto a las debilidades:

Puede generar desempleo, ya que muchas personas que trabajan
en el proceso electoral corren el riesgo de ser despedidas o
simplemente dejar de ser contratadas.

En tiempo inmediato, el mecanismo electrénico es muy oneroso.
Tanto el hardware como el software son costosos, contemplando
también el costo total de la urna electrénica, a lo que se debe afadir
mantenimiento, licencias, soportes y capacitacion del personal.

A pesar de que hasta ahora no ha habido duda acerca del resguardo
de la informacién electoral que brinda la urna electrénica y que no
ha existido motivo alguno para desconfiar de ésta, al igual que como
ocurre con el modo tradicional de votacién, no se garantiza al cien
por ciento la privacidad y secreto de los comicios.

La urna electrénica del D.F. no permite escribir el nombre de can-
didatos no registrados ni votar en blanco en algun tipo de eleccion.
Esta es una de las debilidades mas trascendentales de este

% Nada mas en boletas electorales se estarian gastando varios millones de pesos,
sin contar los carteles, las diferentes actas de escrutinio y computo, las que
se [levantan] en el Consejo, los cuadernillos de control, etc., que se [integran]
a la papeleria y documentacién electoral, y ni qué hablar de los materiales
electorales, que generalmente [son] muy costosos y también [tienen] un
incremento considerable en la cercania del proceso electoral. Fernando José
Diaz Naranjo, 2010, Op. Cit., pp. 72-73.
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mecanismo pues no ofrece todas las alternativas que brinda el
mecanismo tradicional de votacion, aparte de que limita las opciones
de expresioén politica de los ciudadanos. Aunque estas opciones no
fueron consideradas porque el mismo Caodigo Electoral de la ciudad
de México no las contempla.

Pareciera que el instrumento tecnolégico ofrece mas ventajas que
inconvenientes que podrian atribuirsele y, por lo tanto, podria fortalecer
mas que perjudicar al sistema democratico, toda vez que tiene como
objetivo abonar a una mayor confiabilidad por parte del electorado, no sélo
en los resultados emitidos a través del mecanismo al dia de la eleccion,
sino también en la autoridad electoral misma. Lo que si es un hecho es
que cualquier dificultad o desventaja de la votacion electrénica podra
ser superada si cada uno de los agentes de cambio pone disposicion y
esfuerzo: autoridades y actores politicos, empresas y sociedad, unidos
por un sistema democratico eficiente.

Conclusiones

Elecciones y democracia no son sinénimos, pero las primeras siguen
siendo un elemento fundamental, no sélo para establecer gobiernos
democraticos sino como un requisito necesario para una mayor
consolidacion democratica. Continuando con esta premisa, hemos visto
que el desarrollo de la votacion electronica surge como un ajuste a las
necesidades de la vida politica actual, o o que es lo mismo: la tendencia
para la adaptacion de los fendmenos electorales a las nuevas exigencias
sociales y a la nueva complejidad del presente puede venir de la mano
de la aplicacién de los avances tecnologicos a los mismos; conservando
siempre los elementos fundamentales del voto.

Vimos también que, en el tiempo que lleva operando la urna electronica
en el Distrito Federal, no se ha presentado inconformidad alguna sobre
ésta por parte de la ciudadania o, de manera particular, de parte de los
partidos politicos y, por ende, podria especularse una mayor credibilidad
en los comicios, asi como una alta confiabilidad en el proceso electoral, en
especial por parte de esta primera. Siguiendo dos hipotesis de Seymour
Martin Lipset, de su obra EI hombre politico, quien menciona que “cuanto
mas prospera sea una nacion, tanto mayores son las posibilidades de que
mantendra una democracia”; y que asocia con esta otra: “la estabilidad de
cualquier democracia depende no solamente del desarrollo econémico,
sino también de la eficacia y legitimidad de su sistema politico”;*
entonces, especulariamos que la respuesta a la pregunta anteriormente
planteada (¢ contribuye o no la votacion electrénica en el fortalecimiento
de la democracia capitalina?) seria afirmativa.

39 Seymur Martin Lipset, E/ hombre politico. Las bases sociales de la politica,
Madrid, Edit. Tecnos, 1987, pp. 45-67.



Hernandez Trejo El paradigma de la votacion electronica 75

Sin embargo, la experiencia del voto electrénico en la ciudad capital no es
aun suficiente para poder emitir una confirmacion de tal magnitud, pues
a este mecanismo aun le queda un largo camino por recorrer. Ademas,
algunas de las metas que se llegan a plantear en torno al proyecto (como
lo mencionado sobre la iniciativa de adquisicién de mil urnas electrénicas)
no han prosperado por diversos motivos, que la mayoria de las veces
tienen que ver con razones presupuestales; de manera que éste ha sufrido
estancamientos en su trayectoria o no ha avanzado como al propio IEDF
(que es su impulsor) le gustaria.

A pesar de lo anterior, cada etapa del proyecto se ha realizado con éxito
en la medida que han logrado concretarse, lo cual ha permitido avances
significativos, como lo es el hecho de que la votacidon electrénica sea
ya una realidad en la ciudad de México y tenga lugar en el marco legal
de la entidad para su regulacién. Lo que resta, en todo caso, es seguir
impulsando la automatizacion del voto para hacerlo crecer todavia mas;
porque no cabe duda que con este mecanismo, pese a sus faltantes,
estamos ante un nuevo medio para expresarnos y participar politicamente,
a través del aprovechamiento del recurso tecnolégico, y que es capaz
de proporcionar mas beneficios que inconvenientes en su empleo, a
diferencia del mecanismo por papeleta.
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Una definiciéon de voto electrénico

Una acepcion amplia del concepto voto electronico, implica la referencia
a todos los actos electorales factibles de ser llevados a cabo apelando
a la tecnologia de la informaciéon. Estos incluyen el registro de los
ciudadanos, la confeccion de mapas de los distritos electorales, la
gerencia, administracion y logistica electoral, el ejercicio del voto en si
mismo, culminando con los escrutinios, la trasmision de resultados y su
certificacion oficial. En una acepcion restringida refiere exclusivamente al
acto de votar. En el documento utilizamos la misma expresion en los dos
sentidos y el contexto permite saber cual es la que se utiliza en cada
momento. En la acepcion restringida del término voto electrénico nos
podemos referir al voto digital entendiendo por tal a la posibilidad de votar
utilizando Internet, o al voto electrénico, realizado por medio de maquinas
y programas que no estan conectados a la Red de Redes.

El voto utilizando Internet, poco a poco se abre camino, a pesar de que no
asegura la privacidad (secreto) del voto y que no puede asegurarse que
quien emite el voto sea el ciudadano involucrado en el uso del instrumento
de voto (sea una terminal de computador, un teléfono celular, etc.). Ni los
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PIN (Personal Identification Number, nimero de identificacion personal), ni
la criptografia, ni la firma digital logran dar seguridades totales al voto por
internet.! Pero, sin embargo, y cada vez mas, operaciones corrientes de
compra de productos, de operaciones bancarias, etc., se hacen utilizando
estos medios. La brecha entre generaciones actua también en este marco,
haciendo que las personas de mas edad desconfien notoriamente del uso
de Tl para los actos electorales. Asimismo, buena parte de la clase politica
ignora la Tl y se muestra reticente a utilizarla. En conjunto, el numero
de ciudadanos dispuestos a utilizar formas de voto muy avanzadas, por
ejemplo con registro de un celular y un pin, todavia esmuy reducido.
Aunque se suponia que la difusién de la Tl en los procesos politicos
seria rapida, debemos constatar que la misma sélo ha avanzado muy
lentamente en todo el mundo.?

Introduccion de procesos totalmente automatizados en América
Latina

El Tribunal Superior Eleitoral del Brasil en 1989 comenzé por eliminar el
viejo carnet electoral con fotografia y huella digital, y paso la identificacién
del elector a una base de datos emitiendo un simple cupén llamado “titulo
de eleitor’ usado masivamente. Luego comenzd a experimentar con
maquinas de votacion en 1996 en elecciones municipales produciendo
tecnologia de informacién integrada en el proceso electoral. En 1998 se
amplié la experiencia y en octubre del afio 2000 se llegé a cubrir al 100%
del electorado en las elecciones municipales, que se cifraba en unos 109
millones de ciudadanos y medio de electores al comenzar el siglo xxi. Se
utilizaron unas 354,000 urnas distribuidas en 315,000 secciones electorales
por todo el pais. Luego en la eleccion presidencial subsiguiente se pudo
llegar al 85% del uso de la urna electrénica. En la consulta electoral de
2010 que determind la eleccién de Dilma Rouseff estaban habilitados 135.8
millones de brasilefios los que usaron 480 mil urnas electrénicas para
emitir su voto, consumiendo el proceso a cada elector entre 40 segundos
y un minuto. Quince minutos luego de cerrarse los circuitos electorales
estaban contados mas de 100 millones de votos. Aunque todavia no
imprime un comprobante de voto, el sistema es altamente confiable tanto
para la autoridad electoral, como para la clase politica y la ciudadania.

Una adicién importante es la ventaja de que los equipos se activen con la

autenticacion biométrica del electorado, garantizando la premisa segun la

cual un elector debe ser igual a un voto.

' Empresas como Scytl (ver <www.scytl.com>) afirman que su software Pnyx
1.2. al crear un certificado de voto y un sobre digital que se agrega al voto
virtual, podrian dar garantias del uso de Internet, pero las otras criticas a su uso
permanecen.

2 Actuando como consultor llevo mas de quince afios en el tema, comenzando
por mi conocimiento de la urna electrénica que se utiliza en Brasil. En el 2003
escribi un informe de consultoria para el PNUD de Argentina y dije que en pocos
afios los métodos de votacion electrénica estarian impuestos. Me equivoqué.
Las resistencias fueron y son altas.
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Venezuela cambié su sistema en el 2004, con motivo del Referéndum
Revocatorio llamado para decidir si el presidente Hugo Chavez permanecia
0 no en la primera magistratura. Bajo la modalidad de compra, llave
en mano el Consejo Electoral llamé a una licitacion. Compitieron tres
consorcios, siendo segundo el que encabezaba la firma espafola Indra y
tercero Diebold de los EE.UU. El ganador provey¢ el llamado Smartmatic
Automated Electoral System, vendido por el consorcio Smartmatic
con sede legal en Boca Ratén, Florida, conformado por la empresa de
telecomunicaciones CANTV de Venezuela, la firma de software Bizta,
también con sede en Boca Raton y Caribbean Government Consultants,
una firma de consultores también con sede en Florida. Subcontrataron a
Olivetti que proveyo las casi 20,000 maquinas® utilizadas el 15 de agosto
del 2004, a un costo de 63 millones de ddlares (a los que deben agregarse
costos de instalacién del soffware, mantenimiento, comunicaciones y
otros paralelos como los derivados de las maquinas AFIS) previstos para
un electorado de mas de 14 millones de ciudadanos, de los cuales votaron
menos de 9 millones. Introducido el sistema en medio de una controversia
politica altamente radicalizada, el resultado no satisfizo a la oposicion
que denuncid la ocurrencia de fraude. EI mismo no pudo ser demostrado,
pero la mala publicidad, producto en parte de la “oscuridad” con que se
manejaron los procesos previos a la eleccion, es uno de los argumentos
que no favorece la expansién de la tecnologia del voto electrénico.

En otros paises como en Filipinas se ha avanzado fuertemente, ya que
la introduccion del sistema permite conocer los resultados el mismo dia
de la votacion. En la eleccién del 2010 se utilizaron cerca de 80 mil urnas
electronicas. Antes se debian esperar semanas. En la India, que tiene el
mayor electorado del mundo, se sigue utilizando un sistema que utiliza
unas maquinas muy simples, un real sumador, en su peculiar sistema de
eleccion que va realizandose sucesivamente en cada estado durante mas
de un mes.

En Estonia desde el 2007 se puede votar por Internet y desde el 2011 se
ha ensayado el voto utilizando teléfonos celulares, pero hasta el momento
el uso del sistema ha sido muy limitado. En la consulta del 2011 en que
se usO celulares, solo un 9% del electorado recurrio al sistema. Estonia y
Suiza han hecho ensayos de voto por Internet.

En Bélgica y Suiza también se utilizo el sistema de la boleta de voto elec-
tronica con un chip incorporado y el auxilio de un computador con im-
presor. Un sistema similar utilizando el computador como impresor de la
papeleta de votacion se implementé en la provincia de Salta, en Argentina
en el 2011 y en elecciones municipales en la del Chaco. Estonia y Bul-
garia tienen también sistemas similares para el voto presencial.

3 Puede verse la versatilidad de las maquinas si se tiene en cuenta que era un
disefio modificado de maquinas utilizadas en los casinos como “tragamonedas”.
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EEUU tiene un sistema de voto muy descentralizado. En algunos condados
se utilizan maquinas de voto electrénico, en otros urnas electronicas y
también utiliza el sistema de boletas con chip para su “scanneo”. Asimismo
ha experimentado con el voto por Internet para personal civil y militar
desplegado en el exterior, pero ha discontinuado la practica.

En muchos de los paises latinoamericanos se han llevado adelante pro-
cesos piloto de ensayo y hasta se ha llegado mas alla. Asi en Paraguay
con maquinas brasilefias en préstamo provenientes de estados brasile-
fos vecinos, luego de un ensayo piloto en el 2001 que abarcé a un 1%
de los electores en Asuncion, se llegd en el 2003 a instrumentar para el
45.83% del padrén en la eleccion nacional. Todavia se uso en el 2006
para elecciones internas partidarias y para elecciones municipales. Pero
no se continud con el método dado que se presentaron problemas politi-
cos de contexto. Se habld de fraude y se atribuydé —equivocadamente— al
uso de las urnas electrénicas

En Argentina la eleccion de Intendente en la ciudad de Ushuaia en Tierra
del Fuego en el afio 2003 se hizo con un sistema de votacién digital. Se
intentaron otras formas y se llegd a realizar experiencias piloto, pero no
se pudo avanzar. Finalmente con un sistema diferente en abril de 2011
en la provincia de Salta se llevé a cabo la experiencia de votacioén con el
sistema electronico de mayor alcance en la Argentina. Se hizo en 79 es-
cuelas y en 725 mesas, lo que equivale a un tercio del padron cubriendo
244,702 ciudadanos de un padron total de 812,881 personas.

El sistema empleado en Salta traté de superar la objecion respecto a la
posible manipulacion del sistema. Se buscé a través del uso de boletas
de voto electrénico (BVE). Los computadores utilizados no conforman una
urna electrénica sino que es s6lo un mecanismo para seleccionar votos en
la pantalla, imprimir boletas y al finalizar el proceso proceder a contarlas y
realizar un acta. El elector recibe una boleta con un chip para imprimir. Alos
efectos de evitar el llamado “voto cadena” o “calesita”, la boleta tiene tickets
comprobacion. El elector introduce la boleta en una ranura de impresién,
selecciona en la pantalla su voto y, una vez que esta seguro, da la orden
de impresion. Retorna a la mesa, entrega el ticket de comprobacion vy la
boleta previamente doblada para asegurar el secreto de voto se introduce
en una urna. Al finalizar la votacién se procede al escrutinio utilizando la
misma maquina. Al tener un chip que no se puede volver a utilizar luego de
haber sido impreso, se pasa las boletas impresas en la pantalla en modo
de conteo y una vez terminado éste se procede a imprimir el acta corres-
pondiente. A los efectos de consolidar resultados, se envia un archivo en-
criptado a un centro de cédmputo para tener un conteo agrupado final. La
ventaja que presenta dicho proceso es que no hay datos almacenados
en una urna electronica sino en papeles los que, eventualmente, se pu-
eden auditar manualmente. Se espera tener un alcance de 66% en dos
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afos y para el 2015 un 100% de la provincia. Mientras se busca expandir
el sistema a otras elecciones municipales o provinciales. En los hechos
es un sistema mas avanzado que el venezolano, aunque del mismo tipo,
pues no se trata de votar con una urna electronica.

Una sentencia del Tribunal Constitucional de Alemania prohibié el uso de
maquinas de votacioén, argumentando acerca de la confiabilidad del voto.
Esto hace que hasta el presente, con diversos sistemas, a nivel nacional,
solo se cubra el 100% en Brasil, Filipinas, India y Venezuela.

Sistemas anexos a la maquina de votar

Para la trasmision de resultados se utiliza Internet con diversos tipos de
conexion, telefonia tradicional, o celular o satelital, ademas de los sis-
temas tradicionales de trasporte directo de los datos. El procesamiento
de los mismos requiere el uso de programas de conteo ad hoc y que
hagan las operaciones correspondientes para la adjudicacion de cargos,
de acuerdo a las normas legales existentes y de acuerdo a las instruccio-
nes impartidas por el programa correspondiente. A efecto de identificar al
votante se trata de desarrollar nuevos sistemas. La emision de documen-
tos, con codigos de barras o codigos magnéticos no mejora en mucho
los niveles de identificacion respecto a la mera constatacion visual de
una persona y su documento que puede tener una fotografia. Un sis-
tema “seguro” implicaria la comprobacion in situ de datos biométricos,
por ejemplo, la constatacion de las huellas digitales, por su escaneo para
confrontarlas con las registradas al momento de ingresar al padrén, o el
registro del iris de la persona que se presenta a votar. Pero estos sis-
temas son todavia muy caros y aun lentos para identificar poblaciones
numerosas, porque implica contrastar los datos de cada persona en el
registro de la misma en la base de datos y luego contra todo el universo
registrado, para evitar que se vote mas de una vez. En Venezuela en el
2004 se intentd utilizar un Automated Finger Print System (AFIS), provisto
por la firma taiwanesa-americana Cogent Systems que proveyo bajo la
modalidad llave en mano unas 12,000 maquinas, mientras que la firma
israeli GILAT puso a disposiciéon comunicaciones satelitales para hacer
efectivo el sistema, que no pudo operar adecuadamente.

Para procesar el escrutinio se puede apelar al uso de escaneres, ma-
quinas que reconocen marcas. Normalmente consisten en circulos,
6valos, rectangulos o cuadrados rellenados con tinta o grafo que indican
las opciones del elector. Hecho el reconocimiento la maquina almacena
los datos. En varios de los examenes de control masivo realizados en
universidades o institutos secundarios también se suele utilizar este
mecanismo. La maquina “lee” las marcas y al finalizar el acto electoral
totaliza y trasmite los resultados. Como hay un respaldo en papel, dado
que se guardan las boletas escaneadas, se puede comprobar si el conteo
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electronico corresponde al total registrado en el papel. Lo mismo puede
hacerse en el caso de maquinas de votar que produzcan un respaldo en

papel.

Todo organismo electoral tiene que cumplir con requisitos basicos
para asegurar la integridad del proceso electoral. Siendo una actividad
eminentemente politica, debe asegurar los derechos basicos de toda la
ciudadania en esa area. La igualdad supone, una persona un voto. La
accesibilidadimplica que todos los ciudadanos tienen la posibilidad de votar
y también de ser candidatos de acuerdo con las normas constitucionales
y legales existentes. Debe asegurarse que el voto sea secreto. El proceso
debe asegurar transparencia; debe ser abierto a la observacion de todos
los ciudadanos; no debe favorecer a ninguna fuerza partidaria o candidato
sobre otros, y sobre todo debe asegurar la neutralidad. La simplicidad es
necesaria de modo que la instruccién del votante sea minima, para evitar
errores. Flexibilidad y movilidad son requeridas, el sistema debe ofrecer
alternativas para quienes viajan y para quienes tienen problemas fisicos
de modo de no negarles el derecho al voto. El proceso debe cumplir con el
principio de verificabilidad y debe ser auditable en cada una de las etapas
de su funcionamiento. Finalmente, el sistema debe producir resultados
confiables en el menor tiempo posible para no crear incertidumbre en el
ambito politico y todo sistema a adoptar debe evitar la rapida obsolencia
de modo que asegure durabilidad a un costo razonable.

Una eleccién supone que no puede haber errores

Dado que una eleccion no es un estudio basado en los principios de las
muestras probabilisticas, sino una consulta total a un universo definido
precisamente, la totalidad de los ciudadanos habilitados para votar que
se presentan a votar, por principio no puede aceptarse la existencia de
margenes de error. El resultado debe ser exacto, reflejando la voluntad
precisa de ese cuerpo ciudadano; es decir, debe reflejar sin errores cual
fue la voluntad de los ciudadanos votantes, sin ninguna alteracion. Con
ello puede asegurar la integridad de la misma. Los sistemas electronicos,
al eliminar opciones dudosas que normalmente se presentan en sistemas
manuales (doble voto, voto fuera de los lugares en que debe marcarse,
boletas defectuosas o arruinadas, etc.) permiten superar este problema.
Pero, al mismo tiempo los problemas de seguridad de los sistemas
electronicos pueden ser importantes.

El principal problema de seguridad en los procesos electronicos de voto se
plantea por la posibilidad de acceso al contenido del voto por parte de un
operador, programador o “superusuario” del sistema, que mediante ma-
nipulaciones a los programa de computacion del sistema antes, durante
o luego del acto de votacion, trate de conocer la identidad y preferencias
de los electores o de cambiar la voluntad de los electores. El principio
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constitucional del voto secreto y la necesidad de contar con procesos
“limpios” hace que deba prevenirse que esto no ocurra, pues si no ocurre
asi la confiabilidad del sistema desaparece. En los procesos manuales
no existe este “superusuario” y éste es el principal argumento contra la
utilizacién de tecnologias modernas en los actos electorales.

La seguridad en procesos de votacién electrénica

La principal “sospecha” que recae sobre un proceso electrénico es su
seguridad respecto a uno realizado manualmente. Por consiguiente un
sistema de voto electrénico debe atender a toda posibilidad de intervencién
indebida en el proceso sea desde dentro o desde fuera del sistema.

Los puntos que indicamos a continuacion constituyen una descripcion de
los requisitos de seguridad que debe tener un sistema de votacion.

Primero. Integridad del sistema. Tanto los equipos, el hardware, como
los programas, el software deben ser disefiados a prueba de fraudes.
Idealmente no deberia haber cambios una vez que se lanza el proceso
electoral. Certificado el equipo, el cédigo fuente, los parametros iniciales,
la informacion referida a la configuracion y los programas basicos y rutinas,
todo ello deberia permanecer estatico hasta el fin del proceso. Solamente
podrian ingresarse datos y procesarlos de acuerdo a lo establecido
previamente.

Segundo. El cédigo fuente debe ser propiedad de la autoridad electoral
responsable, y no de una firma proveedora de los materiales. El hardware y
el software del sistema, incluyendo el codigo fuente, deben estar disponibles
para inspeccién en todo momento, incluyendo toda la documentacién de
respaldo del mismo (manuales técnicos y de operacion). No puede haber
reclamos de secreto de parte de proveedores privados. Sin embargo, se
sabe que la “reserva’, o “secreto”, es reclamada como necesidad para
asegurar los sistemas. El acceso libre al codigo fuente, simplemente para
verlo, para verificar su contenido y adecuacion, sin ninguna posibilidad
de modificarlo, supone que sélo quienes tienen autorizaciones adecuadas
(funcionarios electorales, delegados partidarios o de organizaciones de
monitoreo) puedan hacerlo. Quienes hacen la tarea deben pasar por
controles de seguridad que aseguren su integridad personal.

Tercero. Algunos técnicos consideran que quizas sea mas conveniente
utilizar un cédigo abierto (open source software), dado que permitiria
mayores estudios sobre brechas de seguridad, que un codigo propietario,
que por su naturaleza es secreto. Sin embargo, hay que tener en cuenta
los diversos niveles en que opera el sistema, de modo que quienes estén
autorizados para hacerlo, puedan acceder a todos los niveles de la pro-
gramacion y no solo a los programas que corren “superficialmente” (en los
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layers superiores). Quienes pueden acceder al sistema, sea para operar
o para auditar, constituyen el eslabon débil de la cadena de seguridad de
un sistema. Al ser sus custodios se plantea la vieja maxima “Qui custodies
ipsos custodios”, 0 sea, quien controla a los que controlan. El uso de la re-
dundancia de programas que reiteran por otro camino el mismo proceso,
parece en principio una buena idea para descubrir falencias, pero también
las puede incrementar. Un virus puede introducirse al mismo tiempo en
mas de un programa de comprobacion. Se recomienda el uso de algorit-
mos especiales que sean tolerantes a “n” nimero de componentes con
problemas, aunque se sabe que pueden llegar a fracasar al llegar a un
“‘n+1”.

Cuarto. Los manuales y toda la documentacion relativa al sistema deben
estar redactados claramente. No deben ser inconsistentes ni contener
frases ambiguas que planteen dudas, ni adolecer de falta de informacién
sobre cada aspecto del proceso. El estandar de la industria informatica
respecto a la redaccion de manuales, que precisamente opta por la
oscuridad para competir en el mercado, no puede ser aceptado. La
documentacion debe ser especialmente muy precisa en todo lo referido al
tema seguridad, alertando de los problemas que eventualmente puedan
presentarse.

Quinto. El disefio, implementacion y manteniendo del sistema debe tender
a llevar a cero las posibilidades de que haya “bugs” (mal funcionamiento)
en el sistema, asi como la introduccion de “virus” durante su operacion. En
la jerga informatica se habla del “malware”, una forma de referir a malicious
software que incluye virus troyanos, “bombas logicas”, “bugs” y otras
formas de cédigo con la intencién de producir cambios no queridos. De
ahi la necesidad indicada de no proceder a cambios luego de la auditoria
que certifica que es adecuado para conducir la eleccion.

Sexto. Los sistemas fuertemente centralizados pueden conduciral problema
de la tentaciéon de manipulacién del mismo por parte de “superusuario/s” y
facilitar intentos de subvertir el sistema a partir de una operacién también
central y comprometer todo el proceso. Los sistemas que suponen un
manejo fraccionado, desconcentrado de las operaciones requieren mayor
control en el disefio para evitar problemas de compatibilidad entre cada
uno y una mayor cantidad de tiempo y personal para verificar la operacion
del sistema. Por lo general, se trata de tener sistemas que funcionen
coordinadamente pero desconcentrados.

Séptimo. Se recomienda tener un sistema de registro y verificacion de
identidad del votante, otro sistema para votar (pudiendo estar integrado al
de escrutinio o no), y uno de trasmision de resultados, todos independientes
entre si. Si se utilizan maquinas de votar del tipo DRE (Direct Recording
Electronic) las mismas deberian permitir dejar evidencia fisica del voto
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para poder recontar un proceso electoral y responder a eventuales
reclamos y desconfianzas. La mayoria de las maquinas DRE existentes
en el mercado no dejan esa evidencia. Algunas empresas ya ofrecen
la posibilidad de producir tarjetas magnéticas que dejan constancia del
voto permitiendo una auditoria posterior del voto efectuado*. Es cierto
que al introducir un voto impreso se encarece el sistema y se deja de
lado el ahorro que se producia al desaparecer el papel. Sin embargo,
la desconfianza que puede generar el sistema inicialmente deberia ser
superada apelando a esta redundancia. Por ello seria recomendable que
por un tiempo se utilicen subsidiariamente esas tarjetas (“el papel”).

Octavo. Hay maquinas que pueden producir una cinta de papel con los
resultados enlugar de los chips o tarjetas de memoria. Los carretes de papel
impreso son relativamente “faciles” de suplantar, por lo que usar maquinas
de ese tipo también implica fuerte vulnerabilidad. Su uso se desaconseja.
Los datos ingresados al sistema deben ser verificados adecuadamente de
modo que sélo ingrese informacién correcta y proveniente de fuentes que
también deben ser a prueba de fraude.

Noveno. Debe asegurarse el voto secreto, de modo que no se pueda
acceder a conocer la voluntad del elector tanto interna como externamente
al sistema. No puede haber asociacién entre los sistemas de identificacion
del elector y el proceso de votar que permitan saber que fue lo que voto
el ciudadano votante. Debe haber sistemas coordinados, paralelos, pero
no integrados de identificacion del elector y de voto. Hay quienes abogan
por sistemas integrados que permitan enmascarar la identidad y que no
puedan revertirse los datos del voto para asociarlos con los del elector.
Pero, para lograrlo, hay que hacer desaparecer las posibilidades de
auditar el sistema posteriormente.

Décimo. Los operadores internos del sistema deben asegurarse que no
pueda ingresarse al mismo “por la puerta de atras”, mediante simples
cédigos alfanuméricos (passwords) que permitan acceder al mismo por
personal de mantenimiento del sistema, dando oportunidad para proce-
der a operaciones de fraude. La autentificacion para el ingreso del opera-
dor debe ser del mismo tipo de la usada por organismos de seguridad e
inteligencia. El personal que manipula los equipos debe estar sujeto al
uso de mecanismos de identificacidon precisos de caracter biométrico y
posiblemente utilizar mas de un sistema (asociacion de identificacion del
iris o huellas digitales por un lado para poder trabajar en los equipos y
sus programas y de pases especificos con codigos alfanuméricos, para el
ingreso a lugares restringidos). Todo ingreso al sistema de quienes ope-
ren en el sistema debe ser registrado sin posibilidades de borrar el asen-
tamiento sin afectar el funcionamiento del mismo, a los efectos de asumir

4 Hoy ya hay maquinas portatiles que permiten imprimir recibos en triplicado al
utilizar tarjetas de crédito. Algo similar se puede utilizar en maquinas de votacion.
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cualquier responsabilidad posterior. Se debe mantener un inventario en
tiempo real de la situacion de los sistemas de distribucién de los equipos
periféricos asi como de los materiales fallados y su eventual suplantacion.
Esto ultimo no requiere tecnologia especializada sino sistemas de geren-
cia adecuados. La seguridad incluye también la del local donde se instalan
equipos, tanto para el ingreso de personas, como para las instalaciones
del mismo.

Undécimo. Se sabe que, finalmente, todo sistema es vulnerable y que
existe siempre la posibilidad de subvertirlo por la via de introducir “virus
caballos de Troya” que no necesitan modificar el codigo fuente. También
se sabe que pueden instalarse “bugs” burlando numeros criptograficos
de comprobacion. Los sistemas basados en computadores personales
son vulnerables a la aparicion de sistema paralelos falsos, o sea por
suplantadores y que la presencia de controladores “superusuarios” puede
llevar a la venalidad. Pero, todo ello requiere oportunidades y cierta
laxitud de parte de los administradores. Se trata de realizar auditorias
constantes y chequeos al sistema. Los funcionarios electorales mexicanos
que debian luchar contra la imagen que hacia equivaler una eleccién a
fraude, a fines de los afios 90 expresaban esta actitud que permitié un
cambio sustancial en esa imagen con la expresion: “hay que disponer de
candados, contracandados y candados para los contracandados”. Esa
nocioén llevd a encarecer notoriamente el sistema dados los altos grados
de redundancia de los controles e introducir otros problemas, pero fue
eficaz. Hoy el Instituto Federal Eelectoral mexicano es una instituciéon con
un grado de confiabilidad aceptable a pesar de los problemas registrados
en el afio 2006.

Duodécimo. Ademas de los test iniciales y la certificacion correspondiente,
el sistema debe ser auditado una vez completado el proceso produciendo
una evaluacién de su operacién. La auditoria es una tarea que sigue los
principios de la contabilidad, mas que los de la tecnologia de la informacion
y por tanto todas las operaciones son factibles de ser comprobadas. La
mejor manera de auditar es emitir comprobantes impresos. Se debe tener
en cuenta que el numero de votantes registrados por la maquina debe
coincidir con los que se comprobaron manual o electronicamente como
presentes en el comicio. Que los resultados de cada mesa, perfectamente
identificables, coincidan con los que hay en los centros de tabulacion
central para esa mesa. Que los resultados que emanan de los votos
impresos coincidan exactamente con el voto emitido de forma electrénica.
La auditoria en base a una muestra al azar s6lo puede mostrar errores
al azar, pero no es la mejor forma de comprobar si hay o no fraude. Esta
auditoria, implica en mas de un caso, buscar mesas o locales ad hoc,
para comprobar que no hubo manipulaciones. La existencia de libros que
asienten todo incidente o problema es fundamental para la auditoria. En
caso que se detecten errores, constantemente debe expandirse el alcance
de la auditoria.



Juan Rial El voto electronico en América Latina 89

Decimotercero. El sistema debe permitir imprimir en papel las operaciones
realizadas de modo de comprobar resultados, en diversas fases de la
operacion.

Decimocuarto. Dado que las actuales leyes electorales suelen ser muy
minuciosas respecto a los procesos manuales y en muchos casos
requieren, para su aprobacion mayorias especiales, del mismo modo
todas las operaciones de los sistemas electronicos de votacion deben
estar previstas en una legislacion precisa y no dejada exclusivamente en
manos de regulaciones emitidas por autoridades electorales o por personal
operativo de esos organismos. En muchos casos ni siquiera son estas
autoridades las que proponen las normas aplicables, sino funcionarios de
firmas a las que se encarga de las operaciones mediante soluciones “end
fo end” (todo el proceso) con contratos “llave en mano”. Debe preverse
lo esencial de modo que no quede al arbitrio de quienes manejen el nivel
técnico operativo, sean funcionarios estales o de empresas privadas la
toma de decisiones sustanciales sobre el proceso.

Como se puede observar, el aspecto mas relevante de la seguridad es
el personal que desarrolla, supervisa y administra el voto electrénico.
El mismo debe contar con niveles de confianza certificados y debe ser
adecuadamente remunerado. Votar requiere criterios de alta seguridad,
que normalmente no son los aplicados en sistemas comerciales de
operacion. Demanda madurez y disciplina en el personal que maneja el
sistema. El costo de operar sistemas de alta seguridad es casi el cuadruple
de los convencionales y aun asi pueden aparecer problemas.

El proceso venezolano del 2004, a pesar de la sencillez de la consulta
(s6lo habia dos alternativas, SI o NO) y de la provision de comprobantes
impresos, no fue satisfactorio. Es cierto que el uso de maquinas para
proveer huellas digitales obstaculizd6 el proceso notoriamente. Pero
hay puntos que no son claros. El Consejo Nacional Electoral tardé una
semana en proveer el 100% de los resultados, y los niveles de abstencion
estimada fueron subiendo constantemente, hechos que no son facilmente
explicables. La falta de confianza de los contendientes y la ineficacia de los
organismos observadores (especialmente OEA y Carter Center), carentes
de técnicos que conocieran del tema, no ayudo al proceso.

En la eleccion municipal de octubre del 2004 en Brasil, un 3% de las
maquinas, alrededor de 12.000 de las casi 400 000 utilizadas agregé un
dispositivo para imprimir el voto, teniendo que el ser depositadas por el
elector las papeletas en una urna. El resultado recogido electronicamente
debia coincidir con el recuento manual de esas papeletas, dando una
garantia mayor al sufragio.

En los EEUU, enla eleccion de noviembre del 2004, el 29,3% de los
ciudadanos utilizaron maquinas electrénicas para registrar su voto, siendo
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en el 2002 el 12,6%. A pesar de algunas criticas previas no se registraron
quejas inmediatas por su uso. Claro que el tema hasta el presente no
ha tenido relevancia dado que fue oscurecido por el impacto politico del
resultado de la eleccion.

Conclusion: Requerimientos paraun sistemade votacién electrénica.
El punto mas sensible para adoptar un sistema electrénico es la seguridad,
que implica la confiabilidad del sistema. Existen notorios incentivos para
quienes trabajan dentro del sistema para apelar al fraude luego de recibir
sobornos [‘coimas” o “mordidas”] y deben distinguirse los intentos de
fraude de los “accidentes” que suelen producirse en los procesos de
computacion. Las normas de seguridad para el voto electronico que
se describieron previamente deben tenerse en cuenta para certificar la
adopcién de un sistema. El éxito del sistema esta en su aceptacion por
parte del organismo electoral y la clase politica de modo de poder trasmitir
estas seguridades a la ciudadania, y obviamente, lograr que los medios de
comunicacién trasmitan esas seguridades.

Un sistema de votacion es mas que una tecnologia. Es sustancialmente
el resultado de un consenso en la sociedad que se ha expresado en leyes
y otras normas legales adecuadas a la situacion de la sociedad politica
donde se aplican, mediante los cuales se dirimen contiendas politicas.
Ese consenso basico tiene por actores a organizaciones y a instituciones,
practicas regladas formal o informalmente, que son parte de la cultura
politica del pais. Las disposiciones legales son el resultado de consensos
y los actos electorales estan regulados por leyes y principios constitucio-
nales. La implementacion de las elecciones supone recurrir a tecnologias
aceptadas legalmente. Por eso, se debe partir por la naturaleza historica,
cultural y politica de los procesos electorales, para tener en cuenta la tec-
nologia que puede usarse. Una misma tecnologia en dos sociedades di-
ferentes o en la misma sociedad en tiempos distintos produce resultados
diferentes. Un cambio en la tecnologia que busca implementar soluciones
modernas no siempre es una garantia de mejora del sistema. No es reco-
mendable, como lo indica el caso venezolano citado, hacer un cambio
fuerte que implica no sélo el uso de nuevas maquinas, sino de sistemas
para detectar huellas digitales, en un contexto politico confrontativo, que
implica la inexistencia de consenso entre los contendientes. Por ello se
necesita evaluar primero el impacto en la cultura politica de la introduccion
de nuevas tecnologias y si ello responde a una necesidad de la sociedad.
Se trata de evitar que un avance modernizador necesario se transforme
en soélo un negocio que ofrece oportunidades y tentaciones, no siempre
bienvenidas.
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Introduccién

El voto electronico podria considerase como un simple procedimiento
técnico, a no ser porque en su proceso de implementacion confluyen di-
versas dimensiones: la politica, relacionada con el rol de las elecciones en
la democracia; la técnica, referente a la gestién de los mismos procesos
electorales; y la social, que tiene que ver con los ciudadanos como
votantes, es decir, los sujetos mas importantes del proceso electoral, al
ser ellos quienes definen a quienes son electos. Ahora bien, precisamente
por ello estos aspectos deben tomarse en cuenta en el proceso de
implementacion de sistemas de votacion electrénica. El voto electrénico
es una realidad que va tomando fuerza en varios paises, sobre todo en
América Latina, como en México, Brasil, Venezuela, ultimamente en Peru
y, en menor medida, en Argentina. Pero es importante apuntar que no
es un proceso lineal: inicialmente no es del todo social y politicamente
aceptado, ni tampoco es un proceso que forzosa y necesariamente deba
implementarse en todas las democracias. Es de notarse una caracteristica
que podria parecer paraddjica —como se explica mas adelante—: alli
donde la democracia esta consolidada, y es de mas larga data y con
mayores indices de aceptacion, es donde el voto electrénico ha tendido
a ser rechazado; mientras que por el contrario, alli donde la democracia
esta apenas en consolidacién, e incluso se han observado procesos de
involucién democratica, es donde su implementacién ha tenido un éxito
relativamente aceptable.

Por ello cabe la pregunta ¢ por qué en algunos paises la implementacion
del voto electrénico ha sido exitosa y porqué en otros no? Existen diversos
aspectos politico-sociales que los tomadores de decisidon en el ambito de

" Una version inicial de este texto se presentd como ponencia en el Seminario
Internacional “Tecnologia y Participaciéon Ciudadana en la Construccion
Democratica”, Guadalajara, Jalisco, 6 de abril de 2011.

” Doctor en Ciencia Politica por el Instituto Italiano de Ciencias Humanas y la
Universidad de Florencia. Director del Departamento de Estudios Politicos de la
Universidad de Guanajuato. f.barrientos@ugto.mx
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la gestion electoral deben considerar al momento de su puesta en marcha.
En algunos paises se centraron en los aspectos legales y técnicos de la
gestion electoral olvidando la opinién publica, alos “expertos”, alaacademia
y obviando las supuestas virtudes de un “nuevo” sistema para votar. Los
sistemas de votacién electronica, en cualquiera de sus modalidades, no
son la panacea, no resuelven los grandes problemas de las elecciones.
Si son la solucion a algunos, pero no a todas las complicaciones de la
gestion electoral. Son simplemente nuevos mecanismos para emitir el
voto y mejorar la eficiencia y la rapidez en su escrutinio. Técnicamente el
voto electrénico puede ser (o es) complejo, pero sin ninguna complicacion
que el estado actual de la ciencia y la tecnologia no puedan resolver. Sin
embargo, la emisién del voto no es una cuestion técnica, es un fenédmeno
politico con implicaciones muy relevantes para la vida de una sociedad y
de un régimen democratico. Descuidar los aspectos politico-sociales que
envuelven los procesos electorales por las cuestiones técnico-legales en
la implementacion de los sistemas de votacion electronica puede significar
el desperdicio de horas de trabajo, de investigacion y la inversion de
importantes sumas de dinero.

¢, Por qué en algunos paises se han presentado movimientos opositores e
incluso se han revertido procesos de implementacion del voto electrénico?
¢Por qué en algunos paises ha tenido éxito y en otros ha fracasado?
¢ Quiénes y por qué se oponen al voto electronico? En este articulo se hace
una breve reflexion sobre la relacion entre politica, democracia y nuevas
tecnologias; se explican las motivaciones para implementar sistemas de
votacion electronica; posteriormente, se hace un balance entre algunos
casos de éxito como en Brasil y Venezuela, y principalmente se exponen
aquellos que han fracasado, tales como Irlanda, Inglaterra y Holanda; y
finalmente se desarrollan algunas reflexiones en torno a las condiciones
politicas que hacen la diferencia entre aquellos casos de éxito y aquellos
que no lo han logrado.

1. Nuevas tecnologias, ‘vieja’ politica

Las nuevas tecnologias de la informacion y la comunicacion que se
desarrollaron en el ultimo cuarto del siglo xx, y que se siguen desarrollando
en la primera etapa del siglo xxi, han marcado un antes y un después
en la historia de la humanidad. La invencion de las computadoras v,
principalmente, los procesadores de informacion y su masificacion, asi
como el desarrollo del internet y todas sus aplicaciones en la comunicacion
y el comercio, son sin duda fenémenos comparables a la creacion de
la imprenta de J. Gutenberg en el siglo xv, y la apariciéon de la maquina
de vapor en el siglo xvii. Son eventos que signan el inicio de una nueva
era, marcaron histéricamente un antes y un después. Tales procesos
coyunturales por si mismos no impactaron el desenvolvimiento de la
politica, pero si explican en parte cambios fundamentales en este ambito:
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la imprenta facilitd la impresion de libros ayudando a difundir masivamente
las ideas politicas desde el Renacimiento y posteriormente durante la
llustracion. La invencion de la maquina de vapor dio paso a la revolucion
industrial en el siglo XVIII, impactando el mercado del trabajo hasta
entonces conocido, lo que generé movimientos obreros que signaron
posteriormente la aparicion de los partidos de masas.

Lo mismo esta sucediendo con las tecnologias de la informacion y la
comunicacion (TIC’s) de principios del siglo XXI, su aparicion y desarrollo
son la base de la Revolucion Informatica y Digital que esta signando,
como los eventos sefialados mas arriba, un antes y un después en la
historia de la humanidad. Al centro de esta Revolucion se han posicionado
las principales tecnologias tales como: telefonia celular, el internet y los
sistemas de comunicacion de alta velocidad. Las dinamicas que generan
las TIC’s definen a la Sociedad de la Informacién por lo que las industrias
relacionadas con ella son las que crecen de manera amplia y acelerada.

5 T " Kt
D S0cCioec a

plus Industrias que hacen uso de la

SOCIEDAD DE LA INFORMAC'ON informacion & comunicacion

productos & servicios
+
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Las industrias relacionadas con las TIC’s han superado a otras tales
como la automotriz que dominé gran parte del siglo xx, en los paises mas
avanzados se han convertido practicamente en parte fundamental de su
Producto Interno Bruto (PIB), y son las industrias que mas nuevos puestos
de trabajo generan afio con afio. El acceso y uso de internet cada vez se
amplia a todos los sectores sociales, y el comercio relacionado con este
sector crece de manera exponencial practicamente en todos los paises
del mundo (cfr. European Commission, 1998).

No obstante el acelerado desarrollo y avance de las TIC’s, sus impactos
son todavia indeterminados. Sabemos dénde ha generado mayores
cambios como la economia, y su creciente relevancia en la vida privada
ha generado utopias tanto positivas como negativas (Cotarelo, 2002;
Rodota, 2000). Paulatinamente las nuevas tecnologias se han insertado
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en la dinamica de las relaciones entre el gobierno y los gobernados; varios
procesos como el pago de impuestos, licitaciones y requerimientos de
documentos e informacion publica se apoyan en las TIC’s, desarrollando lo
que hoy conocemos como gobierno electronico. Este progreso tecnoldgico
ha animado a un creciente numero de estudiosos, entre académicos e
intelectuales, asi como a un amplio sector de actores que deciden en la
politica y en la gestidén electoral, a desarrollar y poner en marcha una
serie de ideas y proyectos con los cuales se piensa que se puede “poner
remedio” a algunas de las carencias de la democracia representativa. A la
fecha, los mecanismos practicos o en proceso de serlo son: la transmision
de los debates y discusiones en los parlamentos y en las salas de las
cortes supremas, los sondeos de opinién sin valor legal, y sobre todo los
sistemas de votacion electronica. Desde hace décadas contamos con
sistemas de informacién en directo, la radio y la television, y ultimamente
internet. Pero a principios del siglo XXI existen, ademas, sistemas de
intercomunicacion instantanea (las redes sociales y la telefonia celular).
La comunicacion directa tiene un impacto en las relaciones sociales, lo
decisivo es la inmediatez, la instantaneidad (Cotarelo, 2002). A pesar de
la cotidianidad en la que estamos inmersos con las nuevas tecnologias, no
sabemos si es apresurado tratar de dilucidar en qué medida impactaran
o estan impactando efectivamente la politica. Las TIC’s estan transfor-
mando el espacio publico, y la politica siempre ha dependido de su rela-
cion con éste. Las transformaciones de uno implican las de la ofra: las
practicas politicas, las representaciones sociales, las interacciones entre
los individuos, las relaciones de poder, entre otras, implican flujos que
contribuyen a conformar determinadas estructuras y concepciones (Cairo,
2002: 19). Algunos argumentan que se abre paso a la democracia digital,
pero también se puede argumentar que, dado que los procesos sociales
no son lineales, es posible que nos encontremos en un futuro con la
anarquia digital o incluso, con una forma de autoritarismo digital, pues el
acceso es libre, pero el control no lo es tanto. No sabemos en qué medida
los cambios en la politica seran positivos 0 negativos, lo que si sabemos
es que la politica esta cambiando y la sociedad es optimista respecto a las
potencialidades de las nuevas tecnologias y sus aplicaciones. La historia
nos ha ensefado que a veces la introduccion de nuevas tecnologias no
tiene siempre adeptos, como sucedié con el Ludismo a principios del
siglo xix en Inglaterra: un movimiento obrero que se caracterizaba por
un odio hacia las maquinas bajo el argumento de que éstas sustituian
a los trabajadores. Hoy existen en el mundo diversos grupos, formados
en su mayoria por técnicos e ingenieros en informatica, que se oponen
precisamente al uso de las nuevas tecnologias en la politica y sobre todo
en las elecciones. Por su parte, la politica no siempre ha sido confiable y
mucho menos es el ambito de las buenas conciencias. Segun datos del
Latinobarémetro 1995-2009 (Grafica 1) la mayoria de la poblacion en la
region cree que las elecciones son fraudulentas y en practicamente todos
los paises se desconfia de los partidos politicos.
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Pero los ciudadanos no son los unicos, incluso los mismos politicos
latinoamericanos, entrevistados durante varios periodos (1995 a 2008) en
el proyecto Elites Parlamentarias de América Latina de la Universidad de
Salamanca (PELA), sefialan que desconfian en gran medida de la limpieza
de las elecciones que los han llevado a ocupar un escafo en el Poder
Legislativo de su pais. La introduccion y uso de nuevas tecnologias en los
procesos decisorios de la politica, llevados al extremo, pueden trastocar
los cimientos de la democracia representativa, que hasta ahora se ha
mostrado eficiente en las sociedades de masas. Han demostrado ser
eficientes y efectivas en muchos procesos de la vida de los seres humanos,
facilitando sobre todo la comunicacion y los procesos econdémicos en todas
sus modalidades. Pero el ambito de la politica tiene ciertos elementos que
no pueden soslayarse. Las elecciones no son un mero procedimiento. De
sus resultados se legitiman los gobiernos y las autoridades que ejercen
el poder sobre amplias poblaciones. Incluso las jornadas electorales
no se limitan a un simple ejercicio ciudadano: son el ejercicio del poder
ciudadano por excelencia, incluso de manera antropoldgica se pueden
considerar un “ritual”, de caracter secular y civico. Por ello la introduccion
de nuevas tecnologias en los procesos electorales se ha visto con cierto
recelo por muchos grupos, no tanto por sus diversas virtudes, sino por sus
igualmente diversos riesgos, pero sobre todo por la posible banalizacion
de un evento politicamente trascendental.

2. Motivaciones para implementar el voto electrénico

El control de ciertos aspectos de los procesos electorales tales como
la conformacion y mantenimiento del padrén electoral, la transmision
de los resultados de las votaciones (ambos con ya mas de dos



96

Revista de Administracion Publica Volumen XLVI, No. 3

décadas de aplicaciéon en casi todas las democracias) y ultimamente la
implementacion de sistemas de votacidén electronica, son el mas claro
ejemplo del optimismo de las posibilidades de las nuevas tecnologias. Las
motivaciones para implementar sistemas de votacion electrénica son de
dos tipos: técnicas y sociopoliticas. Las primeras pertenecen a la dinamica

de la

incorporacion de las TIC’s en la vida cotidiana; el reemplazo de

procedimientos administrativos en la administracién electoral es parte de
la modernizacién continua a la que estan sometidas casi todas las areas
de la gestion electoral. Estas se pueden resumir de la siguiente manera:

a)

b)

d)

Incrementar la eficiencia en la recepcion de votos. Es quiza el
motivo mas importante, pues se trata de evitar todos los errores en
la emision del voto que comunmente se presentan con las boletas
tradicionales. Si bien no es una garantia, si reduce significativamente
los errores tales como el voto doble, deja clara la opcion del elector
e incluso permite corregir la opcion.

Mejorar la precision en el escrutinio. Los sistemas de votacion
electrénica, por su propia naturaleza y disefio, son exactos en el
conteo, y reducen (o eliminan incluso) los errores en el escrutinio
de los votos; el rol de los ciudadanos que participan en el conteo se
reduce a constatar que la informacién sea transmitida de manera
incorruptible y clara.

Reducir los tiempos para conocer los resultados de la votacion.
Relacionado con la rapidez en el escrutinio, los sistemas de votacion
electronica permiten acelerar el conteo total de votos de todas y
cada una de las mesas o casillas de votacion, asi como la suma total
en poco tiempo. Incluso la dimension de un territorio tan extenso
como Brasil por ejemplo, pais donde se utilizan urnas electrénicas
desde las elecciones del afio 2000, no ha sido impedimento para
que en pocas horas después de cerradas las mesas de votacion
se conozcan los resultados finales, algo que en afios anteriores se
llegaba a saber sélo dos o tres dias después.

Mejorar la auditoria del proceso de votacion. Bajo ciertas condiciones
es posible auditar el proceso de votacion para asegurar que se cum-
plieron los requisitos democraticos de la emision del voto, que no se
corrompieron los procesos, y que efectivamente, el voto que emitio
el elector, corresponde a lo que el sistema registro.

Por otro lado, las motivaciones sociopoliticas tienen un componente
fuertemente simbdlico y valorativo sobre el rol de las nuevas tecnologias
en la sociedad, éstas se resumen de la siguiente manera:

e)

Demostrar las capacidades de las nuevas tecnologias. En el fondo,
muchas de las iniciativas que proponen la implementacion de
sistemas de votacion electronica no cuentan con otra justificacion
que sefialar una supuesta necesidad de “modernizar” o “estar
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al dia” con las nuevas tecnologias, su uso significa un signo de
modernidad y vanguardia aunque no exista la necesidad de su
uso. Por otro lado, tal impulso viene dado propiamente por las
empresas dedicadas al desarrollo de tales tecnologias. En qué
medida sea realmente necesario el voto electrénico no parece tener
relacion con esta justificacion, el hecho es que en varios paises la
implementacion es resultado de la confluencia de otros factores,
pero también es cierto que incluye una ingenua percepcion de que
su simple uso es ya por lo mismo, un simbolo de modernidad.

f) Aumentar la confianza en los procesos electorales. Las nuevas
tecnologias bien implementadas y utilizadas pudieran aumentar la
confianza en el desarrollo de las elecciones y en el ejercicio del
voto, aunque no esta demostrado que suceda asi. Caso contrario,
minimas fallas o incluso leves suspicacias de caracter politico
pueden llevar (y asi ha sucedido en otros paises como se explica
mas adelante) a que todo el sistema de votacioén electrénica, aun si
técnicamente sea confiable, deba ser desmantelado y reemplazado
de nuevo por el sistema “tradicional”.

g) Proveer mejorinformacion a los partidos politicos y a los ciudadanos.
Consecuentemente, al reducirse el margen de error en el escrutinio
de votos, se obtiene mejor informacion sobre el comportamiento de
los electores y de los partidos.

h) Ampliar las facilidades para la emisién del sufragio. Dependiendo el
tipo de sistema implementado, el voto electrénico, por ejemplo en su
version via internet, facilita la emision del voto via remota; algunos
proyectos como el E-Poll en algunos paises europeos se basa en
la instalacion de kioscos especiales para votar desde cualquier
pais europeo. Otras versiones de urna electrénica se adaptan para
personas con discapacidad visual facilitando la emision de su voto.

Ambas motivaciones, las técnicas como las sociopoliticas, impulsan la
I6égica de los proyectos de desarrollo e implementacion de sistemas de
votacioén electronica. Si bien de las motivaciones sociopoliticas se han
derivado las discusiones sobre la factibilidad y conveniencia sobre el
voto electrénico —; Realmente se justifica el voto social y politicamente?—,
de las cuestiones técnicas han surgido una variedad de argumentos
—¢ Realmente es ‘mas’ seguro el voto electronico?— que en otros contextos
han echado abajo sistemas ya implementados.

3. Casos de éxito y fracaso

Los casos emblematicos de implementacion exitosa del voto electronico
son Brasil y Venezuela en América Latina. En el primero desde 1996 se
empezaron a utilizar sistemas de urnas de registro electronico directo
(RED), logrando su implementacion total en todo el territorio en al ano
2002. ElI numero de electores es muy alto (136 millones en 2011) y
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dada la extension del territorio la urna electréonica ha agilizado el flujo
de informacion, y se puede llegar a conocer, en el caso de elecciones
nacionales, los resultados totales a la media noche. Situacién que en
afios anteriores podia tardar hasta tres dias dada la orografia del pais.
No obstante el éxito probado en Brasil, existen diversos grupos que han
criticado la puesta en marcha del sistema de votacién electrénica: en las
elecciones de 2002 y 2006 se han descubierto urnas falsas, y son sobre
todo ingenieros en informatica quienes constantemente han sefialado que
el sistema es vulnerable.

En Venezuela se utiliza un sistema de lectura éptica del voto (LOV) desde el
afo 2000, para el 2004 se ampli6 a todo el territorio durante las elecciones
a alcaldes y en el referéndum por la permanencia o no del presidente
Chavez. Al igual que en Brasil, en Venezuela los principales detractores
del voto electréonico han sido especialistas en electrénica y computacion.
Si bien en términos técnicos el sistema combina el sistema tradicional con
las nuevas tecnologias, permitiendo una duplice verificacion en caso de
dudas sobre el resultado de las mesas electorales, la cuestién es que el
6rgano electoral no ha permitido que se lleve a cabo tal revision lo que ha
hecho crecer las dudas sobre los resultados que han permitido que en la
ultima década el gobierno en turno arrase en las elecciones.

En Europa, el unico pais en utilizar regularmente urnas electronicas
desde hace mas de 20 afios era Holanda. En el resto de los paises el
interés por la automatizacién del voto electrénico nacidé por el impulso
de los proyectos que a nivel Union Europea se empezaron a desarrollar,
como el E-Poll, CyberVote, y TruE-Vote, asi como por el creciente
proceso de informatizacion de todos los sectores de la vida publica. Me
centraré brevemente en tres casos emblematicos (siguiendo a Caporusso,
2010: 25-53), Irlanda, Inglaterra y Holanda (Estonia y Alemania, no son
tratados por cuestion de espacio), donde se implementaron politicas
tendientes a fortalecer la democracia participativa, llegando incluso a
hablar de e-democracy: se aprobaron, se desarrollaron y se introdujeron
sistemas innovadores de urnas electronicas, pero posteriormente fueron
suspendidos o revocados.

El caso de Irlanda representa el ejemplo de como las presiones de la
sociedad civil pueden influir en revocar decisiones de gobierno elaboradas
desde las altas esferas. En 2002 el gobierno de ese pais llevé a cabo
proyectos y experimentaciones piloto. En 2003 se presenta formalmente
la iniciativa para sustituir las boletas por un sistema DRE (Registro
Electronico Directo) elaboradas por le empresa holandesa Nedap/Power
Vote con el objetivo de utilizarlas en las elecciones locales y europeas del
11 de junio de 2004. El voto en Irlanda se expresa a través de listas abiertas
y en orden de preferencia. Cada boton de la urna electrénica propuesta
esta asociado con un candidato y el teclado, de forma que ayuda al elector
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a evitar errores de distraccion en la secuencia de ordenamiento de las
preferencias. El voto electrénico representa una solucién muy eficiente
para contar los votos y emitir los resultados. No obstante el sistema no
prevé la verificacion por parte del elector de la secuencia seleccionada en
la pantalla ni hay prueba en papel.

En poco tiempo algunos expertos en informatica reaccionaron y se creé
el grupo de presion “Irish citizens for trustwothy e-voting”, quienes se
autodefinian como un «un grupo de ciudadanos comunes que creen que
ningun sistema de votacion electrénica puede ser digno de confianza a
menos que no incluya un sistema de verificacién en papel para el elector».
Las dudas no sdlo tenian que ver con la falta de un comprobante en papel,
sino sobre todo por la eleccién de un maquilador privado que utiliza un
software propio y por lo cual no hace disponible el codigo fuente. A partir
de las protestas de este grupo el gobierno decide crear en marzo de 2004
una Comision Independiente para examinar el sistema Nedap/Power
Vote. En abril de ese afio se emite un reporte, en el cual se recomienda
no utilizar las maquinas ya adquiridas por la imposibilidad de garantizar
con certeza su funcionamiento correcto. La comisién no tuvo el tiempo
suficiente para llevar a cabo las pruebas necesarias e inspeccionar cada
uno de los componentes de las maquinas. La imposibilidad de acceder
al software definitivo, no contar con los cédigos fuente y otras cuestiones
técnicas pesaron en la decision de la comision, la cual ademas sugirié
modificaciones a la ley electoral en el sistema de reparticion de los votos
restantes, una imperfeccion que se replicaba en el sistema de conteo
electronico.

En 2006 la misma comisién publicé un reporte mas amplio en el cual
incluso se presenta la posicién de los maquiladores. Esta experiencia
se cierra con la aceptacién de las autoridades de haber efectuado una
inversidon colosal en un proyecto no deseado por la opinién publica. El
costo de mas de 50 millones de euros no se justificaba en el contexto
de la reciente crisis econémica y se convirtié en el chivo expiatorio de
las campafas electorales, y para abril de 2009 el gobierno anuncia que
definitivamente Irlanda no automatizara el sistema de votacion.

Inglaterra es el pais donde la promocion del uso de nuevas tecnologias en
las elecciones se propuso con el objetivo incentivar a los ciudadanos para
lograr una mayor participacion electoral. Una preocupacién que empezé
a crecer en 1997 cuando se llegé a un nivel del 71.3%, el peor nivel de
votacion desde 1935, y que se confirmé en 2001 cuando apenas poco
mas del 60% del electorado se presentd a las urnas. Asi en 2002 se crea
la Independent Commission on Alternative Voting Methods la cual en su
reporte sefalaba, algo que suena conocido:

“Cualquiera que sean los argumentos en pro o en contra de la idea
de facilitar el voto, estamos convencidos que la cultura es mas
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importante que la conveniencia, y que la politica es la principal
razén por la cual se vota y no por el procedimiento. En sintesis, la
gente vota cuando siente que existen buenos motivos para hacerlo
y que su voto cuenta. Depende de los partidos y los candidatos,
durante la campana electoral, de proveer estos incentivos: cuando lo
hacen, los ciudadanos votan, aun si el procedimiento no es del todo
conveniente. Si no lo hacen, los ciudadanos no votan, aun si tienen
a su disposicion la tecnologia electoral mas avanzada, amigable y
accesible posible. Votar es un acto politico, no es meramente un
acto procedimental”

No obstante estas conclusiones, en el partido laborista, bajo Tony Blair,
se continué pensando que una forma de reducir el abstencionismo era
automatizar las votaciones. Para lograrlo se delined un green papertitulado
“Al Servicio de la Democracia”, el objetivo era llevar a cabo todas las
pruebas necesarias para ofrecer la posibilidad de votar electrénicamente
a todos aquellos que lo desearan a partir del 2008 o a mas tardar en el
2011. Pero las criticas continuaron; algunos sefalaron que el green paper
parecia haber sido escrito por personas bienintencionadas, pero que poco
conocian del mundo real; un critico sefiald: «el que los ciudadanos tengan
el deseo de utilizar las nuevas tecnologias no significa necesariamente
que desean utilizarlas también para tomar decisiones politicas». Pero
éstas y ofras criticas no detuvieron las pruebas. Se propusieron cinco
directrices que a veces se sobreponian: i) la extension del voto postal; ii)
el conteo electronico (e-counting); iii) voto en casillas por medio de urnas
electrénicas (e-voting); iv) voto por teléfono (t-voting) y el voto a través de
internet (i-voting). Existia un razonamiento detras de tal impetu producto
de una reforma electoral: el voto postal, una forma de voto remoto,
estaba vigente desde 1918 sélo para quienes argumentaran motivos que
justificaran su uso. Pero en el afio 2000 se firma la Representation of
the People Act y el voto postal se hace accesible a todo aquel que lo
solicite sin necesidad de explicaciones. El porcentaje de votantes en dicha
modalidad aumenté exponencialmente, en diversos colegios electorales
se presentaron variaciones desde el 3% hasta el 45%, con una media en
todo el pais del 12%.

Se pensd que un sistema que reduce los “costos” 0 que requiere menos
empefo por parte del elector podria aumentar la participacion. Ademas,
en el contexto de la experiencia estadounidense de las elecciones
presidenciales del afio 2000 que implicaron una serie de escandalos, se
penso que un escrutinio mas rapido y preciso deberia aumentar o al menos
mantener la confianza en el sistema electoral. Entre el afio 2000 y 2001
se llevan a cabo en diez localidades igual numero de experimentos de
automatizacion del voto combinando las diversas directrices en elecciones
locales y referéndums.

Emperolos reportes de la Electoral Reform Society, un grupo independiente
que se dedica ala promocion de la democracia, sefialaron que las maquinas
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utilizadas para la experimentacion del e-counting tuvieron problemas de
atascos, eran lentas, tenian dificultades en la asignacion de los votos, y
que de utilizarse a nivel nacional implicaria un aumento de los costos sin
ofrecer a cambio una reduccion en los tiempos de conteo ni mucho menos
un aumento del electorado.

Dicho grupo recomendé que se utilizaran so6lo en contextos de electorados
de dimensiones reducidas. Respecto al voto por teléfono y el voto por
internet sefialaron las dificultades de auditar el procedimiento y la baja
capacidad de garantizar la secrecia que ambos sistemas pudieran ofrecer.
Al final de las pruebas piloto del 2002, la comision creada ad hoc, la
Independent Commission on Alternative Voting Methods emitié un parecer
contrario a las expectativas, pues se conjuntaron diversos elementos para
desconfiar de los sistemas de votacion puestos a prueba. Pero no sélo las
evaluaciones de la Electoral Reform Society y la Independent Commission
no fueron favorables a la introduccion del voto electrénico, algunas
agencias de gobierno locales, como la Local Goverment Association al
evaluar sus propios experimentos encontraron que las nuevas tecnologias
no atraian a la gente mas joven:

“La mayoria de los no votantes, especialmente los mas jovenes,
expresan diversas razones por su desafecciéon. En particular, se
muestran mucho menos sensibles a votar que las personas mas
adultas. Y entre los usuarios de internet, son los mas jovenes los
menos propensos a votar electronicamente”.

Los resultados de sus encuestas sefialaron que una gran parte de la
poblacion es favorable a la introduccién del voto electrénico, pero la misma
comisién aclara que “no es lo mismo el apoyo al sistema de votacion
electrénica a una demanda de ésta por parte del publico”. En 2003 se llevo
a cabo una prueba muy amplia entre 160,000 electores en 59 pruebas
piloto cubriendo aproximadamente el 14% del electorado, llegando a
conclusiones similares: preocupaciéon por la seguridad, por la opacidad
en el escrutinio y por la ausencia de una prueba en papel, a partir de lo
cual se sugirié que el voto electrénico fuera implementado a una escala
limitada y nunca a una escala nacional (Wright, 2006).

En 2007 se llevan a cabo otras pruebas piloto en las cuales sélo se
ponen a prueba sistemas de i-voting y de t-voting, todas supervisadas
por observadores independientes y por la Comisién Electoral, a los cuales
se sumoé un grupo de presion denominado Open Rights Group (ORG)
financiado por la Rowntree Reform Trust. La ORG logra atraer a cientos
de voluntarios para “dedicar un dia a la democracia” como era su lema.
Los miembros de este grupo sefialan desde el inicio la poca seriedad en
la organizacién de las pruebas, y una baja calidad en los procedimientos
de certificacion y control de calidad de los instrumentos utilizados. Sobre
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todo se observd que muchos de los representantes de las autoridades
electorales locales eran totalmente dependientes y sus acciones orientadas
por los proveedores de las maquinas de votacién, lo que reflejaba una
total ausencia de capacitacién técnica y de competencias para manejar
dichos sistemas. Mas aun, los proveedores de los sistemas de e-counting
no tenian el conocimiento suficiente acerca del sistema electoral britanico,
lo que sefalaba dos incompetencias, una de parte de los funcionarios a
nivel técnico, y otra de los representantes de los proveedores a nivel de
la gestién electoral. Las conclusiones de estas pruebas y subsecuentes
andlisis lleva a que en 2008, ano en que se pensaba automatizar todo
el proceso electoral, se renuncie al proyecto tanto para las elecciones
locales como europeas, y sobre todo no se previa ningun proyecto futuro
en el corto plazo.

El caso holandés representa la situacién en la cual la movilizacion de
ciertos sectores de la informatica puso en duda la legitimidad de un
sistema ampliamente difuso y puesto en operacion en afios anteriores.
En Holanda se habian implementado maquinas de Registro Electréonico
Directo (RED) desde los afios 90’s las cuales fueron reemplazando las
maquinas electromecanicas. Para 2006 todo el pais, con excepcion
de Amsterdam, en la cual todavia se utilizaba lapiz y boletas de papel,
se pusieron a funcionar maquinas de votacion producidas por Nedap/
Groenendaal y algunas pocas por su competidor SDU.

En ese afio Amsterdam decide sumarse a la experiencia del voto
electronico, motivo por el cual Rop Gongrgrijp, un miembro sobresaliente
del denominado Chaos Computer Club que aglutina hackers de
diversos paises europeos, al percibir riesgos en el sistema de votacion
reunié a un grupo de expertos en informatica y sociologia. Este grupo
adquiere dos maquinas de votacion que habian sido inutilizadas por una
municipalidad, logran ponerlas en funcionamiento y a través del uso de
redes sociales y videos por internet muestran las deficiencias de tales
maquinas en tres aspectos: mecanico —sistema de cierre inseguro—;
electrénico —consecuentemente se puede cambiar la memoria por otra—,
y electromagnético —era posible registrar otros resultados y no aquellos
que el elector marcaba—. Mas aun, los hackers responden al desafio del
productor del software quien los reta a que en tales maquinas se pudiera
jugar ajedrez, cosa que hacen en pocos dias. La operacion de este grupo
fue totalmente mediatica poniendo en duda todo un sistema que se venia
utilizando desde hacia ya mas de una década. El gobierno responde con
nuevas pruebas hacia el sistema de votacioén electrénica'y en 2007 declara,
una vez emitido un reporte especial al respecto, que se abandonaba dicho
sistema y se regresaba al sistema tradicional de boletas y lapiz. En 2009
todos los holandeses regresan a votar con boletas tradicionales y se
asumié que era inevitable asumir el costo de la lentitud en el escrutinio,
pero que —rezaba una consigna del grupo— “en Holanda sabemos usar
papel y lapiz. El cielo no se cayd y no regresamos a la prehistoria”.
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4. La gestidn electoral ¢hace la diferencia?

En los procesos de implementaciéon del voto electronico que han
tenido éxito y fracaso se distinguen por un elemento central: alli donde
la gestion de las elecciones esta en manos de un organismo electoral
independiente, es donde el voto electrénico ha tenido éxito. Viceversa, alli
donde las elecciones son gestionadas por el gobierno, regularmente bajo
la supervisién del Poder Judicial, es donde no se ha podido implementar.
Paraddjicamente, alli donde la democracia ya tiene una larga historia de
consolidacion, es donde mas rechazo ha encontrado en voto electrénico;
viceversa, alli donde ésta estd en proceso de consolidacion, como en
Brasil, o con indicios incluso de involucion, como en Venezuela, el voto
electronico ha tenido mas éxito.

Caso Tipo de Modelo de Gestion Electoral Nivel de Implementacion
Democracia del Voto Electronico
Alemania | Consolidada Gubernamental supervisado por | No implementado
el Poder Judicial

Brasil En consolidacion | Independiente Alto

Venezuela | Semidemocracia | Independiente Alto

Inglaterra | Consolidada Gubernamental descentralizado | No implementado
Irlanda Consolidada Gubernamental descentralizado | No implementado
Holanda Consolidada Gubernamental supervisado por | Revocado

el Poder Judicial

En Alemania el proceso de implementaciéon del voto electréonico fue
declarado en el afo 2009 “inconstitucional”’. En el afio 2005 habia sido
utilizado para un proceso consultivo, pero la Corte Suprema de ese pais
declaré que los sistemas de voto electronico no podian “asegurar’ que
la preferencia del elector fuera correctamente recibida y sobre todo que
podria ser manipulada. En Alemania, como en Holanda donde fracasé
el voto electrénico, las elecciones son gestionadas por autoridades
gubernamentales supervisadas por las autoridades judiciales. Mientras
que en Inglaterra e Irlanda las elecciones son gestionadas bajo un sistema
gubernamental altamente descentralizado (Lépez-Pintor, 2000: 27).

Caso contrario es Venezuela, desde que se implemento el voto electrénico
las elecciones han sido gestionadas por una Comisién independiente vy,
desde 1999, bajo el Poder Electoral. En Brasil los principales impulsores
de su implementacion fueron los funcionarios del Tribunal Superior
Electoral, una comisién de tipo judicial pero altamente independiente.
Ambos organismos son permanentes y altamente especializados en la
organizacion de las elecciones. Mas aun, segun un reporte de la United
States Election Assistance Commission (2011), la mayoria de las pruebas
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piloto de implementacion de voto electrénico que han fallado se concentran
en Europa. Las razones son diversas, como se sefialé en el apartado
anterior, pero incluso van desde legislaciones poco precisas, bajo o nulo
interés de las autoridades gubernamentales, graves problemas en las
pruebas piloto que cancelan pruebas con universos de electores mas
amplios y, como se evidencid, la oposicion de la opinién publica.

Lo que si se puede afirmar es que el voto electronico tiende a tener éxito
alli dénde hay una gestidon electoral profesionalizada, permanente e
independiente.

Esta tendencia es muy clara en México, en los estados de Jalisco, Distrito
Federal, Coahuila, Nuevo Ledn y Querétaro por mencionar, se han llevado
experiencias piloto y procesos formalmente dentro del marco legal con
resultados aceptables. Lo mismo sucede en Perd, dénde la Oficina
Nacional de Procesos Electorales (ONPE) desarrolla desde 2005 una
politica de implementacién del voto electronico a largo plazo.

Que los procesos de implementacion de sistemas de votacion electronica
con éxito sean aquellos donde existe un organismo electoral permanente
demuestra que éstos son una condicidbn necesaria. Los organismos
electorales, sobre todo en América Latina, no soélo gestionan los
procesos electorales, también llevan a cabo tareas de educacién civica,
profesionalizacion de sus miembros, e incluso actividades académicas de
especializacion. Un proceso de implementacion de nuevas tecnologias
aplicadas a los procesos electorales son también dinamicas de ensayo
y error, y solo lo pueden llevar a cabo estos organismos dadas sus
capacidades técnicas y humanas, y sobre todo su experiencia acumulada.

5. Algunas conclusiones

La velocidad con la que la tecnologia se renueva nos obliga, desde hace
afos a un ritmo insostenible de reorganizacion de nuestras costumbres
mentales. Cada afio hay que cambiar de computadora y software, porque
estas maquinas y sus aditamentos se han concebido precisamente de esa
manera: para que se vuelvan obsoletas cada afno y cada vez ese periodo
se va reduciendo (Eco y Carriére, 2010: 45). ;Podran —o pueden- los
sistemas de votacién electronica seguir el paso a esta dinamica cuando
las elecciones se llevan cada determinados afios y regularmente en un
solo dia?

Por otro lado, las nuevas tecnologias, 0 muchas de ellas, crean ciertos
espejismos. A veces se piensa que llegaron para quedarse y eso no lo
sabemos. En 1937 el accidente del Hindenburg puso fin a la carrera de los
dirigibles, que se pensaba estaban por sustituir a los barcos transatlanticos.
Y lo mismo sucedié con el Concorde, el accidente del afio 2000 puso fin
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a su carrera. En ambos casos eran tecnologias que superaban a otras.
¢ Quién iba a rebatir que no era mejor atravesar el océano en tres horas
que en nueve? (Eco y Carriére, 2010: 22). Sin embargo el accidente dejo
claro que era muy caro y se suspendio. Hoy se prefieren los aviones de
gran capacidad y con mayor seguridad.

Ejemplos mas recientes de la obsolescencia se observan sobretodo en
las redes sociales: la aparicién del sistema de mensajeria instantanea
(e-mail) tardé en ser aceptado, hoy es practicamente imposible no
comunicarse bajo dicho sistema so pena de quedar marginado de muchas
actividades. A la par, aparecieron las salas de chat, luego el llamado
Messenger, aumentando en pocos meses el numero de usuarios los cuales
abandonaban los chats; pero luego aparecieron redes sociales como
HI5, y los usuarios de Messenger empezaron a disminuir; aparecieron
otras redes sociales, pero ninguna tan atractiva para los cibernautas
como Facebook, quienes abandonaron entonces el Messenger, HI5 y se
olvidaron practicamente de las salas de chat, incluso hoy ya vistas como
especimenes de internet. Lo sorprendente es que todo sucedié en menos
de una década, las novedades que ofrecen las nuevas tecnologias tienden
a desvanecerse rapidamente, y la gente que las utiliza ha generado una
increible acelerada capacidad de adaptacion a dichos cambios.

Los ejemplos europeos sobre el voto electrénico que se han mencionado
se acoplan a estas condiciones: por un lado no todas las nuevas
tecnologias llegan para quedarse, ni todas tienen éxito de largo plazo, mas
aun, su naturaleza, si cabe la expresion, es su actualizacion, renovacion y
sustitucién constante por otras.

Por otro lado, alli donde el voto electronico se ha suspendido, no se hizo
por no creer en sus bondades y su capacidad de ofrecer rapidez en el
escrutinio, sino por los costos politicos que podria acarrear de poner en
duda el proceso electoral. Es significativo que en todos los casos donde
se ha creado oposicién a la implementacion del voto electrénico no han
sido grandes grupos o masas de gente. Al contrario, han sido grupos muy
reducidos, pero con un alto nivel educativo y conocimiento de las TIC’s,
ademas su capacidad y forma de movilizacién se ubica totalmente dentro
de la legalidad y su desafio a las decisiones gubernamentales es muy
eficaz.

Entonces ¢ Cuales lecciones se pueden extraer?

Primero, la simplicidad y cotidianidad del uso de nuevas tecnologias en
la vida de millones de ciudadanos no supone siempre una confianza
ciega en éstas. Una cosa es utilizarlas para simplificar diversos aspec-
tos de la vida, y otra para aspectos decisorios de la politica. En 2009
durante una conferencia de italianos en el exterior desarrollada en Na-
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poles, el autor de este texto cuestioné al politélogo Giovanni Sartori sobre
las bondades de las nuevas tecnologias y su posible involucramiento en
los procesos decisorios de la politica, a lo que respondié: “Votar tiene un
significado mas profundo que chatear”. El voto tiene un rol simbdlico que
las nuevas tecnologias no deben soslayar.

Segundo, cuando las autoridades de un pais, u otra unidad politica
menor han decidido su implementacion, todo el proceso debe ser lo
suficientemente claro y transparente, tanto de manera vertical (entre los
diversos ordenes de gobierno), como de manera horizontal (entre los
ciudadanos) involucrando a diversos sectores especializados del mundo
de las tecnologias, pues el menor grado de desconfianza puede poner en
duda todo el proceso.

Tercero, la boleta electoral tradicional, de papel, desempefia un rol
simbdlico fundamental, es muestra material de la emisién del voto, por
lo que en algunos contextos no se justifica su eliminacién, sobre todo en
aquellos paises con procesos electorales que han tendido a judicializarse
al extremo como en México, Perti o Colombia.

Cuarto, no esta de mas repetirlo, el voto electrénico no es la panacea,
pues no evita el fraude electoral, complejiza su realizacién pero no lo
inhibe. Hasta ahora ningun sistema de voto electrénico ha demostrado ser
eficaz para inhibir el fraude, ello ha quedado demostrado, por ejemplo, en
Brasil, pais en el cual las urnas electrénicas son utilizadas ya de manera
comun en cada proceso electoral, pero donde también se han encontrado
urnas falsas (piratas) disefiadas para favorecer a un candidato en la suma
de votos.

Quinto, la ldgica de la politica, y en especifico, de los politicos, no es
la légica de los expertos, ello puede llevar a implementar sistemas de
votacion electronica basandose en argumentaciones simplistas sin tomar
en cuenta la voz de los desarrolladores informaticos. Tal fue la experiencia
inglesa, donde los impetus politicos desestimaron las observaciones de
los expertos. Pero lo mismo sucede en sentido inverso, muchas empresas
dedicadas a las nuevas tecnologias pueden impulsar el voto electrénico
sin tomar en cuenta el contexto politico y las coyunturas sociales.

Sexto, todo sistema de votacion electrénica implica el auxilio de terceros
(empresas maquiladoras y desarrolladores informaticos) que poco o
nada tienen que ver con la gestion electoral, ello puede traer consigo
implicaciones politicas negativas si no se blindan los procesos de licitacion
Yy no se cuenta con una adecuada supervision. Tendencialmente se puede
suponer que el voto electronico sera una realidad tarde o temprano, su
implementacién esta siendo cada vez mas ampliamente difundida en todo
el mundo no obstante los movimientos que se oponen a su uso. También
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es cierto que ello no implica un mejoramiento sustantivo de la democracia
actual y de sus problemas mas apremiantes, pero si hay que considerar
que una mala implementacion si la puede danar significativamente.
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Presentation

The implementation of information and communication technologies
(ICTs) to government processes makes it possible to have greater citizen
participation within Public Administration; thus, improving its performance,
making its operation more transparent and efficient and making procedures
and access to different services easier for the citizenry.

However, political processes such as e-voting, do not always have a direct
relationship between the implementation of ICTs and greater effectiveness,
economy, citizen acceptance or more importantly, greater legitimacy,
mostly because of the singularity of this basic political democratic act.

This is why the National Institute for Public Administration has deemed
important to analyze the implementation of technological innovation to this
necessary political practice through this RAP which compiles, from several
points of view, national and international experience regarding this topic;
so as to confirm, once more, that ICTs are “tools to achieve certain goals,
but they themselves are not goals”.

Leticia Caporusso, in her paper “E-voting and i-voting: trust, participation
and identity” presents the results of a survey carried out in the autonomous
province of Trento, Italy. It shows that people reject or acceptance e-voting
depending on their age, educational level and their political status: active
or traditional. It also states people are starting to trust e-voting, which is
different from i-voting.

Josep Reniu Vilamala in “(Very) few certainties concerning the
establishment of e-voting” explores the misunderstandings, justificatory
motives and certainties regarding e-voting and knows that its introduction
must be gradual and it must also coexist with traditional voting to avoid
exclusions.

In “The paradigm of e-voting: the Federal District’s situation” by Ninfa
Hernandez we can see the e-voting process of this state, which will be
developed in eight stages, its implementation will guarantee democratic
principles in the elections. The experiences of states which promote this
measure will be studied.
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In “E-voting in Latin America. Political reflections about its establishment”
by Juan Rial, several e-voting processes around the world are analyzed,
especially the ones in Latin America; he also states the fourteen minimum
security requirements needed to consider its implementation and use.

Finally, Fernando Barrientos del Monte, in “Technical relevance and social
opposition to e-voting” studies why some countries have been successful
in implementing e-voting and why others have not. He points out success
stories, especially in Latin America, and places where it has failed,
especially in Europe. It seems that places where democracy has been
consolidated and has been enforced and accepted for the longest time are
those where e-voting has been rejected. On the contrary, places where
democracy is still being consolidated, e-voting implementation has been
relatively accepted. He states that voting is not only a technical exercise; it
brings together different political and social elements.

The INAP thanks the important participation of these authors, which bring
to light several aspects that cannot be ignored when promoting e-voting
implementation. | would also like to thank Fernando Barrientos del Monte,
Doctor of Political Science and Research Professor of the Political Studies
Department of the Law, Politics and Government Area of the University of
Guanajuato for accurately coordinating this RAP.

José R. Castelazo
President
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Trust, participation and identity in the propensity to e- and i-vote

Letizia Caporusso’

1. Introduction and research hypotheses

To the eyes of an external observer, the European electoral legislation
landscape appears as a colourful and assorted patchwork of requirements,
procedures, and technical tools. Some countries revoked e-voting as soon
as they loss support from the electoral basis, no matter whether it was a
novelty, as in Ireland (Commission on Electronic Voting, 2004a, 2004b;
Lundell, 2007) or a long established habit, as in the Netherlands (Gongrijp,
et al. 2006; Oostveen, 2007, 2010). Others are more cautious and promote
trials and experimentations with or without legal value, but always on a
limited scale: this is the case in Switzerland (Braun, 2004; Braun and
Brandli, 2006), Great Britain (Fairweather and Rogerson, 2003), Spain
(Fernandez Rodriguez, et al. 2007), Portugal (Falcao et al. 2008), and Italy
(Caporusso, 2008). Some countries, such as Belgium and France, currently
deploy electronic machines, while a few Baltic explorers are adopting more
and more innovative channels: i-voting, successfully deployed in Estonia
(Madise and Martens, 2006) and debated in Lithuania (Udris, 2006), and
even m-voting, i.e., voting from a mobile phone, as recently approved in
Estonia (World E-Democracy Forum, 2008).

For the purposes of this contribution, it is necessary to distinguish
between paper-and-pencil polling-place voting, which is the traditional
solution adopted by the Italian legislation; electronic voting by means of a
computer installed in voting booths that are not connected to any network,
generally labelled as e-voting; and internet voting from unsupervised
environments, known as RIV (Remote Internet Voting) or just i-voting.
E-voting generally reproduces the features of the paper ballot on a more
advanced technological artefact, allowing for quicker tabulation of the

" Letizia Caporusso is a grant holder at the University of Trento, Italy, where she
obtained her Phd in Sociology and Social Research with a dissertation on the
social impacts of electronic voting. She lectures in Methods of social and political
research. E-Mail: letizia.caporusso@unitn.it
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results and preventing some kinds of clerical mistakes in filling in the
different measures (Remmert, 2004). I-voting can be regarded as a form
of absentee ballot involving a further evolutionary step of technological
development and reproducing dynamics similar to those faced in mail-in
balloting (Prevost and Schaffner, 2008).

Though more and more salient in Europe and in the rest of the world,
the sociological debate pro and versus automated voting rests primarily
on theoretical basis. Some authors underline how electronic voting will
revolutionize democracy for the better by reducing costs, by limiting errors
made by voters and electoral administrators, but above all by allowing for
uniform standards in the ballot format (Smith and Clark, 2005). Besides,
thanks to an immediate access to online sources of information, i-voters
could express a more documented and informed choice (Alvarez and Hall,
2004). Conversely, other commentators believe that by making voting
too easy and convenient, one would actually diminish the percentage of
voters who really care about a certain policy; therefore e- and i-voting
do not substantially revolutionize democracy (Buchstein, 2001). What is
more, casting a ballot online is an individual business, which might deprive
balloting of its symbolic value, which is intrinsically communitarian: all men
and women —regardless of their age, status, education— walk as equals
into anonymous polling booths and, as equals, decide to participate in the
nation’s destiny. Authors wonder whether democracy as we know it can
be thus individualised and removed from its public expression. Opinions,
again, are divided: some believe citizens are ready to give up the liminal
phase of walking into the booth (Monnoyer-Smith, 2006), others see it as
a betrayal of the democratic traditions and standpoints (Marvin, Simonson,
2004; Ornstein, 2001), the use of the internet apparently increasing
social isolation (Nie and Erbring, 2000) In addition to this, as we already
anticipated, the overall quality of democracy might be seriously affected
by the divide in the access to automated voting facilities, which tend to be
preferred by already mobilized social groups (Kenski, 2005), though this
viewpoint is being fiercely debated (Prevost and Schaffner, 2008). Overall,
electronic and internet voting appear as a promising challenge as much
as a deceitful means supported by politicians to represent themselves as
“‘modern” (Fairweather and Rogerson, 2003).

As a consequence, an oft debated topic is, at the time being, whether
electronic and internet voting might change the socio-demographic and
ideological profile of the electorate by facilitating some already advantaged
social groups and discriminating the minorities. Some characteristics of
the population have been proved to be associated with the ability of voting
with different technologies: for instance, the amount of residual votes on
ballot measures is linked to the voting technologies alongside the income
and the percentage of black people living in a given county, whereas age
and the percentage of Latinos appear to be not significantly associated to
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the chosen procedure (Kimball and Kropf, 2008). Similar considerations
might apply to the introduction of an electronic medium to replace a long-
established habit of voting by paper and pencil.

Legally binding i-voting experiences show contradictory results: surveys
conducted after the Arizona democratic primary in 2000 converge on finding
a significant impact of age and level of education, whereas sex should not
play a role in the choice to vote online (Kenski, 2005; Solop, 2001). On
the other side, they substantially diverge in their interpretation of the effect
of income, which is significant at the bivariate level (Kenski, 2005; Solop,
2001) or when crossing ecological rather than individual data (Gibson
2005), but looses its power when pooled in a multivariate model (Solop,
2001). Location (urban/rural) would not exert a statistically significant
effect (Solop, 2001), as well as party identification (Kenski, 2005). While
some authors insisted on the existence of a digital divide between different
social classes, sex and age groups (Gibson, 2005), individual level turnout
data from the 2004 Michigan democratic primaries allowed researchers to
signally address campaigners’ concerns. Race and class were not found
to be significant and a two-step decision model clarified that their impact is
limited to the choice of voting absentee: once this decision has been taken,
they play no role on the selection of the preferred method (by mail or by
internet) to cast the ballot (Prevost and Schaffner, 2008).

We can therefore expect sex, age, occupation, and education to be
associated with the propensity to vote over the internet or on-site, by
electronic means. Furthermore, potential disparities might be observed not
just in terms of the socio-demographic composition of the e-/i-electorate,
but also in its quality: sociologists and political scientists are interested in
observing how much an individual is linked to her socio-political community,
and whether different modes of relation between a citizen and the society
might affect her interest in e- and i-voting.

As pointed out by Guerra et al. (2003), trust in the other is crucial in
establishing relations, and it has been argued that the trust flow starts with
trust in the institutions delivering the elections (Xenakis and Macintosh,
2005). It has also been underlined that i-voting will advantage citizens of
areas where political participation is higher (Birdsall, 2005), i.e., will appeal
those who are already mobilized (Kimball and Kropf, 2008). The bivariate
association between political efficacy and willingness to vote over the
internet has been established by Solop (2001), though he did not specify
how the index is calculated, nor control for socio-demographic variables.
A further condition supporting the deployment of automated means is the
sense of belonging to the community, a concept which has been referred
to as “social identity” (Oostveen and Van den Besselaar, 2004), though
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not implying the identification of the individual by others, as intended by
Guerra et al. (2003), but rather the feeling of describing oneself as part of
a meaningful social group.

Given these premises, we might expect that trusting institutions and the
generalised other, feeling as a member of one’s community, and taking
part in political activities beyond voting might increase the chances of be-
ing in favour of electronic and internet balloting. The analysis that follows
will then address the following question: what circumstances —socio-demo-
graphic characteristics and political attitudes— are associated with the (un)
willingness to cast one’s ballot from a terminal?

2. Data and methods

Since December 2004, the Autonomous Province of Trento has sponsored
a research plan aimed at investigating and supporting the transition to
automated means of casting and counting ballots in local elections. Pilots
took place in 2005, 2006, and 2008 within the largest project of electronic
voting carried out in Italy so far. The local government deployed a phased-in
approach as suggested, among others, by the Venice Commission (2004),
with the goal of gradually substituting paper and pencil with touchscreens.
At the time this paper was being written, the multi-disciplinary équipe
working on the ProVotE project provided local authorities with detailed
evaluations of the field trials and recommendations on the conditions
under which the switch-over should take place, but no final decision
has been taken yet. As none of the pilots could be legally binding, and
individual-level data of voters and non-voters are not available, we relied
on surveys to monitor the propensity to vote electronically in a supervised
environment and over the internet (as done previously, amongst others, by
Gibson (2001) and Kenski (2005). Although i-voting is not on the agenda
of either the Italian government or of the local one, the growing salience
of this topic in the international arena suggested that we should start a
preliminary investigation in order to highlight the conditions underlying the
support for and the opposition against it.

Data that will be presented in this contribution are drawn from computer
assisted telephone interviews carried out at the beginning of December
2007 on a sample of 1603 adult citizens. The sample was stratified in order
to be representative of sex, age, and town of residence.

The three dependent variables reflect:

— The interviewee’s propensity to deploy ProVotE e-voting machine
(model a),
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— The general stereotype towards automated voting, i.e., whether it
has more advantages or more risks (model b), and
— The propensity to vote over the internet (model c).

These three variables were dichotomized by collapsing answers that
expressed favour in the new technology and those that did not, as shown
in Table 1.

As independent variables, we considered a set of socio-demographic
characteristics (sex, age, level of education, and type of occupation) but
also some indexes' of social and the political attitudes that the above
summarized literature review held as theoretically or empirically crucial.

Specifically, an index of trust in the generalised other was computed
from three dichotomous items following the Survey Research Center’s
rephrasing of Rosenberg’s Faith in People scale (Robinson and Shaver,
1985), which is still being deployed in its ten point version in the European
Social Survey. Given the limited number of items available, we did not
compute a quasi-cardinal measure but rather aggregated the answers in
order to separate those who tend to trust others (60.5% of valid cases) from
those who offer no positive answer (39.5%). Bivariate analysis showed
that education is the most significant factor related to this attitude: people
in their adult age tend to trust others more than youth and the elderly.
Bourgeois are more confident than interviewees of the working class,
whereas sex has no significant impact.

In order to tap beliefs about politicians and the political process, we
computed an index of political cynicism? by adapting Agger; Goldstein, and
Pearl’s scale (1961). This quasi-cardinal measure is positively correlated
to age and negatively correlated to the level of education, whereas there is
no significant difference between sexes and occupations.

A further index of trust in the local institutions® was computed by
translating Craig; Niemi and Silver’s incumbent-based trust scale (1990),
supplementing it with two items from Bennett's governmental attentiveness
scale and ANES studies (Robinson; Shaver and Wrightsman, 1991), and
adapting their wording for the local dimension. This attitude is actually
cross-sectional and unrelated to sex, age, education, and occupation.

' Afull list of the items enclosed in the survey is available upon request.

2 Given the nature of the data gathering method (CATI), we offered just five
modes of response instead of the original six. The standardised index has been
computed using five of the six items, thus obtaining good internal consistency
(Crombach’s a = 0.63). The median is 0.24, skewness is -0.566, kurtosis is 0.720
and range is 6.266.

3 In its original version this scale was deployed with dichotomous items, while our
version has five possible answers. The index is standardised, with median of
0.08, skewness -0.007, kurtosis -0.302, and range 6.002.
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A second crucial dimension, political participation®, is represented by
political activities: an index was computed from nine dichotomous items
deployed within the Italian National Election Study (ltanes, 2006) and
Verba and Nie’s Participation in America Survey (Brady, 1999).

Voting in the last general election was retained as a separate control
variable: 86.7% of the respondents declared they voted an estimate
which is consistent with the turnout of 2006 political elections in the
region Trentino-Alto Adige, where the recorded participation rate was 87%
(Ministero dell’Interno, 2009).

The third social dimension taken into consideration is the feeling of territorial
identity, the sense of belonging to a local community that shares the same
heritage and identifies itself in both symbols and actions. The indicators
chosen to elicit this concept were only in part inspired by ANES studies
and adapted to the local reality, so the resulting typology is original and not
yet tested for external validity. We distinguished five types of interviewees:

— Enthusiastic (26.4%) are proud of whatever concerns their land,
possibly even edging toward chauvinism. Within this group women
are more represented than men, as well as lower grades of education
and people over their fifties;

— Un-socialised (17.0%), though they define themselves as “trentini”,
they do not know the anthem, which is usually taught at school and
sung at local festivities. As just one out of four was born outside the
province, it is likely that people within this group are less integrated
than those providing on-average or even enthusiastic answers.
More women than men belong to this type, and seven out of ten are
below fifty years of age;

— Disillusioned (10.2%) said they feel little attached to at least one of
the symbols taken into consideration. Disillusion is more common
amongst young men and higher-grade white collars;

— Strangers (11.0%) declared they do not feel themselves to be
citizens of the Autonomous Province of Trento, or didn’t answer
to the identity-related questions. Interestingly, this attitude is more
common amongst middle-aged professionals and those with higher
education level: no surprise that just one out of four was born in the
province;

— The remaining 35.4% gave intermediate answers and were labelled
as “middlemen”.

4 The summation index has been standardised and has a median of 0.13,
skewness 0.683, kurtosis 0.052, range 4.654. The resulting Crombach’s alfa is
0.64.
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Given the nature of the dependent variables, we deployed multinomial and
binary logistic regression and report the regression parameters (B), their
Wald test significance and their standard errors. Odds ratios can be easily
computed by raising the base of the natural log to the B power.

Table 1
Propensity towards the automation of voting procedures

a. Propensity to b. Electronic c. Propensity to
% . % . %
e-vote voting has... i-vote
very much in favour | 25.8 | more advantages 36.3 | very much in favour | 16.0
than risks
quite in favour 30.0 | more risks than 35.7 | quite in favour 23.9
advantages
neither in favour 11.6 a little/not much in 17.5
nor against favour
quite against 14.7 not at all in favour 36.6
very much against 11.8
Total valid cases 93.9 | Total valid cases 72.0 | Total valid cases 93.9
did not answer 0.4 | did not answer 0.3 | did not answer 0.2
did not know 5.7 | did not know 27.7 | did not know 5.9
Total 100.0 | Total 100.0 | Total 100.0
N 1603 | N 1603 | N 1603

3. Discussion of the results

Consistently with the reviewed literature on cyber-trust, remote i-voting
elicits less support than polling-place e-voting: the latter is approved by
55.8% of the interviewees, whereas the former by 39.9% (Table 1). The
data support the hypothesis of an incremental deployment of technology,
which sees e-voting as a step in an evolutionary process in which paper
and pencils yield to remote internet voting: there is just a limited amount
of respondents who would accept i-voting but not e-voting (3.7%),
likely because of the added value of voting remotely rather then by the
deployment of technology (Table 2).

But what is the profile of voters who would support automated elections?
How much do socio-demographic characteristics affect the propensity to
vote on a touchscreen or over the internet? Is there an impact of socio-
political attitudes on this choice?
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Table 2
Attitudes towards different solutions for voting automation

% Electronic a. Propensity to e-vote b. Propensity to i-vote
voting has... No Yes Total No Yes Total
more advantages | g ; 170 | 467 | 38.1 | 12.1 50.1
than risks
more risks than 35 498 | 533 | 169 | 32.9 49.9
advantages
Total 33.2 66.8 100.0 55.0 45.0 100.0
r=.603 (sig=.000) |N=1021|r=.422 N= 1111
(sig=.000)
% c. Propensity to e-vote
Propensity to i-vote No Yes Total
No 29.0 25.3 56.4
Yes 3.7 42.0 43.6
Total 32.7 67.3 100.0
r=.482 (sig=.000) N= 1260

3.1 Socio-demographic characteristics

The analysis carried out by means of a multivariate logistic regression
model allows us to compare the characteristics of those who answered
favourably, those who are against, and those who provided no opinion
on the subject matter, which gives us some insight into the potential
non-response bias affecting surveys on e- and i-voting (Table 3). We
thus observe that interviewees who do not take a stand on the issues
are also less likely to provide personal details, especially with regard to
their occupation, while missing information on age is related to missing
information on i-voting.

The model also shows that sex impacts significantly on the chances to
see more risks than advantages in automated voting, but women are
more sceptical than men also with reference to the ProVotE stand-alone
machine and to i-voting. Age has a non-linear effect: consistently with
previous research (e.g., Gibson, 2005) we find that automated elections
are more supported by people in their middle age than by the youngsters
and the elderly. The level of education contributes to the interest for
these innovations in the electoral procedures: all factors being equal, the
chances that a graduate supports i-voting are nearly twice as much as
those of a person with a lower degree. Finally, there is no direct effect from
occupation, which nonetheless is retained in the following analysis as a
control variable.
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Table 3

121

Effects of socio-demographic characteristics on the propensity to

automation in electoral procedures

a. Propensity to e-vote b. Electronic voting has more c. Propensity to i-vote
advantages
Yes indifferent / Yes DA/DK Yes DA/DK
DA/DK

B SE B SE B SE B SE B SE B SE
Sex .
Male 015 0123 -1.08 0788 046" 0122 0.13 0.132 020 0.112 013 0224
Female
Age
missing 1.06 0671 1.08 0.788 102 0770 131 0697  1.63* 0.641 247 1.063
Age 0.07** 0.020 002 0.025 0.05* 0.021 -0.01 0.021 0.08** 0.020 0.05 0.036
age*age -0.01** 0.001 -0.01 0.001 -0.00* 0.000 0.01 0.001 -0.01** 0.000 -0.01 0.000
Education
missing 002 0864 020 0978 040 1049 045 0.934 0.07 0.902 -0.30 1.197
min. 4 yrs 0.64*  0.301 036 0402 082* 0310 -061 0342 1.26** 0.303 -148 0812
univ. degree
high school/ 0.75* 0234 0.76* 0288 057 0256 -0.09 0242 0.90** 0.255 -0.40 0.386
BA
mid. school / 039 0214 0.65* 0257 022 0243 011 0217 0.37 0247 0.01 0.330
prof. educ
no title / elem.
school @
Occupation
missing 001 0212 050* 0.251 026 0225 048 0218 -013 0214 0.67* 0.326
bourgeoisie 027 0277 -056 0448 022 0264 -041 0325 053 0252 0.01 0.645
petite 0.37  0.221 041 0278 022 0214 026 0227 0.30 0.195 -0.09 0423
bourgeoisie
white collars. 016 0193 032 0250 -0.14 0190 0.32 0.201 0.08 0172 0.36 0.353
high skilled
white collars. -0.07 0184 016 0.238 028 0184 022 0.202 026 0.170 053 0.320
low skilled
working
class
Constant -1.27* 0492 -187* 0632 -181 0508 -0.90 0524 -2.25"* 0490 -3.52** 0.944

2 Reference category. Multinomial logistic regression models.

DA = does not answer; DK = does not know.

*p < .05 **p < .01 **p < .001

Model a.: N=1603. Model x?(df)ss = 122.192(26)***. —2LL = 2530.168; Pseudo R* Cox&Snell = 0.073, Nagelkerke = 0.085,

McFadden 0.039.

Model b.: N=1603. Model x*(df)se = 140.702(26)***. —2LL = 2628.343; Pseudo R* Cox&Snell = 0.084, Nagelkerke = 0.095,

McFadden 0.040.

Model c.: N=1603. Model x%(df)se = 224.639(26)***. —2LL = 1976.318; Pseudo R* Cox&Snell = 0.131, Nagelkerke = 0.159,

McFadden 0.081.

3.2 Social and political attitudes

To ascertain the role of the three socio-political dimensions described in
section 2 (trust, participation, identity), we ran different binomial logistic
models and found that the sign, the magnitude, and the significance of the
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coefficients did not substantially differ from what we observed in a single
all-encompassing model, which is presented in Table 4.

Within the first dimension, we expected that trust in the generalised other
—as a feeling that contrasts with, for instance, complot theories— would
enhance the chances to accept automated elections. All other factors
being held constant, this index was found to be relevant as long as voting
in a supervised environment is concerned (model a) and b) but negligible
in the i-voting model. A possible interpretation of this result might take into
account the relative safety of the voting environment as perceived by the
elector: whereas automated voting as presented in the first two questions
can be easily prefigured as quite similar to the present way of casting a
ballot —where the computer takes over the paper and pencils— the third
question suggests a totally different and much individualised location.
The generalised other then is not the technician, the programmer, distant,
invisible and perhaps even transparent to the eyes of the voter, but she is
rather the returning officer, the member of the board of the scrutinizers,
who support the elector in exerting her right to vote.

Political cynicism does not have much impact on the prejudice against
automated voting (does it have more risks or more advantages) nor on the
imaginary of remote voting, but rather it does on its practical application:
interestingly enough, the cynical elector welcomes ProVotE, likely as a
possible solution to potential frauds at the very local level. A large scale
complot, as envisioned by activists in other countries with regard to i-voting,
seems not to be foreseen by our interviewees.

Finally, we found no support for the common rhetoric that holds automated
voting as better accepted by citizens who trust the local government.
Controlling for all other socio-demographic and socio-political factors, trust
in the local administration appears to be cross sectional: the coefficients are
weak and non significant, though the sign of the relationship is consistent
with our research hypothesis.

The second dimension we considered is political participation, which
encompasses a set of political actions, such as signing up for a petition
or a referendum, writing to candidates, trying to convince someone to
vote for a party and so on. Our data bring further evidence to an already
consolidated literature stressing how e- and i-voting appeal to citizens who
are already politically mobilized. But we also found a small effect related
to voting in past elections: those who did not cast a ballot have more
chances to be in favour of automated means and especially remote voting
appears significantly attractive. These results support what we already
anticipated: the attraction of this innovation is given by the possibility to
vote comfortably from an individually chosen location rather than by the
deployment of technology tout court.
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Effects of socio-political attitudes on the propensity

Table 4

towards voting automation

123

a. Propensity to

b. Electronic vo-

c. Propensity to

e-vote ting has more i-vote
advantages

B SE B SE B SE
Sex
male 0.17 0.127| 0.47** 0.125 0.20 0.114
female @
Age
missing 1.03 0.706 1.12 0.845 1.64* 0.664
Age 0.07** 0.021 0.05* 0.022| 0.07*** 0.021
Age*age -0.01*** 0.001 -0.01* 0.001| -0.01*** 0.000
Education
missing -0.31 0.895 0.22 1.178 -0.11 0.913
Min. 4 yrs university 0.56 0.317 0.76* 0.321 1.02** 0.311
degree
high school / BA 0.69** 0.243 0.53* 0.263 0.75** 0.260
middle school / 0.35 0.221 0.20 0.248 0.30 0.250
professional edu
no title / elementary
school 2
Occupation
missing -0.01 0.220 0.29 0.234 -0.19 0.220
bourgeoisie 0.14 0.283 -0.30 0.273 0.49 0.258
petite bourgeoisie 0.29 0.228 0.14 0.221 0.24 0.199
white collars. high skilled 0.11 0.200 -0.22 0.196 0.05 0.177
white collars. low skilled -0.13 0.189 0.27 0.189 0.26 0.173
working class @
Trust
missing trust in the other 0.34 0.180 0.42* 0.183 0.01 0.165
trust in the other 0.53*** 0.141| 0.65"** 0.141 0.248 0.132
missing political cynicism -0.11 0.160 -0.03 0.166 0.15 0.149
political cynicism 0.15* 0.073 0.05 0.071 0.06 0.066
missing trust in local gov. -0.08 0.142 -0.02 0.144 -0.21 0.133
trust in local government 0.08 0.078 0.05 0.074 0.06 0.069
Political participation
missing political activities 0.81** 0.276 0.45 0.253 0.28 0.215
political activities 0.18* 0.070 0.06 0.069| 0.27*** 0.063
missing voting -0.33 0.480 -1.15 0.638 0.12 0.441
voting in last elections -0.14 0.209 -0.20 0.203 -0.35 0.189
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Territorial identity

enthusiastic -0.11 0.233 -0.15 0.227 -0.35 0.208
middlemen -0.20 0.224 -0.14 0.217 -0.30 0.197
disillusioned -0.50 0.272 0.27 0.268 -0.25 0.241
un-socialised 0.12 0.248 0.16 0.237 -0.06 0.217
strangers @

Constant -1.28* 0.563| -1.94** 0.578| -1.71** 0.543

2 Reference category. Binomial logistic regression models. ~ *p < .05 **p < .01 ***p < .001
Model a.: N=1319. Model x?(df)s = 119.025(27)***. —2LL = 1537.538;

Cox&Snell R?= 0.086, Nagelkerke R?= 0.121. Overall % of predictability = 70.7%

Model b.: N=1154. Model x(df)*¢ = 84.499(27)***. —2LL = 1515.616;

Cox&Snell R?2=0.071, Nagelkerke R?= 0.094. Overall % of predictability = 59.1%

Model c.: N=1505. Model x(df)*¢ = 228.520(27)***. —-2LL = 1822.873;

Cox&Snell R?= 0.141, Nagelkerke R?= 0.199. Overall % of predictability = 65.7%

The lastdimension under analysis concerns the operationalization of identity
according to the typology described in section 2. Though not statistically
significant (which might be due, amongst other reasons, to the sample
size), the sign and the magnitude of the coefficients suggest us some
ideas about the effect of identity on the propensity to deploy automated
means for voting. Quite interestingly, people who are more integrated
in their community are less inclined to e- and i-voting: a conservative or
traditionalist attitude, the pride of belonging to the community (though the
same one which crafted the voting device) do not reinforce the willingness
to vote automatically, but rather inhibit it. This finding goes in the opposite
direction of our initial research hypothesis, according to which we expected
that being a protagonist of such an innovation would be associated with a
higher propensity to deploy the ProVotE machinery, in a sort of Hawthorne
factory effect (Mayo, 1933). We can try to interpret this tendency in the light
of the Durkheimian notion of community, which requires the members’ co-
presence in order to elicit, through rituals, that feeling of effervescence that
recalls and forwards the shared values and norms.

4. Conclusions

The governments’ preoccupation with the increasing disenfranchisement
of the electorate brought about numerous attempts to restore citizens’
participation in elections. Alongside reforms in the traditional paper-based
electoral systems, many countries show a growing interest in automated
means for casting ballots and tabulating the results. Automated elections
promise a simplification of procedures, thus eliminating voters’ fatigue
(which is one of the causes of undervoting), clerical mistakes, and,
possibly, low turn-out (Kimball and Kropf, 2008). Nonetheless at the time
being, empirical evidence is scarce if not anecdotal: literature draws on
different sources of data and contexts that do not allow generalization.

Rather than on certainties on the feasibility and the advantages of e-
and i-voting, most national experiences converge on the preoccupations
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advanced by pressure-groups and by some researchers: do automated
elections change the composition of the electorate and thus the quality of
democracy?

Our data showed that age and education level are significant predictors
of the propensity to vote remotely or in electronic booths, the effect of age
being actually non-linear, thus suggesting that youth, as well as the elderly,
will not be attracted to polls, should e-voting be introduced, neither will
people with low levels of education.

But we also considered how the voters’ profile will change according to
their socio-political attitudes, signally with reference to trust, political
participation, and identity.

We found further evidence to Xenakis’ and Macintosh’s (2005) suggestion
that in the chain of inherited trust, citizens do not realize they implicitly give
credit to someone who is unknown, not just to them, but even to the same
authorities delivering the elections. I-voting propensity is actually unrelated
to both trust in the local government and trust in the generalised other; in
other words prospect i-voters experience different kinds of concerns than
those sensed in other e-transactions, while trust in the other is significant
when voting in a supervised environment. Our data therefore support
Oostveen’s and Van den Besselaar’s statement (2004 ), according to which
“people should not just have to trust in the integrity of a voting system or
the people who designed, developed and implemented it”, thus implying
that more observation opportunities might be introduced to enhance the
feeling of security. It is then advisable that on one side citizens should be
enabled and encouraged to observe procedures at the polling booths, but
on the other side they should also be made aware of the role of technology
(and of the people in charge of designing and managing it) should i-voting
be introduced.

Furthermore, as participation in political activities proved significant for both
e- and i-voting, our data suggest that in the Italian context, and signally in
Trentino, the conclusions drawn by Prevost and Schaffner (2008) cannot
be totally corroborated: if mobilization only influences the choice to vote
remotely, but not the medium through which the ballot is cast, we should
not have found political participation to be a significant predictor in the
e-voting model as well. We can therefore conclude that there is a substantial
divide in the propensity to deploy automated means of elections: people
who are already politically mobilized are more in favour of automated
elections —as suggested, amongst others, by Kimball and Kropf (2008),
Kenski (2005), Birdsall (2005)— no matter whether voting takes place from
a remote location or in a supervised environment. Nonetheless, we also
found evidence that automated voting, especially in its i-form, might appeal
those who did not participate in the last political elections.
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Finally, we learnt that even though most i-voting initiatives have been
developed at the local level by local contractors (Krimmer, 2008), pride
for belonging to the same community that crafted this innovation does
not enhance the chances of being in favour of deploying the i-voting
mechanisms, but on the contrary, a higher degree of integration inhibits
the propensity to i-vote. We tried to interpret this attitude with reference
to the Durkheimian theory of collective effervescence, which is elicited by
ritual events such as elections.

The seeming contradiction between the positive impact of political
participation and the negative, though not significant, impact of
integration is a paradoxical finding that calls for further research. It is
likely that mobilization is not disjoined from progressive individualization
of conventional political behaviours, which would account for both the
positive effect of participation and the irrelevant effect of integration, but a
more complex model is needed to account for these relations, which goes
far beyond the scope of this paper. Further investigations are also needed
in the direction of the feeling of security and privacy that different media
convey: for instance, how i-voting will eventually overcome the tension
between the need for privacy and the requisite of identity recognition is
still to be ascertained. We also acknowledge the limitations related to the
method of data gathering we deployed: should similar data be available
in real experimental settings, we will be able to confirm whether attitudes
towards e- and i-voting match with actual behaviours or not. The next steps
of our analysis will signally address the effect of the technological artefact
and take into consideration the voters experience with current voting
procedures and with technology in general, through scales that can be
computed within the same dataset presented here.

At the time being, our research suggests that greater attention should be
paid to the quality of the electorate that e- and i-vote engage: based on the
binomial and multinomial logistic models we implemented, our data support
the hypothesis of existing divides between those who are favourable to
automation in elections and those who are not, the main cleavages being
represented by age and education, but also by socio-political attitudes.
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